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2.1.	Introducción


Dado que los sistemas operativos son los encargados de la interacción entre el usuario de la máquina y los recursos e informaciones almacenados, también constituyen la primera línea de protección y seguridad lógica.


Hasta muy recientemente los sistemas operativos se habían venido construyendo en base a criterios de eficacia, economía, facilidad de manejo, etc. No hace mucho, sin embargo, que se ha hecho necesario prestar una mayor atención a la seguridad de los mismos a la hora de abordar su diseño.


El principal problema en la construcción de un sistema informático seguro es el diseño, desarrollo e implementación de sistemas operativos que satisfagan estrictas políticas de seguridad. Esta afirmación es cierta sobretodo en el caso en que hablemos de un ordenador aislado de la red. No obstante, aunque nos encontremos con un ordenador conectado con otros a través de Internet, además de mecanismos específicos de protección como los cortafuegos (Firewalls), la existencia de un sistema operativo seguro es una medida fundamental a la hora de protegernos de cualquier tipo de ataque desde el exterior. 


Algunos de los aspectos que deben ser tratados por un sistema operativo seguro son:


•	La identificación y autentificación de los usuarios.


•	El control de acceso a los recursos e informaciones almacenados.


•	La monitorización y contabilización de todas las acciones realizadas por usuarios, o por procesos invocados por ellos. Sobretodo aquellas que puedan constituir un riesgo para la seguridad.


•	La auditación de los acontecimientos que puedan representar amenazas a la seguridad.


•	La garantía de la integridad de los datos almacenados.


•	El mantenimiento de la disponibilidad de los recursos y la información.


• ...


Todos estos aspectos han venido siendo estudiados con interés creciente en las últimas dos décadas, creándose modelos teóricos de gran importancia que recientemente han empezado a implementarse en sistemas operativos comerciales.


2.2.	Identificación y Autentificación


Para poder acceder a un sistema informático (excepto en la mayoría de los ordenadores personales) el sistema operativo procede a identificar y autentificar al usuario, con el fin de comprobar si se trata de un usuario autorizado a acceder a los recursos del mismo.


Este proceso tiene mayor sentido en los ordenadores o sistemas multiusuario, de ahí que no se utilice en la mayoría de los ordenadores personales. Sin embargo, si queremos proteger la información almacenada en un ordenador personal, aún siendo el único usuario del mismo, es conveniente establecer algún mecanismo de identificación y autentificación.


En un entorno en el que cada vez son más los ordenadores conectados en red, la identificación y autentificación debe producirse tanto con personas como con otros ordenadores que intenten establecer una conexión.


Etapa de identificación


En todos los sistemas multiusuario, cada usuario posee un identificador (ID) que define quién es y que lo identifica unívocamente en el sistema diferenciándolo del resto. Usualmente este identificador es un código o nombre de usuario.


El ID suele ser un nombre, apellido, iniciales+apellido, nombre+número o cualquier cadena alfanumérica designada por el administrador del sistema.


La etapa de identificación consiste en proporcionar al sistema el identificador del usuario.


Etapa de autentificación


Una vez identificado al usuario, es necesario que este demuestre de algún modo que es quien dice que es. Con este propósito existen tres métodos fundamentales:


1.	Algo que sólo tú sabes


2.	Algo que sólo tú tienes


3.	Algo que tú eres


1. Algo que sólo tú sabes


Este es el método más común de autentificación, y consiste en asociar al identificativo de usuario una palabra de paso, contraseña o password.


La autentificación se basa en que sólo el usuario identificado conoce la contraseña asociada. Por lo tanto, esta palabra demuestra que el usuario es quién dice que es.


Obviamente la validez de este método descansa sobre el hecho de que el usuario no ha revelado su contraseña a ningún otro, o que ésta no ha sido descubierta mediante ningún medio. De ahí la importancia de establecer un buen sistema de contraseñas y de protección de las mismas, tal y como veremos más adelante.


Si tomamos como ejemplo el UNIX, este sistema utiliza por defecto este mecanismo de contraseña para autentificar a los usuarios. En UNIX la unión del identificador del usuario más su contraseña definen cada cuenta.


La contraseña no es el único tipo de conocimiento que puede usarse para autentificar a un usuario, aunque si es el más usual. También nos podemos basar en datos culturales, aficiones, frases contraseña, etc.


2. Algo que tú tienes


Este método también se denomina autentificación hardware. En este caso el usuario posee algún objeto que demuestra su identidad. De nuevo la utilidad de este sistema se basa en que solo el usuario con un identificador dado puede tener el objeto, es decir, que no se lo ha prestado a nadie o que no ha sido robado.


El objeto utilizado para autentificar puede ser una llave, una placa, una tarjeta inteligente o cualquier otro dispositivo hardware que permita acceder a la cuenta.


Este método de autentificación no tiene porque utilizarse delante del ordenador, sino que puede utilizarse al entrar en la sala donde se encuentra. De hecho este sistema suele combinarse con cualquiera de los otros dos para proporcionar un mayor grado de seguridad.


3. Algo que tú eres


Este método se basa en autentificar al usuario mediante alguna característica física que lo identifica unívocamente.


Estas características suelen denominarse bioantropométricas o biométricas, son propias de cada individuo y por tanto lo diferencian resto.


Entre las características biométricas más usuales se encuentran la huellas dactilares, las imágenes de la palma de la mano, patrones de voz, patrones retinales, etc.


Algunas de estas características se basan más en aptitudes o hábitos del usuario, tales como los patrones dinámicos de la firma (tiempo, aceleraciones, inclinaciones), los estilos de pulsación en el teclado o los rasgos de uso del ratón.


Dado que el primero de los métodos descritos, el uso de contraseñas, es el más utilizado, en los siguientes apartados estudiaremos algunas de sus variantes más conocidas.


2.2.1.	Modelo de contraseña simple


Este método de autentificación es el más usual y se basa en asociar una contraseña única en forma de una palabra (con o sin sentido) a cada identificador de usuario.


El proceso utilizado en el sistema operativo UNIX para aplicar este modelo es el siguiente. En primer lugar se pide el identificador o nombre del usuario.


login:


Una vez introducido este, sin realizar ningún tipo de comprobación sobre el mismo, se le pide al usuario que introduzca su contraseña


password:


Tras introducir la contraseña, el sistema comprueba la validez de la misma. Si la contraseña se corresponde con el nombre de usuario, se permite el acceso. Si por el contrario la contraseña no se corresponde, se permite al usuario reintentar su introducción un número limitado de veces. Si después de estos reintentos el usuario no ha conseguido introducir su contraseña correctamente, el sistema reincida el proceso.


Debido a la importancia de mantener el secreto de las contraseñas, el sistema no las almacena directamente, sino que mantiene una copia cifrada de las mismas.


Existen diversos métodos para la obtención de una contraseña en una máquina. Fundamentalmente:


•	Elegida por el usuario sin ninguna comprobación posterior.


•	Generada aleatoriamente por el ordenador y escogida por el usuario.


•	Asignada por el administrador del sistema.


•	Elegida por el usuario y comprobada por el administrador del sistema o por algún software específico para hacerla encajar dentro de unas restricciones.


Con la elección de la contraseña se plantea el denominado dilema de la contraseña:


“Cuanto más fácil de recordar es una contraseña, más fácil es de adivinar, mientras que cuanto más difícil es de descubrir, más difícil es de recordar”.


Debido a este dilema, se han ido sugiriendo métodos alternativos de autentificación que conjuguen la facilidad de recordar con la dificultad de adivinar. Dentro del modelo de contraseña simple podemos destacar tres de ellos:


Contraseña variable


El usuario posee una contraseña de gran longitud de la que el sistema sólo comprueba algunos caracteres, situados en posiciones que, aleatoriamente, elige en cada intento de acceso.


Lista de contraseñas


El usuario posee varias contraseñas que va usando consecutivamente. Las distintas contraseñas suelen ser generadas por el sistema y guardadas por el usuario en una lista.


Con este sistema si alguien lo logra adivinar la siguiente contraseña y entrar al sistema, ésta tan solo le servirá en una ocasión. Además el usuario podrá saber que se ha producido una “invasión” de su cuenta al comprobar que no puede entrar con la siguiente contraseña que le corresponde.


Frase-contraseña


La contraseña es una frase larga fácil de recordar por el usuario, pero difícil de adivinar debido a su longitud.


2.2.2.	Elección y gestión de contraseñas


Tal y como se afirma en [RUG91]: “las contraseñas son la primera y principal línea de defensa contra los intrusos. Para proteger al sistema y a los datos que contiene es necesario elegir una contraseña adecuada y protegerla cuidadosamente”.


si se seleccionara una contraseña completamente aleatoria de 8 caracteres alfanuméricos, el número de posibles combinaciones a comprobar para descubrirlo será de 2.800.000.000.000 (2.8 billones). Incluso comprobando un millón de contraseñas por segundo se tardaría una media de 45 años en adivinarla.


El problema estriba en que no se seleccionan las contraseñas aleatoriamente. Más aún, existen algunas elecciones típicas:


•	No elegir contraseña


•	Elegir como contraseña el nombre de usuario o una variación mínima del mismo.


•	Elegir como contraseña el nombre, los apellidos o alguna fecha significativa.


•	Elegir como contraseña parte del teléfono, DNI, matrícula del coche, etc.


Menos peligroso, aunque no exento de riesgo es elegir


•	Palabras comunes y con sentido


•	Nombres de personas conocidas o personajes de ficción


•	Nombres de lugares


Debido a esta debilidad en las contraseñas elegidas por muchos usuarios, existe un método muy extendido para atacarlas denominado “ataque mediante diccionario”. Con este sistema se consigue una copia del fichero en el que se almacenan los passwords cifrados (normalmente /etc/passwd). A partir de este fichero se cifran una serie de palabras que son passwords probables. Por ejemplo, se usan los criterios de selección definidos anteriormente y además se cifran todas las palabras contenidas en uno o varios diccionarios. Las palabras cifradas se comparan con los passwords del fichero. Si alguna de ellas coincide, el atacante acaba de descubrir una de las contraseñas del sistema.


La importancia y efectividad de este tipo de ataque puede constatarse sin más que leer el artículo “Foiling the Cracker: A Survey of, and Improvement to, Password Security” de Daniel V. Klein.


En este artículo el autor muestra los resultados obtenidos al aplicar el ataque mediante diccionario sobre un total de 13.794. Para ello utilizó un diccionario con un total de 62.727 palabras, además de distintas combinaciones, permutaciones y variaciones del resto de campos contenidos en el fichero /etc/password. Usando este tipo de ataque durante un año el autor llegó a descubrir 3.340 de las contraseñas, es decir, un 24.2% del total. Más aún, en los primeros 15 minutos descubrió 368 y en la primera semana 3.000. En máquinas con 50 cuentas o más el ataque consiguió descubrir el primer password en una media de 2 minutos, y entre 5 y 15 passwords el primer día.


La siguiente tabla muestra cuales fueron los tipos de contraseñas descubiertos, y que porcentaje representaron del total:


�



Passwords descubiertos sobre un total de 13797 cuentas�
�
�
�
�
�
�
�
Tipo


de


contraseñas�
Tamaño del diccion.�
Duplicados 


eliminados�
Tamaño


de búsqueda�
Número


de coinciden.�
% sobre el total�
Coste/Beneficio*�
�
Nombre de usuario�
130†�
-�
130�
368�
2,7%�
2,831�
�
Secuencias de caracteres�
866�
0�
866�
22�
0,2%�
0,025�
�
Números�
450�
23�
427�
9�
0,1%�
0,021�
�
Chino�
398�
6�
392�
56�
0,4%�
0,143�
�
Lugares�
665�
37�
628�
82�
0,6%�
0,131�
�
Nombres comunes�
2268�
29�
2239�
548�
4,0%�
0,245�
�
Nombres de mujeres�
4955�
675�
4280�
161�
1,2%�
0,038�
�
Nombres de hombres�
3901�
1035�
2866�
140�
1,0%�
0,049�
�
Nombres no comunes�
5559�
604�
4955�
130�
0,9%�
0,026�
�
Mitos y Leyendas�
1357�
111�
1246�
66�
0,5%�
0,053�
�
Shakespeare�
650�
177�
473�
11�
0,1%�
0,023�
�
Términos deportivos�
247�
9�
238�
32�
0,2%�
0,134�
�
Ciencia ficción�
772�
81�
691�
59�
0,4%�
0,085�
�
Películas y actores�
118�
19�
99�
12�
0,1%�
0,121�
�
Dibujos animados�
133�
41�
92�
9�
0,1%�
0,098�
�
Gente famosa�
509�
219�
290�
55�
0,4%�
0,190�
�
Frases�
998�
65�
933�
253�
1,8%�
0,271�
�
Alias�
160�
127�
33�
9�
0,1%�
0,273�
�
Biología�
59�
1�
58�
1�
0,0%�
0,017�
�
/usr/dict/words�
24474�
4791�
19683�
1027�
7,4%�
0,052�
�
Nombres de máquinas�
12983�
3965�
9018�
132�
1,0%�
0,015�
�
mnemotécnicos�
14�
0�
14�
2�
0,0%�
0,143�
�
biblia del rey James�
13062�
5537�
7525�
83�
0,6%�
0,011�
�
Palabras varias�
8146�
4934�
3212�
54�
0,4%�
0,017�
�
palabras Yiddish�
69�
13�
56�
0�
0,0%�
0,000�
�
Asteroides�
3459�
1052�
2407�
19�
0,1%�
0,008�
�
Total�
86280�
23553�
62727�
3340�
24,2%�
0,053�
�
† Por cada nombre de usuario (login) se han probado 130 permutaciones y variaciones.


* Número de coincidencias dividido por el tamaño de búsqueda. Cuantas más palabras es necesario testear para conseguir una coincidencia, menor es el ratio coste/beneficio.


Los resultados de este artículo muestran claramente la enorme debilidad del sistema de contraseña simple sin ninguna medida adicional de selección y administración de contraseñas.


A continuación vamos a dar algunas ideas sobre como elegir una buena contraseña y sobre como protegerla.


Algunas normas para elegir una buena contraseña


•	Elegir contraseñas que no sean palabras (aunque sean extranjeras), o nombres (especialmente el del usuario, personajes de ficción, miembros de su familia, una mascota, la marca del coche, el lugar de nacimiento, etc.)


•	Elegir una contraseña que mezcle caracteres alfabéticos y numéricos. No usar nunca contraseñas completamente numéricas con algún significado (teléfono, D.N.I., fecha de nacimiento, etc.)


•	Elegir contraseñas largas, de más de 8 caracteres.


•	Elegir contraseñas diferentes en máquinas diferentes. Es posible usar una contraseña base y ciertas variaciones lógicas de la misma para distintas máquinas.


•	No incluir caracteres especiales o de control (#, @, %, etc.)


Las mejores contraseñas contienen tanto letras mayúsculas como minúsculas, y tanto letras como números. Deben ser fáciles de recordar para no escribirlas. Algunas sugerencias para elegir las contraseñas más seguras:


•	Combinar palabras cortas con algún número o carácter de puntuación:


		soy;yo3


•	Usar un acrónimo de alguna frase fácil de recordar


	Lo que el viento se llevó ------> Lqevsl


	Mejor incluso si la frase no es conocida


	No he olvidado mi contraseña -----> Nhomc


	Añadir un número al acrónimo para mayor seguridad


•	Elegir una palabra sin sentido, aunque pronunciable


	taChunda72, Ataju25


Algunas normas para proteger la contraseña


La protección de la contraseña recae tanto sobre el administrador del sistema como sobre el usuario. Al comprometer una cuenta se puede estar comprometiendo todo el sistema.


La siguiente frase difundida en USENET resume algunas de las reglas básicas de uso de la contraseña:


“Un password debe ser como un cepillo de dientes. Úsalo cada día; cámbialo regularmente; y NO lo compartas con tus amigos”.


Algunos consejos a seguir:


•	No permitir ninguna cuenta sin contraseña. Si se es el administrador del sistema, repasar este hecho periódicamente.


•	No mantener las contraseñas por defecto del sistema. Por ejemplo, cambiar las cuentas de root, system, test, demo, guest, etc.


•	No dejar nunca a nadie la contraseña. Si se hace, cambiarla inmediatamente.


•	No escribir la contraseña en ningún sitio, en especial cerca del ordenador. Si se escribe, no debe identificarse como tal y no debe identificarse al propietario en el mismo lugar.


•	No teclear la contraseña si hay alguien mirando.


	Es una norma tácita de buen usuario no mirar el teclado mientras alguien teclea su contraseña.


•	No enviar la contraseña por correo electrónico, y en todo caso no escribir la palabra “password” en el correo.


•	No mantener la contraseña indefinidamente. Cambiarla regularmente. Disponer de una lista de contraseñas que puedan usarse cíclicamente.


Muchos sistemas incorporan ya algunas medidas de gestión y protección de las contraseñas. Entre ellas podemos citar las siguientes:


•	Número de intentos limitado. Tras un número de intentos fallidos (3 a 5), pueden tomarse distintas medidas:


-	Obligar a reescribir el nombre de usuario (lo más común)


-	Bloquear el acceso durante un tiempo


-	Enviar un mensaje al superusuario o mantener un registro especial


•	Longitud mínima. Las contraseñas deben tener un número mínimo de caracteres.


•	Restricciones de formato. Las contraseñas deben combinar un mínimo de letras y números y no pueden contener el nombre del usuario.


•	Envejecimiento y expiración de contraseñas. Cada cierto tiempo se fuerza a cambiar la contraseña. Se obliga a no repetir la anterior. Se mantiene un periodo forzoso entre cambios, para evitar que se vuelva a cambiar inmediatamente y se repita la anterior.


•	Ataque preventivo. Muchos administradores utilizan ciertos programas (crackers) para intentar atacar las contraseñas de su propio sistema en busca de debilidades.


2.2.3.	Contraseñas de un sólo uso


Las contraseñas de un solo uso (one-time passwords) son uno de los mecanismos de autentificación más seguros, debido a que su descubrimiento tan solo permite acceder al sistema una vez. Además, en muchas ocasiones se suelen utilizar dispositivos hardware para su generación, lo que las hace mucho más difíciles de descubrir.


Ejemplos de este tipo de contraseñas serian las basadas en funciones unidireccionarles y en listas de contraseñas.


Básicamente podemos distinguir tres tipos de contraseñas de un solo uso:


•	Las que requieren algún dispositivo hardware para su generación, tales como calculadoras especiales o tarjetas inteligentes.


•	Las que requieren algún tipo de software de cifrado especial


•	Las que se basan en una lista de contraseñas sobre papel.


Comentaremos con algo más de detalle las contraseñas basadas en el uso de tarjetas (token cards) dado que están siendo usadas cada vez con mayor asiduidad.


Este mecanismo se basa en que el usuario posee una tarjeta o pequeña calculadora que funciona como generador de contraseñas. Esta tarjeta contiene una serie de funciones preprogramadas y un número de serie único grabado en memoria.


El usuario combina una palabra clave con la tarjeta para obtener el password de un solo uso, lo que le protege en caso de robo o perdida. El modo de funcionamiento de este sistema es el siguiente:


La tarjeta genera periódicamente valores mediante a una función secreta basada en el tiempo y en el número de identificación de la misma. El usuario combina el número generado por la tarjeta con su palabra de paso para obtener el password de entrada.


Un ejemplo práctico de este tipo de mecanismo son las tarjetas SecurID� de Security Dynamics.


�


Figura 2.1. Tarjetas (token cards) SecurID. Contraseñas de un solo uso.


Otro método que hace uso de tarjetas aplica un sistema denominado de pregunta-respuesta. Al introducir el nombre de usuario en la máquina, ésta muestra un valor. El usuario introduce este valor en la tarjeta junto con su número de identificación (PIN: Personal Identification Number). La tarjeta genera un valor que constituye el password de un solo uso para entrar en el sistema.


�


Figura 2.2. Tarjeta SecureNet. Mecanismo pregunta-respuesta.





Un ejemplo de este tipo de mecanismo son las tarjetas SNK-004 de Digital Pathways. Estas tarjetas utilizan el algoritmo de cifrado DES (Data Encryption Standard) para cifrar la pregunta (challenge) proporcionada por la máquina en base a una clave programada en la memoria.


2.2.4.	Funciones unidireccionales


Las funciones unidireccionales se utilizan entre otras cosas para la generación de listas de contraseñas de un solo uso.


Se trata de funciones que, como su propio nombre indica, son sencillas de evaluar en un sentido, pero imposibles o muy costosas de evaluar en sentido contrario. Esto es, dada una función


� INCRUSTAR "Equation" "Word Object1" \* mergeformat  ���


es fácil calcular y a partir de x, pero es computacionalmente imposible (puede requerir milenios de CPU) obtener x a partir de y.


Al crearse una cuenta de usuario, se genera una lista de contraseñas en base a la aplicación sucesiva de la función unidireccional sobre una semilla:


� INCRUSTAR "Equation" "Word Object2" \* mergeformat  ���


El ordenador conoce la función � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� asociada al usuario y el valor del último elemento de la secuencia, � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ���. La primera vez que el usuario quiere entrar en la máquina teclea � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� como contraseña; el ordenador calcula � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� a partir de � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� y compara el resultado con el valor almacenado. Si el valor coincide, se permite la entrada al usuario y se guarda � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ���sustituyendo a � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ���.


Así pues, el algoritmo seguido para acceder a la máquina es el siguiente:


-	El usuario teclea � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ���


-	El ordenador calcula � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� a partir del valor tecleado


-	Si el valor calculado coincide con el almacenado


		Se deja entra al sistema


		Se guarda � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� como referencia para el siguiente acceso.


La principal ventaja de utilizar este tipo de función como generador de contraseñas es que aunque se capture � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� y � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ���, no debe poderse obtener � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� para entrar la próxima vez.


El principal inconveniente de las funciones unidireccionales es que el usuario debe recordar la lista de contraseñas. Sin embargo este sistema puede combinarse con el uso de una tarjeta especial que se encargue de la generación de la siguiente contraseña a introducir. 


Un ejemplo práctico de este sistema de autentificación es el S/Key�, ideado por Leslie Lamport y desarrollado por Bellcore. En este sistema la función unidireccional utilizada es una función de resumen criptográfico (cryptographically secure hash function) llamada MD4. A la hora de generar su clave de entrada el usuario tiene dos opciones:


1. Utilizando un ordenador (por ejemplo un PC) con el programa de generación, el usuario puede introducir la semilla inicial y pedir la clave i-ésima. El programa itera la función MD4 a partir de la semilla hasta obtener la clave deseada. Con dicha clave el usuario puede entrar a la máquina.


2. El propio sistema genera una lista impresa de claves a partir de una semilla aleatoria. El usuario guarda la lista de claves y las utiliza sucesivamente.


2.2.5.	Contraseñas cognoscitivas


Se basan en conocimientos o respuestas del usuario a una serie de preguntas.


Al generarse una cuenta se realiza una encuesta inicial al usuario donde se le proponen una serie de preguntas típicas. Las distintas relaciones pregunta-respuesta se almacenan para cada usuario. Cuando el usuario quiere acceder a la cuenta se le repiten algunas de las preguntas y si las respuestas son coincidentes con las originales se le permite el acceso.


Si las preguntas están bien elegidas, las respuestas serán fáciles de recordar por el usuario y lo caracterizarán unívocamente.


2.2.6.	Cifrado de contraseñas


Para poder comparar las contraseñas introducidas con el usuario con las originales, el sistema debe guardar una copia de las mismas. Obviamente no es conveniente guardar la copia sin ningún tipo de protección. Así pues, en UNIX se guarda una copia cifrada de las contraseñas en el sistema /etc/passwd.


Cuando un usuario entra al sistema, el programa /bin/login cifra la contraseña introducida y la compara con la almacenada. Si coincide, deja entrar al usuario.


El algoritmo utilizado en UNIX para el cifrado de contraseñas es el crypt(3). Se trata de un algoritmo muy potente que impide obtener la contraseña en claro a partir de su versión cifrada.


Con el fin de dificultar el uso de un ataque mediante diccionario, los creadores del UNIX (Robert Morris y Ken Thomson) introdujeron un condimento adicional (salt) en el proceso de cifrado de contraseña. A la hora de realizar el cifrado se utiliza tanto la contraseña como un código adicional de 12 bits. De este modo se evita que una misma contraseña siempre resulte en un mismo código cifrado, y se hace que cada contraseña elegida pueda dar lugar a 4096 cifrados distintos.


En el boletín de la práctica 2 entraremos en más detalle sobre el funcionamiento de este sistema.


2.3.	Protección de memoria


Otra forma de protección ofrecida por el sistema operativo es la protección de memoria. Se trata de que los distintos procesos en ejecución no interfieran en la memoria utilizada por otros. En particular la memoria ocupada por el sistema operativo debe ser protegida para garantizar la salvaguarda de los datos e instrucciones que contiene.


La protección de memoria está estrechamente relacionada con el direccionamiento, es decir, con la forma en que el sistema operativo genera las direcciones de memoria de los distintos procesos.


Existen diversos mecanismos de protección de memoria que vamos a describir en los siguientes apartados:


•	Vallado


•	Registros de reubicación


•	Arquitectura etiquetada


•	Segmentación


•	Paginación


2.3.1.	Vallado


Este sistema se utiliza en sistemas monousuario para evitar que los procesos del usuario puedan afectar a la porción residente del sistema operativo. Para ello se divide la memoria en una zona de usuario y una de sistema mediante el establecimiento de una valla de división. Esta valla es en realidad una dirección, que puede ser fija o que se guarda en el denominado registro de vallado, y que señala el límite superior de la zona de memoria ocupada por el sistema operativo.





�


Figura 2.3. Valla fija.�
�


Figura 2.4. Registro de vallado.�
�
Cada vez que algún proceso del usuario genera una dirección, ésta se compara con el contenido del registro de vallado. Si la dirección se encuentra dentro de la zona del sistema, se considera una dirección invalida y se impide que el programa acceda a ella.


Este sistema tan solo protege al sistema operativo de los procesos del usuario, y no protege a los procesos del usuario entre sí. Con este fin pueden utilizarse los registros de reubicación.


2.3.2.	Registros de reubicación


Este sistema puede utilizarse en entornos multiproceso y multiusuario. Utilizando este mecanismo la memoria se divide en distintas zonas asociadas a los distintos procesos en ejecución. Se utilizan una serie de registros de reubicación protegidos en los que tan solo puede escribirse en modo privilegiado.


Un par de registros por proceso guardan la dirección base y la dirección límite que ocupa en memoria, de modo que las direcciones generadas por cada proceso deben encontrarse siempre entre ambos límites. Este mecanismo impide que los distintos procesos de usuario interfieran entre sí.
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Figura 2.5. Registros de reubicación


Incluso puede establecerse una versión de este sistema en la que se separen las zonas de datos de las de instrucciones para cada proceso. De este modo se impide que se puedan sobreescribir las instrucciones de un proceso en memoria.


2.3.3.	Arquitectura etiquetada


Este mecanismo puede implementarse por software o por hardware:


Por hardware, tal y como se aplicó en el Sistema/38 de IBM, se utilizan una serie de bits adicionales (extra-bits) asociados a cada palabra de memoria. Estos bits contienen una etiqueta (tag) indicando el tipo de operaciones permitidas sobre la palabra, por ejemplo, si es de solo lectura, de lectura/escritura o de solo ejecución (contiene instrucciones).
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Figura 2.6. Arquitectura etiquetada.


Por software se reserva una zona especial de memoria altamente protegida donde se guardan las etiquetas asociadas a cada palabra de memoria.


2.3.4.	Segmentación


Tanto la segmentación como la paginación son mecanismos destinados fundamentalmente a la gestión de memoria, a su asignación y reserva. No obstante permiten adicionalmente establecer algunas medidas de seguridad.


La segmentación puede considerarse un mecanismo de registros de reubicación llevado al límite. El código de cada programa se divide en segmentos separados. Cada segmento contiene un código relacionado (procedimientos, datos de un vector, etc.). A cada segmento se le asigna un nombre único, y una instrucción o un dato en el segmento se direcciona mediante el par <nombre, desplazamiento>


El sistema operativo mantiene una tabla de segmentos, con sus nombres y direcciones de memoria. Cuando un programa genera una dirección virtual de la forma <nombre, desplazamiento> se obtiene la dirección absoluta consultando la tabla de segmentos. De hecho, se puede mantener una tabla de direcciones de segmentos por cada programa en ejecución, de modo que varios procesos en ejecución pueden compartir segmentos (p.e. librerías).
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Figura 2.7. Mecanismo de segmentación.


Las direcciones absolutas son transparentes al usuario, lo que proporciona 3 ventajas al sistema operativo:


1.	El sistema operativo puede resituar los segmentos cambiando o tan sólo su dirección base en la tabla correspondiente. Esto sin afectar al código y de modo transparente al usuario.


2.	Los segmentos pueden salvaguardarse en memoria auxiliar si no se utilizan.


3.	Cada referencia a memoria pasa a través del sistema operativo, lo que permite chequearla si se quiere establecer alguna medida de protección.


Las ventajas ofrecidas por el mecanismo de segmentación en relación a la seguridad de la información son las siguientes:


•	Cada dirección referenciada puede comprobarse.


•	Pueden asignarse distintos niveles de protección a diferentes segmentos.


•	Varios usuarios pueden compartir un segmento, pero con distintos derechos de acceso.


•	Un usuario no puede generar una dirección para acceder a segmentos no permitidos.


Sin embargo utilizar la segmentación también genera dificultades:


•	Necesidad de almacenar el tamaño de los segmentos y comprobar cada dirección para que no sobrepase el límite.


•	Ralentización de los accesos a memoria al tener que realizar cálculos y comprobaciones adicionales.


•	Posible fragmentación de la memoria y mala utilización del espacio disponible.


2.3.5.	Paginación


La paginación es una alternativa a la segmentación como mecanismo de gestión de memoria.


En este caso la memoria se divide en páginas de igual tamaño (page frames). Los programas se dividen en secciones de igual dimensión que pueden almacenarse en las páginas de memoria. Así pues, la información contenida en cada página de memoria no tiene porque ser homogénea, sino que puede contener por ejemplo una parte de un programa y una parte de sus variables.


Cada dirección virtual de memoria tiene la forma <página, desplazamiento> y, al igual que ocurre en el caso de la segmentación, existe una tabla de páginas que permite realizar un proceso de conversión entre la dirección virtual y la dirección física.
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Figura 2.8. Mecanismo de paginación.


Dado que las páginas son de igual tamaño, no se produce el fenómeno de la fragmentación.


En cuanto a la seguridad de la información en memoria, la paginación no es un mecanismo adecuado para su gestión. Al no haber una unidad lógica de contenido en cada una de las páginas, no tiene sentido establecer distintos derechos de acceso sobre páginas diferentes. No obstante, el uso de la paginación sigue permitiendo comprobar cada dirección generada y evitar que unos procesos intenten acceder a la memoria ocupada por otros.


En la práctica, en muchos sistemas operativos, no se utiliza un mecanismo de paginación o de segmentación puro, sino que se usa un mecanismo híbrido de segmentación paginada, mediante el cual se intentan aunar las ventajas de ambos.


2.4.	Políticas, modelos y mecanismos de seguridad


Una de las componentes fundamentales de todo sistema de seguridad es su política de seguridad, entendiendo como tal:


"El conjunto de directrices generales que deben guiar la seguridad de la información".


En una organización:


"La política de seguridad es la forma en que los distintos niveles de la misma organizan, gestionan, protegen y distribuyen la información tratada a cada nivel.


Las directrices o políticas de seguridad suelen venir dictadas por los niveles más elevados de la organización, normalmente en forma de reglas y protocolos, y en ocasiones en combinación con aspectos legales externos.


Veamos un ejemplo de regla de seguridad incluida en la política de una organización cualquiera:


"Los empleados de cierto nivel pueden leer la información generada por niveles inferiores pero no por niveles superiores. Y pueden escribir información destinada a niveles superiores pero no inferiores."


La anterior es una política de flujo de información denominada multinivel, de la que hablaremos con mayor detalle en apartados posteriores.


La política de seguridad se expresa en lenguaje natural y es ambigua. Para evitar esta ambigüedad, antes de implementarla se transforma en un modelo de seguridad que se expresa en un lenguaje matemático, formal y por tanto no ambiguo.


La materialización o implementación del modelo por hardware o software se denomina mecanismo de seguridad.
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Figura 2.9. Política-modelo-mecanismo de seguridad.


Veamos un ejemplo de política, modelo y mecanismo de seguridad:


Uno de los aspectos fundamentales de los que se encarga una política de seguridad es el control de accesos:


"Condiciones bajo las que los sujetos (usuarios o programas) acceden a los objetos (información)".


Política:		Política de accesos discrecional


Modelo:		Modelo HRU


Mecanismo:	Mecanismo de listas de control de accesos (ACLs)


Una de las razones de la estructura política-modelo-mecanismo es su flexibilidad. Es posible retocar la política sin rehacer el mecanismo. Esto es, un mismo mecanismo puede ser utilizado para poner en practica distintas políticas.


2.5.	Tipos de políticas


Existen fundamentalmente tres tipos de políticas, cada una de las cuales actúa a distinto nivel y aborda distintos aspectos de la seguridad:


•	Políticas administrativas


•	Políticas de control de accesos


•	Políticas de control de flujo


En los siguientes apartados resumiremos que aspectos son abordados por cada tipo de política y cuales son sus variantes fundamentales.


2.5.1.	Políticas administrativas


Sobre las políticas administrativas ya hablamos extensamente en el tema 1, así que simplemente nos limitaremos aquí a repetir sus contenidos fundamentales.


Este tipo de política se encarga de los procedimientos administrativos relacionados con la seguridad, no de los aspectos técnicos y de ejecución de la misma.


Entre los aspectos a ser tratados por las políticas administrativas podemos destacar los siguientes:


•	Análisis y gestión de riesgos


•	Política de actuación en caso de desastre


•	Monitorización y auditación del sistema y de los empleados


•	Entrenamiento y formación de los usuarios


•	Política de copias de seguridad


2.5.2.	Políticas de control de accesos


Las políticas de control de acceso establecen bajo que condiciones cada sujeto puede acceder a cada objeto. Entenderemos en este caso por sujeto cualquier usuario, programa, ordenador remoto u otro dispositivo que pueda tener acceso a nuestro sistema. Entenderemos por acceso cualquier acción aplicada sobre los objetos, tal como leer, escribir, modificar o ejecutar. Finalmente, entenderemos por objeto cualquier fichero, directorio, proceso en memoria, dispositivo, ... de nuestro sistema.


No hay que confundir el control de accesos a la información con el control de accesos al sistema. En el apartado 2.2 ya tratamos los distintos mecanismos de identificación y autentificación para acceder al sistema. En este apartado tratamos del acceso a la información contenida en el sistema, incluso después de haber entrado en el mismo lícita o ilícitamente.


Existen distintos criterios de clasificación de las políticas de control de accesos:


•	Compartición frente a menor privilegio.


-	Las política de menor privilegio o de necesidad de saber, establece que los sujetos sólo pueden acceder a aquellos objetos que necesitan para realizar su trabajo.


-	La política de compartición o de máximo privilegio es la contraria. En ella todos los sujetos pueden acceder por defecto a todo el sistema.


•	Granularidad


	Se define la granularidad como el tamaño mínimo de los objetos accesibles, y por tanto susceptibles de ser protegidos. Puede ser una granularidad muy fina (a nivel de direcciones individuales), o muy gruesa (a nivel de segmento de memoria o de dispositivo).


•	Abiertas frente a cerradas


-	Las políticas cerradas prohiben por defecto cualquier acceso. Para que un acceso sea posible debe estar explícitamente permitido. Este tipo de políticas son más seguras, ya que permiten examinar cada objeto del sistema y definir si es accesible o no, como es accesible y para quien. En este punto podemos aplicar por ejemplo una política de menor privilegio a la hora de definir los accesos. Obviamente, este tipo de políticas son más costosas, ya que requieren del administrador de la seguridad una comprobación completa de todos los aspectos del sistema y un conocimiento de sus características de seguridad.


-	Las políticas abiertas permiten por defecto cualquier acceso. Para que no se pueda acceder a un objeto debe prohibirse explícitamente. Este tipo de políticas son más inseguras, ya que descuidan el análisis de la seguridad de todo el sistema y tan solo se preocupan de determinados objetos. Por defecto, se presupone que todos los objetos son seguros, y tan solo se establecen medidas en algunos casos. Obviamente este tipo de políticas son menos costosas para el administrador de la seguridad.


2.5.3.	Políticas de control de flujo


Las políticas de control de flujo tratan sobre la difusión de la información una vez accedida, estableciendo cuales son los canales legítimos para su diseminación. Cuando hablamos de canales, no nos referimos siempre a canales físicos de transmisión de información, sino a sistemas de transferencia, a las distintas formas en la que información puede fluir de un sujeto origen a un sujeto destino.


Una de las primeras elecciones de toda política de control de flujo es la prioridad que se le da a los tres aspectos de la seguridad: confidencialidad, integridad y disponibilidad.


El orden en que se tienen en cuenta los tres aspectos anteriores depende del tipo de organización con la que tratemos:


En el sector de la defensa, el orden establecido es el siguiente: confidencialidad, disponibilidad e integridad. Supongamos que tratamos de la protección de los planes de defensa ante un posible ataque de un país vecino. Es más importante mantener el secreto de los datos incluso que tener acceso a los mismos o evitar su perdida.


En otros sectores gubernamentales distintos del de defensa, el orden de importancia es: integridad, confidencialidad y disponibilidad. Supongamos por ejemplo que tratamos con los datos fiscales de los ciudadanos en el ministerio de hacienda. En primer lugar se trata de evitar la perdida o modificación de los datos, por encima de la posibilidad de que estos sean revelados. En último lugar se tiene en cuenta la posibilidad de que los datos no estén disponibles en un momento dado.


En los sectores privados, tanto el comercial como el bancario, el orden de prioridad de los factores es: integridad, disponibilidad y confidencialidad. Por ejemplo, si en un banco hablamos de los datos sobre las cuentas de los clientes, el primer elemento a tener en cuenta es que sean correctos, esto es, que no puedan ser modificados. En segundo lugar es necesario poder acceder a ellos en todo momento, y en último lugar, aunque no por ello se le reste importancia este aspecto, es necesario mantener el secreto de los mismos. En principio no es tan importante que alguien conozca los datos de la cuenta de otra persona, como que sea capaz de modificarlos y “engañar” al banco.


2.5.4.	Acceso discrecional frente a acceso obligatorio


A la hora de hablar del acceso a los datos existen dos tipos de políticas y modelos fundamentales:


•	Control de accesos discrecional (Discretionary Access Control - DAC)


•	Control de accesos obligatorio (Mandatory Access Control - MAC)


En el control de accesos discrecional, el propietario del objeto, de forma voluntaria (discrecional), concede o deniega el acceso a éste a otros sujetos.


En el control de accesos obligatorio, es el sistema el que establece una compartimentación obligatoria tanto de los objetos como de los sujetos. A partir de esta compartimentación se establecen unas reglas de acceso.


Por ejemplo, podríamos establecer unos niveles de confidencialidad en distintos grupos de objetos y sujetos, y permitir que un sujeto sólo accediera a un objeto con igual o menor nivel de confidencialidad que el suyo.


Ambos tipos de política, discrecional y obligatoria, no son excluyentes. Puede ocurrir por ejemplo que la política global de una empresa sea de acceso obligatorio pero que determinados departamentos establezcan una política interna discrecional. Así, los usuarios de determinados departamentos pueden fijar sus niveles de protección con respecto a sus compañeros de departamentos, pero a la hora de compartir la información con el resto de usuarios de otros departamentos deben seguir la política de compartimentación fijada por la dirección. 


2.6.	Modelos de seguridad


"Un modelo de seguridad es la formulación teórica formal, es decir matemática, de una política de seguridad".


Un modelo debe:


•	Capacitar a los usuarios para comprender sin ambigüedad el funcionamiento eficaz del sistema.


•	A los diseñadores para comprender cuales son los controles de seguridad a construir para respetar el modelo.


•	A los evaluadores y certificadores para determinar si un sistema es consistente con la política y si implementa correctamente el modelo.


Todo modelo divide los componentes del sistema en dos tipos: activos y pasivos.


Los componentes activos, conocidos como sujetos, son los que pueden acceder a otros componentes. En esta categoría entran por ejemplo los usuarios, los procesos en ejecución o los ordenadores remotos.


Los componentes activos, u objetos, son los accedidos por los sujetos. En esta categoría podemos incluir los ficheros, directorios, tablas del sistema operativo, segmentos de memoria, dispositivos, etc.


Un modelo debe definir sin ambigüedad un conjunto de restricciones que previenen la realización de acciones que puedan comprometer la seguridad. Las restricciones toman la forma de axiomas y controlan los tipos de accesos que pueden hacer los sujetos sobre los objetos.
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Figura 2.10. Modelo de seguridad.


2.6.1.	Tipos de modelos


Al igual que ocurre con las políticas de control de accesos, existen dos grandes grupos de modelos: modelos discrecionales y modelos obligatorios.


En los modelos discrecionales se deja al sujeto la posibilidad de conceder el acceso a los objetos de su propiedad. Cada sujeto fija las restricciones sobre sus objetos.


En este tipo de modelo el sistema no puede fijar restricciones especiales sobre el flujo de la información. Dado que cada sujeto determina quien y como accede a los objetos que le pertenecen, es imposible regular como se transfieren los objetos entre los usuarios.


Los modelos discrecionales se expresan mediante modelos de matriz de accesos, en los que se distinguen sujetos, objetos y tipos de acceso (lectura, escritura, ejecución, etc.)


Para establecer un control de flujo de la información es necesario utilizar modelos de acceso obligatorios. En ello el sistema especifica globalmente los canales validos a través de los que puede fluir la información. En este tipo de modelos se distinguen sujetos, objetos y retículos o niveles de seguridad.


2.6.2.	Modelo de matriz de accesos


Un modelo de matriz de accesos proporciona el marco teórico para la descripción del sistema de seguridad frente a accesos, sea de un sistema operativo o de una base de datos.


El modelo tiene dos componentes básicos: estados y transiciones entre estados.


Los estados concretan la situación de los objetos y sujetos en un momento dado en cuanto a los derechos de acceso que poseen. Los estados se representan mediante la matriz de estados, y en ella:


•	Las filas representan sujetos.


•	Las columnas representan objetos


•	Las entradas representan derechos de acceso del sujeto respecto al objeto


Formalmente, ¿ Cómo se define un estado?


Sean


-	R un conjunto finito de derechos de acceso


-	S un conjunto de sujetos


-	O un conjunto de objetos, � INCRUSTAR "Equation" "Word Object1" \* mergeformat  ��� (los sujetos también son objetos).


-	A, una matriz de accesos, cuyas entradas se representan como:


		� INCRUSTAR "Equation" "Word Object2" \* mergeformat  ���, con � INCRUSTAR "Equation" "Word Object2" \* mergeformat  ���


Se define un estado Q del sistema como la terna (S,O,A)


Ejemplo


�


Figura 2.11. Ejemplo de matriz de accesos


Las transiciones entre estados son controladas por un monitor de accesos a la matriz. Este monitor define como cambia la matriz tras aplicar un conjunto de comandos validos.


Ejemplos de modelos de matriz de accesos son el HRU (Harrison, Ruzzo y Ullman), y el GD (Graham y Denning).


Modelo HRU


El sistema de protección establecido por este modelo consta, además de los objetos y sujetos, de:


•	Un conjunto de derechos de acceso R


•	Un conjunto finito de comandos C


El formato de todo comando es el siguiente:


Command C(X1, X2, . . ., Xk)


	If r1 in (Xs1, Xo1) and


		r2 in (Xs2, Xo2) and


		...


		rm in (Xsk, Xok)


	then


		op1


		op2


		...


		opn


	end


siendo


C el nombre del comando


Xi	(i:1, ..., k) nombres de objetos y sujetos


rj	(j:1, ..., m) derechos de acceso


opl (l:1, ...,n) operaciones elementales o primitivas


Las sentencias asociadas al if se denominan condiciones y "r1 in (Xs1, Xo1)" se interpreta como "el sujeto Xs1 posee el derecho r1 sobre el objeto Xo1".


En el comando se ejecutan las operaciones primitivas si se cumplen las condiciones, esto es, si los derechos de acceso indicados están concedidos.


Las operaciones primitivas implican modificaciones sobre la matriz de accesos y son las siguientes:


enter r into (Xs, Xo)


delete r from (Xs, Xo)


create subject Xs


create object Xo


destroy subject Xs


destroy object Xo


Veamos un ejemplo de definición formal del comportamiento de una operación primitiva.


�


Finalmente, veamos un par de ejemplos de comandos.


El sujeto p crea el fichero f y pasa a ser su propietario:


Command CREATE(p,f)


	Create object f


	enter own into A[p,f]


end


Si el sujeto p es propietario del fichero f, confiere todos los derechos salvo su propiedad (representados por D) al sujeto q.





Command CONFER(p,q,f)


	if own in A[p,f]


	then enter D in A[q,f]


end


El principal inconveniente de los modelos de matriz de accesos es el carácter disperso de la matriz. Si se pretende representar toda la matriz, la mayor parte de sus entradas estarán vacías, y su manejo será muy costoso.


La implementación de este modelo da lugar a dos tipos de mecanismos que estudiaremos en apartados posteriores:


•	Listas de control de accesos


•	Listas de potestades


2.6.3.	Modelos de seguridad obligatoria


En este tipo de modelos el control de accesos se encuentra centralizado, y se establecen una serie de medidas generales de obligado cumplimiento por parte de todos los sujetos.


El uso de estos modelos, a diferencia de los discrecionales, añade una serie de medidas para prevenir la difusión de la información mediante canales no autorizados, tanto ilegales como ocultos.


Existen dos tipos fundamentales de modelos de seguridad obligatoria:


•	Modelos multinivel


•	Modelos de flujo de información


2.6.3.1.	Modelos multinivel


En estos modelos los objetos se caracterizan por dos parámetros que constituyen su clasificación:


•	Un nivel de confidencialidad


•	Un compartimento o conjunto de compartimentos


Los niveles de confidencialidad se ordenan de mayor a menor grado. Por ejemplo, en el ámbito de la defensa podemos distinguir los siguientes niveles de confidencialidad:


•	Alto secreto


•	Secreto


•	Confidencial


•	No clasificado


Los compartimentos pueden ser departamentos, secciones, proyectos de investigación, etc.





De este modo, la clasificación de un objeto puede verse como el par:


(nivel de confidencialidad, [lista de compartimentos])


Los sujetos también tienen una clasificación dada por dos parámetros:


•	nivel de autoridad. Supone la aplicación del nivel de confidencialidad aplicado a los sujetos siguiendo el principio de menor privilegio.


•	Compartimentos a los que pertenece.


Así, la clasificación de un sujeto puede expresarse como:


(nivel de autoridad, [lista de compartimentos])


En definitiva, los objetos y sujetos del sistema se clasifican en distintos niveles, de ahí el nombre del modelo.


Dada la anterior parametrización de objetos y sujetos, podemos establecer un orden o jerarquía entre ellos:


Dado un sujeto S y un objeto O, diremos que O£ S, si y solo si


	a)		nivel de O £ nivel de S


	b)	compartimentos de O � INCRUSTAR "Equation" "Word Object3" \* mergeformat  ��� compartimentos de S


En base a esta relación, diremos que el sujeto S puede acceder al objeto O si y solo si O£ S.


Intuitivamente, S podrá acceder a O si pertenece a todos los compartimentos en que se incluye el objeto (y quizás a alguno más) y además su nivel de autoridad iguala o supera el nivel de confidencialidad del objeto.


Matemáticamente la relación establecida por la propiedad anterior (£) define una estructura algebraica general denominada retículo. Esta estructura se define formalmente mediante una serie de propiedades matemáticas que caracterizan sin ningún tipo de ambigüedad la relación existente entre los objetos y los sujetos.


Ejemplo.


Empresa aeroespacial NASA


3 niveles de confidencialidad/autoridad: Alto secreto, Secreto y Confidencial


3 proyectos que definen 3 compartimentos: Galileo, Marte y Sol


Sujetos: 	Jose: (Alto Secreto, [Galileo, Marte, sol])


				Ana: (Secreto, [Galileo])


				Juan: (Confidencial, [Galileo, Marte, Sol])


				Pedro: (Alto Secreto, [Marte, Sol])


Objetos:	Normas: (Confidencial, [Galileo, Marte, Sol])


				Presupuesto: (Secreto, [Galileo])


				Informe: (Alto Secreto, [Galileo])


Retículo


�


Figura 2.12. Ejemplo de retículo.


2.6.3.2.	Modelos de flujo de información


En este tipo de modelos se describen los canales autorizados para el flujo de información en un sistema, especificando que sujetos pueden acceder a que objetos y de que forma, según sus clasificaciones.


De nuevo, los objetos y sujetos se clasifican en distintos niveles. Además existen tres modos de acceso a los objetos: lectura, escritura y lectura/escritura.


Veamos los dos modelos de flujo de información más difundidos.


Modelo Bell-LaPadula (BLP)


Este modelo describe las rutas de flujo de información permitidas cuando se quiere mantener la confidencialidad.


Los objetos se clasifican en niveles de confidencialidad. Denotándose mediante C(o) el nivel de confidencialidad de un objeto o.


Los sujetos se clasifican en los mismos niveles, pero en este caso se denominan de autoridad. El nivel de autoridad de un sujeto s se expresa como A(s).


Se define una relación de orden ≤ entre los niveles de los objetos y sujetos. Se dice que C(o) ≤ A(s) si la confidencialidad de o es menor o igual que la autoridad de s.


En base a todas las definiciones anteriores, el flujo de información permitido viene definido por 2 propiedades:


1. Propiedad de seguridad simple.


"Un sujeto s puede leer un objeto o si y sólo si C(o) ≤  A(s)"


Los sujetos sólo pueden leer objetos con un nivel de confidencialidad igual o menor que su nivel de autoridad. Se dice entonces que "la lectura es hacia abajo".


2. Propiedad estrella (*-propiedad)


"Un sujeto s sólo puede escribir un objeto o si A(s) ≤  C(o)"


Los sujetos sólo pueden escribir en objetos con un nivel de confidencialidad mayor o igual que su nivel de autoridad. Se dice entonces que "la escritura es hacia arriba".


�


Figura 2.13. Flujo de información en el modelo BLP.


Utilizando este modelo es posible asegurar la confidencialidad de la información. Así, los sujetos podrán leer y escribir en los objetos con su mismo nivel, tan solo podrán leer objetos con menor nivel  que el suyo, y tan solo podrán escribir en objetos con mayor nivel que el suyo. El flujo de la información siempre será hacia arriba, hacia mayores niveles de confidencialidad.


Dicho de otro modo, un sujeto nunca podrá leer información con mayor nivel de confidencialidad que el suyo y escribirla, transferirla y desvelarla a niveles inferiores de confidencialidad.


Modelo Biba


Se trata del modelo dual del BLP. En este se pretende primar la integridad de la información. Si nos fijamos en el modelo BLP, los sujetos pueden escribir sobre objetos de mayor nivel que ellos mismos, es decir, pueden "atentar" contra la integridad de estos objetos.


En el modelo Biba los sujetos siguen teniendo un nivel de autoridad A(s), pero los objetos se clasifican según su nivel de integridad I(o).


Las propiedades que definen el flujo de información en este modelo son:


1. Propiedad de integridad simple


" Un sujeto s sólo puede escribir en un objeto si I(o) ≤  A(s)"


Los sujetos sólo pueden escribir en objetos con igual o menor nivel de integridad que su nivel de autoridad. En este caso "la escritura es hacia abajo".


2. Propiedad estrella


" Un sujeto s puede leer en un objeto o si y sólo si A(s) ≤ I(o)"


Un sujeto sólo puede leer objetos con igual o mayor nivel de integridad que su nivel de autoridad. Así pues "la lectura es hacia arriba"


En este modelo el flujo de información siempre es hacia menores niveles de integridad, es decir, se lee de mayores niveles y se escribe en menores. De este modo, no es posible escribir, modificar o dañar objetos de mayor nivel de integridad.


2.7.	Mecanismos de control de accesos


Los mecanismos son la materialización o implementación práctica de los modelos. Esta materialización puede producirse tanto por software como por hardware.


Los mecanismos deben monitorizar todos los accesos a los objetos, así como el desarrollo de todos los comandos que otorgan, transfieren o revocan los derechos sobre los mismos.


Por defecto un mecanismo tan sólo debe permitir (P) los accesos autorizados (A) por el modelo (P=A). Y en todo caso puede tratarse de un sistema sobreprotegido en el que (P≤ A), es decir, en el que no se permite alguno de los accesos autorizados por el modelo.


Existen una serie de principios para el diseño de mecanismos de control de accesos que pueden resumirse del siguiente modo:


1.	Menor privilegio


2.	Economía de mecanismos. Se trata de utilizar el mínimo número de mecanismos y de que éstos sean lo más sencillos posible. Ésto hace más fácil su diseño, utilización y mantenimiento. Además los hace más fiables al existir menos posibilidad de defectos o "agujeros" en los mismos.


3.	Diseño abierto. Su diseño debe ser público y su seguridad debe depender de unos pocos parámetros. No debe buscarse la seguridad mediante la oscuridad o la dificultad.


4.	Mediación completa. No puede soslayarse el mecanismo. Todo acceso debe ser verificado y permitido por él.


5.	Separación de privilegios. Los accesos deben satisfacer varias condiciones para ser permitidos. Deben pasar varios filtros y aplicarse el principio de defensa en profundidad. Por ejemplo, el acceso a la información puede depender de un mecanismo de identificación+autentificación, y adicionalmente dl conocimiento de una clave criptográfica.


6.	Menor número de mecanismos comunes. Debe reducirse el grado de compartición de la información.


7.	Sencillez de uso. Cuanto más fácil sea de usar un mecanismo más cómodo se hará el trabajo de los usuarios y menos tentados estarán estos a intentar esquivarlo.


En los siguientes apartados vamos a describir brevemente algunos de los mecanismos de control de accesos más extendidos.


2.7.1.	Directorio


Utilizando este mecanismo cada sujeto tiene un directorio que lista los ficheros a los que tiene acceso con sus correspondientes derechos. El propietario tiene todos los derechos de acceso sobre sus ficheros, así como la capacidad de otorgarlos y revocarlos. Cualquier modificación en los directorios debe ser realizada a través del sistema operativo.


El mecanismo de permisos (r,w,x) utilizado en UNIX es una variación del mecanismo de directorio.


Este mecanismo es el más simple, pero plantea tres dificultades:


•	Si cada usuario debe tener una lista de todos los ficheros a los que tiene acceso, esta puede ser enorme.


•	La revocación de los derechos de acceso a un fichero debe hacerse en todos los directorios en los que se encuentra.


•	Pueden existir problemas de sinónimos si varios ficheros se llaman del mismo modo.


2.7.2.	Matriz de accesos


Se trata de implementar por software el modelo de matriz de accesos que se describe en el apartado 2.6.2. Una vez implementada la matriz, cuando un sujeto desea acceder a un objeto debe consultar la entrada correspondiente de la matriz para ver si posee el derecho a hacerlo.


La implementación directa de este modelo supone el uso de mucha memoria y tiempo de búsqueda debido a la gran dispersión de la matriz. Para solucionar estos problema se utilizan listas de control de accesos o listas de potestades.


2.7.3.	Lista de control de accesos


En las listas de control de accesos cada objeto tiene asociada una lista conteniendo los sujetos que tienen algún derecho de acceso sobre el mismo, así como cuales son los derechos de acceso que posee.


Este mecanismo supone guardar las columnas de la matriz de accesos una vez eliminadas las entradas nulas.


Su uso puede ser ineficiente si cada acceso (p.e. cada lectura y escritura) supone explorar la lista. Algunos sistemas tan sólo estudian los derechos existentes cuando el sujeto abre o cierra el objeto (p.e. un fichero).


En algunas versiones de UNIX (HP-UX) se implementa este mecanismo además del de protección clásica mediante permisos (ver práctica 1).


2.7.4.	Lista de potestades


En este mecanismo cada sujeto tiene asociada una lista de potestades. Cada potestad es un par objeto-derechos de acceso, y puede equipararse a un ticket que da a un sujeto unos determinados derechos sobre el objeto.


Este mecanismo supone guardar las filas de la matriz de accesos una vez eliminadas las entradas nulas.


Cuando un sujeto quiere acceder a un objeto, consulta su lista de potestades y comprueba si este objeto está incluido en la misma y si posee los derechos necesarios para realizar las operaciones que pretende.


Algunos sistemas operativos como el MULTICS combinan ambos tipos de listas. En principio tan solo existen las listas de control de accesos. Cuando un sujeto accede al sistema su lista de potestades se encuentra vacía. Cada vez que el sujeto accede a un objeto al que tiene derecho, se añade una potestad a su lista que se mantiene en memoria y desaparece cuando el sujeto sale del sistema.


En principio las listas de potestades tienen cierta similitud con el mecanismo de directorio. Sin embargo su modo de uso es totalmente distinto.


El directorio contiene siempre todos los objetos accesibles por el sujeto y se almacena en memoria, lo que lo hace bastante inmanejable.


La lista de potestades es mucho más reducida:


•	Para usuarios tan sólo contiene en cada momento las potestades de objetos que se hayan intentado acceder desde que se entró en la máquina.


•	Para procesos contiene las potestades de los objetos que vaya a acceder durante su ejecución.


Así, pueden añadirse potestades dinámicamente desde la matriz de accesos o la lista de control de accesos. Éstas se guardan en memoria secundaria, mientras que la lista de potestades puede guardarse en una zona protegida de memoria. Esta forma de funcionar la hace mucho más eficiente que el mecanismo de directorio.


2.7.5.	Mecanismo llave-cerradura


En este mecanismo cada sujeto tiene asociada una lista de pares (objeto, llave). Cada objeto tiene asociada un lista de pares (cerradura, derechos de acceso).


Cuando un sujeto quiere acceder a un objeto:


1.	Presenta el par (objeto, llave) y el tipo de acceso deseado


2.	Si la llave coincide con la cerradura del objeto, y el derecho pedido se encuentra en el par, se permite el acceso.


Este mecanismo se utilizaba por ejemplo en la gestión de memoria del sistema IBM/370.


2.8.	Evaluación de sistemas operativos seguros


Además de su diseño, implementación y mantenimiento, los sistemas operativos seguros deben poder evaluarse, con el fin de estudiar su nivel de seguridad y los requisitos que cumplen.


Uno de los criterios de evaluación más extendidos es el establecido por la NCSC (National Computer Security Center) dependiente del Departamento de defensa de los Estados Unidos. Estos criterios se plasman en el documento publicado en 1985 denominado TCSEC (Trusted Computer Systems Evaluation Critera) y también conocido como el libro naranja debido al color de su portada.


Los objetivos perseguidos al desarrollar este documento son fundamentalmente 3:


•	Suministrar normas a los fabricantes sobre las funciones de seguridad a incluir.


•	Proporcionar una métrica estándar para la evaluación y clasificación de sistemas seguros.


•	Proporcionar una base para la inclusión de requisitos de seguridad en la adquisición de equipos.


El libro define como sistema seguro (trusted system) "Un sistema que emplea suficientes medidas de integridad hardware y software para permitir su uso para procesar simultáneamente un rango de información con distintos niveles de confidencialidad por parte de un conjunto de usuarios distintos sin violar los privilegios de acceso". 


El libro naranja establece una clasificación de los distintos sistemas en función del cumplimiento de ciertos criterios de seguridad. Estos criterios se refieren a cuatro categorías básicas:


•	Política de seguridad


•	Contabilidad


•	Seguridad


•	Documentación


En base a los criterios anteriores se definen 4 niveles de seguridad o divisiones. A su vez algunas de las divisiones se dividen en distintas clases.
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Figura 2.14. Criterios de evaluación del libro naranja.


Al evaluar un sistema se estudia si cumple determinados requisitos de seguridad, y en función de cuales cumple se clasifica en uno de los niveles o clases. De menor a mayor nivel de seguridad se diferencian los siguientes niveles:


División D: Protección mínima


División C: Protección discrecional


	Clase C1: Protección mediante seguridad discrecional


	Clase C2: Protección mediante control de accesos


División B: Protección obligatoria


	Clase B1: Protección mediante etiquetas


	Clase B2: Protección estructurada


	Clase B3: Dominios de seguridad


División A: Protección verificada


	Clase A1: Diseño verificado


Los criterios establecidos por el libro naranja no están exentos de críticas, y entre las fundamentales destacan dos:


•	Está orientado a los sistema operativos, dejando al margen otro tipo de aplicaciones como las bases de datos, y excluyendo los entornos en red.


•	Debido a su origen militar se orienta hacia la preservación de la confidencialidad de la información.


Para solucionar el primer problema se han publicado toda una serie de libros adicionales relacionados con otros ámbitos de la seguridad. Estos libros constituyen la denominada serie arcoiris


Por otra parte, en la comunidad europea también se está haciendo un esfuerzo para estandarizar la evaluación de sistemas informáticos seguros. Así en 1990 la CEE publicó el ITSEC (Information Technology Security Evaluation Criteria).


El ITSEC define 10 clases de funcionalidades de seguridad. Las 5 primeras coinciden con las del libro naranja, mientras las 5 últimas se encuentran orientadas hacia aplicaciones no jerarquizadas: bases de datos, control de procesos, intercambio de datos, dispositivos criptográficos y redes seguras.


Al evaluar los sistemas el ITSEC los encaja en 7 niveles de seguridad que van del E0 al E6 en función de su mayor o menor nivel de confianza.
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