







GUIAS DE IMPLANTACIÓN DE SEGURIDAD EDIFACT













COMITÉ EDI-MÉXICO



















SUBGRUPO DE TRABAJO DE SEGURIDAD











Mayo 1998



�

GUIA 1





SERVICIO DE AUTENTICACIÓN DE ORIGEN, INTEGRIDAD Y NO REPUDIACIÓN DE ORIGEN */ 

SERVICIO DE 2	ALCANCEAUTENTICACIÓN DE ORIGEN, INTEGRIDAD Y NO REPUDIACIÓN DE ORIGEN



Este documento especifica los detalles técnicos necesarios para la implantación de seguridad EDIFACT, de acuerdo a los principios descritos en el documento EDIFACT 9735-5 SECURITY RULES FOR BATCH EDI (authenticity, integrity and non repudiation of origin) Release 1 1997-01-20.







Este documento presenta los segmentos y elementos de información (incluyendo códigos y valores específicos) que son necesarios para el esquema de seguridad del servicio de EDI en México.





2.1	ALCANCE



Esta sección especifica los detalles técnicos necesarios para la implantación de los servicios de seguridad EDIFACT de autenticidad, integridad y no repudiación de origen de acuerdo a los principios descritos en el documento “EDIFACT 9735-5 SECURITY RULES FOR BATCH EDI  (authenticity, integrity and non repudiation of origin) Release 1 1997-01-20.” El servicio de confidencialidad, filtrado, compactación, no repudiación de destino y los servicios proporcionados por la Infraestructura Extendida de Seguridad (IES) son descritos en Guías por separado.





Este documento presenta los segmentos y elementos de datos (incluyendo códigos y valores específicos) que son necesarios para implantar el esquema de seguridad en México seleccionados por el Subgrupo de Seguridad del Comité EDI-del servicio de EDI en México.  La presente Guía es una síntesis y  traducción del documento original.  Las modificaciones sugeridas por el Subgrupo de Seguridad están descritas con un tipo de letra itálica.





Los servicios de seguridad contemplados en esta Guía son: autenticación de origen, integridad de secuencia y de datos, y la no repudiación de origen, los cuales sólo se aplican a mensajes individuales.  El mecanismo seleccionado para implantar tales servicios es la firma electrónica.  Por esta razón, la Guía que se describe a continuación sólo describe los valores necesarios para proporcionar los servicios y los mecanismos mencionados.   





La descripción de las posibles combinaciones necesarias para implantar otros  servicios y mecanismos queda fuera del alcance de la presente Guía.   En ediciones subsecuentes de la Guía, se incorporarán más servicios y sus respectivos mecanismos, o mecanismos alternativos.







2.2	ESPECIFICACION DE LOS SEGMENTOS DE DATOS



2.2.1	Listado de segmentos



Seg.ID�Nombre�E�R��UNH�Message Header�M�1��������———�Group 1 ———�C�99��USH�Security Header�M�1��USA�Security Algorithm�C�3��———�Group 2 ———�C�2��USC�Certificate�M�1��USA�Security Algorithm�C�3��USR�Security Result�C�1��������Message body����������———�Group n ———�C�99��UST�Security Trailer�M�1��USR�Security Result�C�1�������UNT�Message Trailer�M�1��





2.2.2	Grupo 1: USH-USA-SG2 (security header) 



Este grupo de segmentos identifica el servicio de seguridad, el mecanismo aplicado y contiene los datos necesarios para llevar a cabo la verificación del servicio.



Seg.�Segment Group 1�C�99��USH�SECURITY HEADER�M�1��USA�SECURITY ALGORITHM�C�3��

El Segmento USH describe el servicio mientras que el segmento USA el mecanismo utilizado.  El Grupo 2, que es utilizado cuando se requiere el uso de certificados, contiene el certificado de los participantes o del originador y el de la Agencia Certificadora.







Son un grupo de segmentos que identifican los servicios y mecanismos de seguridad aplicados al mensaje dónde se encuentra el segmento.



Incluye la identificación de las partes involucradas en el proceso de seguridad (elementos de seguridad de la parte originadora y elementos de seguridad de la parte destinataria).



Si los servicios de seguridad utilizados requieren de certificados; estos son “incluidos” por claridad dentro del Segmento Grupo 2 como parte del presente Segmento Grupo 1.



El algoritmo identificado en el segmento USA, es el algoritmo que se aplica directamente al contenido del mensaje.



Para el caso de la no repudiación de origen a través de firmas digitales, el algoritmo asimétrico utilizado para producir la firma se identificará dentro del segmento del certificado si está presente, o será conocido de manera implícita por la parte receptora si el certificado no es incluido dentro del mensaje.



El elemento compuesto para la identificación de detalles de seguridad (S500) debe utilizarse en el USH cuando se utilicen algoritmos asimétricos y 2 certificados estén presentes, esto para distinguir entre los certificados del originador y del destinatario.



�

2.2.2.1	Segmento USH, SECURITY HEADER



 (MANDATORIO, REPETICIONES:12.2.2.1.1	Formato





��EDIFACT�COMITÉ EDI��Elem.�Nombre�E�R�Valor�����0501�SECURITY SERVICE,CODED�M�1�an..3�E�R�Valor��0534�SECURITY REFERENCE NUMBER�M�1�an..14�����0541�SCOPE OF SECURITY APPLICATION, CODED�C�1�an..3�����0503�RESPONSE TYPE, CODED�C�1�an..3�����0505�FILTER FUNCTION, CODED�C�1�an..3�M�1�an..3��0507�ORIGINAL CHARACTER SET ENCODING, CODED�C�1�an..3�M�1�an..3��0509�ROLE OF SECURITY PROVIDER, CODED�C�1�an..3�M�1�an..3��S500�SECURITY IDENTIFICATION DETAILS�C�2������     0577�Security party qualifier�M��an..3�����0538�Key Name�C��an..35�����0511�Security party Id Identification�C��an..17�����0513�Security party code list qualifier�C��an..3�����0515�Security party code list responsible agency�C��an..3�����0586�Security party name�C��an..35�����0586�Security party name �C��an..35�����0586�Security party name �C��an..35�����0520�SECURITY SEQUENCE NUMBER�C�1�an..35�����S501�SECURITY DATE AND TIME�C�1������0517�Date and time qualifier�M��an..3�����0338�Event date�C��n..8�����0314�Event time�C��an..15�����0336�Time offset�C��n..4�����





2.2.2.1.2	Descripción



El segmento USH especifica el servicio de seguridad aplicado al mensaje dónde se incluye el segmento.



Las partes involucradas en los servicios de seguridad (elementos de seguridad de la parte originadora y los elementos de seguridad de la parte receptora), pueden ser identificadas en este segmento a no ser que sean identificados por medio de certificados (segmento USC) cuando se utilizan algoritmos asimétricos.







2.2.2.1.3	Consideraciones



Existirán varios segmentos USH dentro del mismo mensaje, si fueron aplicados al mensaje diferentes servicios de seguridad (e.j. integridad y no repudiación de origen) o si el mismo servicio  de seguridad es aplicado simultáneamente por varias partes.





Para el caso del servicio de no repudiación de origen a través de firmas electrónicas, el algoritmo asimétrico utilizado para producir la firma se identificará dentro del segmento del certificado si éste está presente, o será conocido de manera implícita por la parte receptora si el certificado no es incluido dentro del mensaje.







2.2.2.1.4	0501 SECURITY SERVICE, CODED



�Identifica el servicio de seguridad aplicado al mensaje. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1 �No repudiación de origen�El mensaje incluye una firma electrónica protegiendo al receptor del rechazo por parte del originador de su mensaje.��2 �Autenticación de origen�El originador del mensaje no puede pretender ser otra parte.��3 �Integridad�El contenido del mensaje es  protegido contra la modificación de la información.��

Para este elemento el valor propuesto a utilizar es 1 (No repudiación de origen), ya que este servicio contiene automáticamente la autenticación e integridad del mensaje.

�

2.2.2.1.5	0534 SECURITY REFERENCE NUMBER



Contiene un valor que “liga” un segmento USH en particular a su correspondiente segmento UST. Este número es asignado por el originador del mensaje, es libre aunque el mismo valor no puede ser utilizado más de una vez en el mismo mensaje.



�

2.2.2.1.6	0541 SCOPE OF SECURITY APPLICATION, CODED



Especifica el alcance del servicio de seguridad definido en el USH; define la información que debe de tomarse en cuenta por el proceso criptográfico. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1�Encabezado de seguridad y cuerpo del mensaje.�Incluye el encabezado de seguridad y el cuerpo del mensaje únicamente. Ningún otro encabezado o cola de seguridad debe ser abarcado. ��2�Del encabezado a la cola de seguridad�Incluye del encabezado de seguridad a su correspondiente cola abarcando el cuerpo del mensaje junto con todos los otros encabezados y sus respectivas colas de seguridad que se encuentren entre esos dos segmentos.��



Para el servicio de firma electrónica, el valor propuesto por el Subgrupo de Seguridad es el 2, ya que permite la funcionalidad de firmado mancomunado y supervisión de firmado de acuerdo al orden de firmas en el mensaje. El valor 1 define la funcionalidad de firmado independiente, las firmas son independientes una de otra. El valor 2 define la funcionalidad de firmado “anidado”, la segunda y posteriores firmas, firman el mensaje y las firmas que ya contiene el mensaje





2.2.2.1.7	0503 RESPONSE TYPE, CODED



Especifica si el mensaje requiere un acuse de recibo por parte del receptor del mensaje. Si esto es así, el originador deberá esperar que un mensaje AUTACK le sea enviado por el receptor conteniendo un acuse de recibo. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1.�No requiere confirmación.�No se espera un mensaje AUTACK.��2.�Requiere confirmación.�Un mensaje AUTACK es esperado como acuse de recibo.��

Para este elemento el valor propuesto a utilizar en todas los mensajes con algún servicio de seguridad, en particular los firmados, es el 2, ya que esta funcionalidad contempla la confirmación de mensajes vía un mensaje AUTACK.



Es importante notar que esta funcionalidad, con el valor 2, solicita sea proporcionado el servicio de no repudiación de recepción por parte del receptor.





2.2.2.1.8	0505 FILTER FUNCTION, CODED



Identifica la función de filtrado a utilizar para la validación de claves y resultados cuando el medio de comunicación no permite la transferencia de caracteres binarios.  





Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1�NUL�Ninguno��2�HEX�Filtro hexadecimal��7�BASE64�Filtro Base 64��

Para este elemento los valores propuestos a utilizar son:



1. Nul.

2. HEXADECIMAL: Tiene la desventaja que duplica el número de caracteres requeridos para representar datos binarios.



7. BASE 64: Tiene un ahorro del 30% en número de caracteres en comparación con el filtrado hexadecimal.



Si el elemento no está presente se asume el valor BASE 64.





2.2.2.1.9	0507 ORIGINAL CHARECTER SET ENCODING, CODED



Identifica el conjunto de caracteres mediante el cual el mensaje estaba codificado cuando le fueron aplicados los mecanismos de seguridad. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��2.�AS8�ASCII 8��

Para este elemento el valor a utilizar es 2 (ASCII 8).



Si este elemento no está presente se asume el valor 2.



�

2.2.2.1.10	0509 ROLE OF SECURITY PROVIDER, CODED



Identifica el papel del proveedor de seguridad sobre el mensaje a asegurar. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1�Certificador�El originador del documento es quien firma el mensaje��



2.2.2.1.11	S500 SECURITY IDENTIFICATION DETAILS



Este elemento permite identificar las partes involucradas en el proceso de certificación.   Tiene dos ocurrencias: una para describir al originador del mensaje y otra para el receptor del mensaje.



Debe de utilizarse en el segmento USH ya sea:



Si se utilizan algoritmos simétricos, o

Si se utilizan algoritmos asimétricos y 2 certificados están presentes, esto para distinguir entre los certificados del originador y del receptor.



�

En este último caso, la identificación del elemento en el segmento S500 (cualquiera de los segmentos S500/0511, S500/0513, S500/0515, S500/586) debe ser la misma a la identificada por el elemento calificado como “dueño del certificado” en uno de los segmentos S500 presentes en el segmento USC dentro del Grupo 2 y el elemento S500/0577 debe identificar la función (originador o receptor) de la parte involucrada.



Dentro del segmento S500 existe redundancia con la información contenida en el segmento del certificado USC. Se recomienda hacer una referencia al certificado a través de su número único.





0577 Security party qualifier 



Especifica a quien pertenecen los datos codificados en un elemento S500.  Los valores a utilizar son:



Cod.�Significado�Descripción��1�Originador �Identifica  quién es el emisor del mensaje��2�Receptor�Identifica al receptor del mensaje��



0538 Key Name



Es un elemento de codificación libre que la parte codifica al momento de registrar su certificado.





0511 Security Party Id identification



Contiene un código de identificación de la parte descrita.



Puede tener el Número CURP o el Código EAN.



�

0513 Security Code list qualifier



Este elemento contiene la forma en que se identificó la parte ante la Agencia Certificadora.



Los valores y su significado quedan fuera del alcance de esta guìa..



Este campo proporciona la forma de identificarse para su registro ante el Agente Certificador.





0586 Security Party name 



Este elemento contiene el nombre de la parte.



La parte puede ser una persona física o una moral.  Para las personas morales el elemento incluye el nombre de la empresa y su nombre  (separados por 2 blancos). Para personas físicas, el nombre será codificado de acuerdo a como aparezca en el acta de nacimiento utilizando 2 separadores blancos entre nombres, apellido paterno y apellido materno.



Se considera que los tres elementos permitidos para esta información forman una cadena de hasta 105 caracteres.





2.2.2.1.12	0520 SECURITY SEQUENCE NUMBER



Es un número secuencial asignado al mensaje por el paquete de seguridad y es utilizado para proporcionar el servicio de integridad de la secuencia.







2.2.2.1.13	S501 SECURITY DATE AND TIME



Este segmento provee identificación para las fechas y horas involucradas en el proceso de certificado. Existen tres ocurrencias posibles de este elemento de datos compuestos, una para la fecha y hora de generación del certificado, una para el inicio del periodo de validez del certificado y una para el fin del periodo de validez del certificado.Este elemento puede ser utilizado como un sello de seguridad al igual que el elemento 0520.   Está relacionado exclusivamente con la seguridad y pudiera diferir de cualquier hora o fecha que  aparece dentro del mensaje. Puede ser utilizado para el servicio de integridad de la secuencia.

�

0517 Date and time qualifier, coded



Contiene el tipo de fecha y hora utilizado.  Los códigos a utilizar son los siguientes



Cod.�Significado�Descripción��1�Security Timestamp�Identifica un sello de tiempo.��



0502 Event date



Especifica una fecha. El formato a utilizar debe ser AAAAMMDD (AAAA = año; �MM = mes; DD = día).



0504 Event time



Especifica una hora. El formato a utilizar debe ser HHMMSS  (HH = horas; �MM = minutos; SS = segundos).



0506 Time offset



Especifica el valor del desplazamiento con respecto al tiempo estándar UTC.



El valor de este parámetro debe ser 0000 (CERO).







2.2.2.2	Segmento USA, SECURITY ALGORITHM 

(MANDATORIO, REPETICIONES:3)

2.2.2.2.1	Formato



��EDIFACT�COMITÉ EDI��Elem.�Nombre�E�R�Valor�E�R�Valor��S502�SECURITY ALGORITHM�M�1�� ����0523�Use of algorithm, coded�M��an..3�����0525�Cryptographic mode of operation, coded�C��an..3�����0533�Mode of operation code list identifier�C��an..3�����0527�Algorithm, coded�C��an..3�M��an..3��0529�Algorithm code list identifier�C��an..3�M��an..3��S503�ALGORITHM PARAMETER�C�9������0531�Algorithm parameter qualifier�M��an..3�����0554�Algorithm parameter value�M��an..512�����







2.2.2.2.2	Descripción



Es un segmento que describe el mecanismo utilizado para proveer el servicio de seguridad.    Identifica el algoritmo de seguridad, su uso técnico y los parámetros requeridos por el algoritmo. El algoritmo es directamente aplicado al mensaje. 







2.2.2.2.3	Consideraciones



El algoritmo descrito puede ser un algoritmo simétrico, una función de digestión o 

Este algoritmo puede ser simétrico, una función hash o un algoritmo de compresión. Por ejemplo para una firma digital, indicará la función hash que debe utilizarse.

un algoritmo de compresión.  Por ejemplo, para la firma electrónica indica la función de digestión utilizada.



Los algoritmos asimétricos no deben ser referidos directamente en este segmento sino deben ser descritos, únicamente, en el Grupo 2, en un segmento USC.







Pueden haber hasta 3 ocurrencias de este segmento. La primera define a la función de digestión que se va a utilizar; las otras dos ocurrencias quedan definidas posteriormente cuando se analice la confidencialidad.



2.2.2.2.4	S502 SECURITY ALGORITHM



Es un segmento mediante el cual se identifica el algoritmo empleado y quien lo utilizó.

�



0523 Use of algorithm, coded



Especifica el uso del algoritmo:



Cod.�Significado�Descripción��1�Digestión del originador�Especifica que el algoritmo es utilizado por el originador del mensaje para calcular la digestión del mensaje.��

Las otras dos ocurrencias quedan definidas posteriormente cuando se analice la confidencialidad.



0525 Cryptografic mode of operation, coded



Identifica el modo de operación utilizado por el algoritmo. 





0533 Mode of operation code list identifier



Especifica el código para identificar el modo criptográfico de operación. 





0527 Algorithm, coded



Especifica el algoritmo utilizado.



Para este elemento el valor propuesto a utilizar es 6 (MD5 Message digest algorithm). Por omisión también es 6.





Las otras dos ocurrencias quedan definidas posteriormente cuando se analice la confidencialidad.





0529 Algorithm code list identifier



Especifica el código para identificar el algoritmo. 



El valor que se debe utilizar es 1 (UNITED NATIONS).







2.2.2.2.5	S503 ALGORITHM PARAMETER



0531 Algorithm parameter qualifier



Especifica el tipo de valor de un parámetro.





0554 Algorithm parameter value



Especifica el valor de un parámetro requerido por el algoritmo.









2.2.3	Grupo 2: USC-USA-USR (certificate)



Seg.�Group 2�C�2��USC�CERTIFICATE�M�1��USA�SECURITY ALGORITHM�C�3��USR�SECURITY RESULT�C�1��



Es un grupo de segmentos que contiene los datos necesarios para validar los métodos de seguridad aplicados a un mensaje.  Este grupo de segmentos debe ser incluido cuando se ocupan algoritmos asimétricos para identificar el par de claves asimétricas utilizadas, aún cuando no se usen certificados.



Este grupo de segmentos debe ser omitido cuando se usan algoritmos simétricos.



Dos ocurrencias de este grupo de segmentos son permitidos, uno es para describir el certificado del originador del mensaje (le sirve al receptor para verificar la firma del originador), el otro es para describir el certificado del receptor o de una Agencia Certificadora.  La segunda ocurrencia contiene el certificado del receptor del mensaje en el caso de que la clave pública del receptor sea utilizada por el originador para proveer el servicio de confidencialidad de claves simétricas (ver la Guía de Confidencialidad).  La segunda ocurrencia también se utiliza para identificar la Agencia Certificadora que generó el certificado del originador.



Cuando se utilizan claves asimétricas, el segmento USC debe contener ya sea el certificado completo (incluyendo el segmento USR) o sólo los elementos de datos necesarios para identificar sin ambigüedad alguna  de las claves simétricas utilizadas.  La presencia del certificado completo puede evitarse si el certificado es previamente intercambiado por las partes o si este puede ser recuperado de una base de datos (                 ).





�

2.2.2.3	Segmento USC, CERTIFICATE 

(MANDATORIO, REPETICIONES:1)

2.2.3.1.1	Formato

2.2.2.3.1	Formato



��EDIFACT�COMITÉ EDI��Elem.�Nombre�E�R�Valor�E�R�Valor��0536�CERTIFICATE REFERENCE �C�1�an..35�M�1�n21��S500�SECURITY IDENTIFICATION DETAILS�C�2��M�2���0577�Security party qualifier�M��an..3�M��an..3��0538�Key Name�C��an..35�M��an..35��0511�Security party Identification�C��an..17�M��an..17��0513�Security party code list qualifier�C��an..3�M��an..3��0515�Security party code list responsible agency�C��an..3�M��an..3��0586

0586

0586�Security party name

Security party name

Security party name�C

C

C��an..35

an..35

an..35�M

M

M��an..35

an..35

an..35��0545�CERTIFICATE FORMAT SYNTAX VERSION�C�1�an..3�M�1�an..3��0505�FILTER FUNCTION �C�1�an..3�M�1�an..3��0507�ORIGINAL CHARACTER SET ENCODING, CODED�C�1�an..3�M�1�an..3��0543�CERTIFICATE ORIGINAL CHARACTER SET REPERTOIRE, CODED�C�1�an..3�M�1�an..3��0546�USER AUTHORISATION LEVELS�C�1�an..35�M�1�an..35��S505�SEPARATOR SERVICE CHARACTER FOR SIGNATURE�C�5������055148�Separator Service character for signature qualifier�M��an..34�����054851�Separator Service character for signature�M��an..43�����S501�SECURITY DATE AND TIME�C�4��M�23/1���  0517�Date and time qualifier�M��an..3�M��an..3��0338�Event date�C��n..8�M��n8��0314�Event time�C��an..15�M��n6��0336�Time offset�C��n4�C��n4��0567�SECURITY STATUS, CODED�C�1�an..3�C�0�an..3��0569�REVOCATION REASON, CODED�C�1�an..3�C�0�an..3��





2.2.3.1.2	Descripción



Es un segmento que contiene el certificado del originador o la información necesaria para identificar la Agencia que emitió el certificado.





2.2.3.1.3	Consideraciones



El elemento 0505 debe identificar la función de filtrado para los elementos binarios de los segmentos  USA y USR dentro del Grupo 2.   



El certificado USC puede contener 2 ocurrencias del S500: 



Una para el certificado del originador (identificando la parte que firma con su clave privada asociada a su clave pública contenida en ese certificado).



Una para la Agencia Certificadora





�

2.2.3.1.4	0536 CERTIFICATE REFERENCE



Es un elemento que mediante un número, identifica de manera única e irrepetible un certificado.



Si el certificado completo (incluyendo el segmento USR) no es usado, los únicos elementos a usar son:



La referencia del certificado (0536);

La referencia del certificado (0536) y el elemento S500 identificando la Agencia Certificadora;

El S500 identificando el certificado del originador.





El elemento de Número de Certificado está formado por la siguiente información:



AGENCIA

REGISTRADORA�AGENCIA

CERTIFICADORA�NÚMERO DE

CERTIFICADO������6 dígitos�6 dígitos�9 dígitos��





2.2.3.1.5	S500 SECURITY IDENTIFICATION DETAILS



Este segmento permite identificar las partes involucradas en el proceso de certificación tiene dos ocurrencias: una para describir al originador del mensaje y otra para la Agencia Certificadora le emite el certificado.





0577 Security party qualifier 



Especifica a quien pertenecen los datos codificados en el elemento S500.  



Los valores a utilizar son:



Cod.�Significado�Descripción��3�Security Owner�Identifica a quien pertenece el certificado.��4�Security Issuer�Identifica al elemento que certifica que el documento es auténtico (Agencia Certificadora).��



0538 Key Name



Distingue en forma abreviada una clave pública ya sea del poseedor del certificado o de la Agencia Certificadora.   Se codifica al momento de registrar el certificado.



Su codificación queda fuera del alcance de esta Guía.





0511 Security party identification



Contiene un código que identifica de manera única la parte descrita y depende del elemento 0577. 



Por ejemplo,  el Número CURP o el Código EAN si el elemento 0577 contiene un 3 (certificado del originador), y el número de la Agencia Certificadora si tiene un 4.   En el primer caso, el elemento es opcional, en el segundo, es obligatorio.





0513 Security party code list qualifier



Describe  la forma en que se identificó la parte ante la Agencia Certificadora.



Sus valores y significados quedan fuera del alcance de esta Guía.





0515 Security party code list responsible agency, coded



Este elemento identifica la Agencia a cargo de la certificación de las partes.



Los valores a utilizar son:



Cod.�Significado�Descripción��2�ARC�Autoridad Registradora Central��3�AC�Agencia Certificadora��



0586 Security party name



Este elemento contiene el nombre de la parte.



La parte puede ser una persona física o una moral.  Para las personas morales el elemento incluye el nombre de la empresa y su nombre  (separados por 2 blancos). Para personas físicas, el nombre será codificado de acuerdo a como aparezca en el acta de nacimiento utilizando 2 separadores blancos entre nombres, apellido paterno y apellido materno.



Se considera que los tres elementos permitidos para esta información forman una cadena de hasta 105 caracteres.





2.2.3.1.6	0545 CERTIFICATE SYNTAX VERSION



Contiene la versión del certificado, identificada por el año y el estado del directorio de servicios de segmentos UN/EDIFACT. 



El valor a  utilizar es 1 (ISO 9735 versión 4).





2.2.3.1.7	0505 FILTER FUNCTION, CODED



Identifica la función de filtrado a utilizar para la validación de claves y resultados. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��2�HEX�Filtro hexadecimal��7�BASE64�Filtro Base 64���



2. HEXADECIMAL: Tiene la desventaja que duplica el número de caracteres requeridos para representar datos binarios.



7. BASE 64: Tiene un ahorro del 30% en número de caracteres en comparación con el filtrado hexadecimal.



Si el elemento no esta presente se asume el valor 7 (BASE 64).







2.2.3.1.8	0507 ORIGINAL CHARACTER SET ENCODING, CODED



Identifica el conjunto de caracteres mediante el cual el mensaje estaba codificado cuando le fueron aplicados los mecanismos de seguridad. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��2�AS8�ASCII 8��

Si no se especifica algún valor en este elemento, se asume el valor definido en el encabezado del intercambio.



Para este elemento el valor a utilizar es 2 (ASCII 8).







2.2.3.1.9	0543 CERTIFICATE ORIGINAL CHARACTER SET REPERTOIRE, CODED



Identifica el nivel de sintaxis utilizado para crear el certificado, cuando fue firmado.



Cod.�Significado�Descripción��1�UNOA�UN/ECE nivel de sintaxis A definido en ISO 9735��





2.2.3.1.10	0546 USER AUTHORISATION LEVELS



Este elemento proporciona una referencia adicional para la parte. Contiene una clave que codifica  el nivel de autorización de la parte.  Se codifica al crear el certificado.



Su codificación queda fuera del alcance de esta Guía.





2.2.3.1.11	S505 SERVICE CHARACTER  FOR SIGNATURE



Identifica los caracteres de servicio (separadores de elementos del segmento USC) cuando la firma es aplicada.  Este segmento sólo se incluye cuando el conjunto de separadores utilizados al firmar el mensaje son diferentes al estándar.



Cuando el certificado es transferido usará el servicio de caracteres definidos en la parte 1 del “International Standard” o los definidos en el “service string advice”, si este es usado.



�

0551 Separator for signature qualifier



Este elemento identifica el uso del separador en 0548.  Sus posibles valores se muestran a continuación (en su descripción se muestra entre paréntesis el valor por omisión):





Cod.�Significado�Descripción��1�SEG�Separador de segmento (apóstrofe)��2�DAT�Separador de datos (suma)��3�COM�Separador de datos compuestos (dos puntos)��4�REL�Especifica el carácter de “Escape” (interrogación)��





0548 Separator for signature



Este elemento identifica un separador a utilizar.  Los valores por omisión son:



Cod.�Significado�Descripción��27�“ ‘ “�Apóstrofe��3A�“ : “�Dos puntos��3F�“ ? “�Interrogación��2B�“ + “�Signo de suma��







2.2.3.1.12	S501 SECURITY DATE AND TIME



Este segmento provee identificación para las fechas y horas que determinan la vida útil de un certificado. Existen tres cuatro ocurrencias posibles de este elemento, una para la fecha y hora de generación del certificado, una para el inicio del periodo de validez del certificado y una para el fin del periodo de validez del certificado.para la fecha y hora de generación del certificado, una para el inicio de validez del certificado, otra para la terminación del periodo de validez del certificado y la última para la fecha y hora de revocación.





0517 Date and time qualifier



Los códigos a utilizar son los siguientes



Cod.�Significado�Descripción��2�CGT�Identifica la fecha y hora de generación ��3�CSV�Identifica la fecha y hora de inicio de validez ��4�CEVB�Identifica la fecha y hora de final de la validez��6�CRT�Identifica la fecha y hora de revocación��



El único código que puede ser opcional es el valor 2.Los únicos códigos a utilizarse son 3 y 4. La identificación de la fecha y hora de revocación se hará a través de los servicios de CRL que proporcione la Agencia Registradora.





0338 Event date



Especifica la fecha. El formato a utilizar debe ser AAAAMMDD  (AAAA = año; �MM = mes; DD = día)





0314 Event time



Especifica la hora. El formato a utilizar debe ser HHMMSS  (HH = horas; �MM = minutos; SS = segundos).    El valor por omisión es 23:59:59.





0336 Time offset



Especifica el valor de desplazamiento con respecto al tiempo estándar UTC.    El valor por omisión de este parámetro es 0000 (CEROS).







2.2.3.1.13	0567 SECURITY STATUS, CODED





Es un elemento que identifica el estado del certificado y por lo tanto de la clave que contiene.   Los valores que puede tener son:



Cod.�Significado�Descripción��1�Valido�El elemento de seguridad es valido��2�Revocado�El elemento de seguridad ha sido revocado��3 �Desconocido�El estado del elemento de seguridad es desconocido.��

Si este elemento es utilizado, entonces el elemento 0569 debe ser proporcionado.Este elemento no se utiliza debido a que el certificado no se modifica aun cuando sea revocado.  La información en este elemento sólo es parte del certificado en la Agencia Registradora.





2.2.3.1.14	0569 REVOCATION REASON,CODED



Es un elemento que identifica la razón por la cual un certificado ha sido revocado.   Los valores que puede tomar son:



Cod.�Significado�Descripción��1�Owner key compromised�La clave pública ligada a este certificado ha sido comprometida.��2�Issurer key compromised.�La clave de la Agencia que generó este certificado ha sido comprometida��3 �Owner changed affiliation.�Los datos de identificación ya no son válidos.��4�Certificate superseded�El certificado ha sido sustituido por otro nuevo��5�Certificate terminated�La validez del certificado ha terminado��ZZZ�Mutually agreed�Cualquier otro caso��

Este elemento no se utiliza debido a la misma razón que el elemento 0567.



�Si este elemento es utilizado, entonces el elemento 567 debe ser proporcionado.



2.2.3.2	Segmento USA SECURITY ALGORITHM (MANDATORIO, REPETICIONES:3)



2.2.3.2.1	Formato



��EDIFACT�COMITÉ EDI��Elem.�Nombre�E�R�Valor�E�R�Valor��S502�SECURITY ALGORITHM�M�1������0523�Use of algorithm, coded�M��an..3�����0525�Cryptographic mode of operation, coded�C��an..3�����0533�Mode of operation code list identifier�C��an..3�����0527�Algorithm, coded�C��an..3�M��an..3��0529�Algorithm code list identifier�C��an..3�����S503�ALGORITHM PARAMETER�C�9������0531�Algorithm parameter qualifier, coded�M��an..3�����0554�Algorithm parameter value�M��an..512�����





2.2.3.2.2	Descripción



Es un segmento que indica el mecanismo utilizado para proveer el servicio de seguridad.   Identifica el algoritmo de seguridad, su uso técnico y contiene sus parámetros requeridos.







2.2.3.2.3	Consideraciones



Se permiten 3 ocurrencias del segmento USA en el Grupo 2. El propósito de cada uno es describir:



el algoritmo utilizado por la Agencia Emisora del certificado del originador para calcular su digestión;

el algoritmo utilizado por la Agencia para firmar dicha digestión; 

el algoritmo utilizado por el originador para proporcionar el servicio de seguridad (segmento USH). 



Un algoritmo puede requerir de varios parámetros.  El elemento S503 puede repetirse hasta 9 veces, uno para cada parámetro.









2.2.3.2.4	S502 SECURITY ALGORITHM



Es un elemento mediante el cual se identifica un  algoritmo su uso y quien lo utiliza.





0523 Use of algorithm, coded



Especifica el uso que se le da al algoritmo:



�

Cod.�Significado�Descripción��3�Firma de la Agencia Certificadora�Algoritmo utilizado por la Agencia Certificadora para firmar  el certificado.��4�Digestión de la Agencia Certificadora�Algoritmo utilizado por la Agencia Certificadora para calcular la digestión del certificado��6�Firma criptográfica del originador�Algoritmo utilizado por el originador del mensaje para firmar o criptografiar dicho mensaje.��



Para este elemento el orden de aparición en cada repetición del segmento USA es el indicado en la tabla (i.e. 3,4,6):





0525  Cryptografic mode of operation, coded



Identifica el modo de operación de un algoritmo. 





0533  Mode of operation code list identifier



Especifica el código para identificar el modo criptográfico de operación. 





0527  Algorithm, coded



Especifica el algoritmo utilizado, depende del valor del elemento 0523.



Valor 0523�Valor 0527�Significado�Descripción��3�10�RSA�Rivest, Shamir, Adleman:  A method for obtaining Digital signatures and Public key Cryptosistems 1978��4�6�MD5�Algoritmo de digestión MD5. Rivest R. Dusse S. RSA Data Security Inc. 1991��6�10�RSA�Rivest, Shamir, Adleman:  A method for obtaining Digital signatures and Public key Cryptosistems 1978��



0529 Algorithm code list identifier



Indica la clase de la Agencia encargada de los valores del elemento 0527.







2.2.3.2.5	S503 ALGORITHM PARAMETER





0531 Algorithm parameter qualifier



Identifica los parámetros utilizados por un algoritmo:



Este elemento sólo se usa cuando el valor del elemento 0523 es 6, es decir, la descripción de los parámetros necesarios para la verificación de la firma del mensaje del originador.  El valor en cada repetición es indicado a continuación







Valor 0531�Significado�Descripción��12�MOD�Identifica el valor del parámetro del algoritmo como un módulo de clave pública.��13�EXP�Identifica el valor del parámetro del algoritmo como un exponente de clave pública.��14�MLN�identifica el valor del parámetro del algoritmo como la longitud del modulo (en bits) de la clave pública utilizada en el algoritmo.��



0554 Algorithm value



Este elemento contiene la descripción de la clave pública con la siguiente información



Módulo de la clave pública

Exponente de la clave pública

Longitud (en bits) del modulo de la clave pública





Valor 0554�Valor 0531��Módulo de la clave pública�12��Exponente de la clave pública�13��Longitud en bits del modulo de la clave pública �14��







2.2.3.3	Segmento USR, SECURITY RESULT 

(MANDATORIO, REPETICIONES:1)

2.2.3.3.1	Formato



Elem.�Nombre�E�R�Valor��S508

0563�VALIDATION RESULT

Validation value qualifier�M

C�2�

an..3��0560�Validation value�M��an..512��





2.2.3.3.2	Descripción



Este segmento contiene la firma de la Agencia Certificadora del originador.





2.2.3.3.3	Consideraciones



Para el certificado, el cálculo de la firma comienza a partir del primer caracter del segmento USC (la letra “U”) y termina con el último caracter del último segmento USA (incluido el separador que continúa al segmento USA).



Varias ocurrencias deben ser utilizadas en el caso de algoritmos de firma que requieren mas de un segmento para expresar el resultado. 



Los bytes más significativos se encuentran del lado izquierdo y los menos significativos del lado derecho.







2.2.3.3.4	S508 VALIDATION RESULT



Este segmento se utiliza para almacenar la firma.





0563 Validation value qualifier



Identifica el tipo de valor de validación. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1�Valor único de validación�Este código debe ser utilizado cuando el algoritmo involucrado produzca un solo parámetro como resultado (un MAC con un algoritmo DES, o una firma digital para un algoritmo RSA).��



0560 Validation Value



Este elemento contiene la firma electrónica calculada por la Agencia Certificadora.  Esta firma es calculada utilizando primero el algoritmo de digestión indicado en la primera ocurrencia del elemento 0523 (valor 4) y después por el algoritmo asimétrico especificado en la segunda ocurrencia del  elemento 0523 (valor 3).  La firma digital es calculada de acuerdo a los parámetros especificados en el segmento USC (CHARACTER SET ENCODING, SEPARATOR FOR SIGNATURE, CHARACTER SET REPERTOIRE).







2.2.4	Grupo n: UST-USR (security trailer)3



Seg.�Group n3�C�99��UST�SECURITY TRAILER�M�1��USR�SECURITY RESULT�C�1��



Este grupo de segmentos indica la terminación y el resultado de algún servicio de seguridad.  Por cada uno de los 99 posibles Grupos 1 que puede tener un mensaje, existe un Grupo n.  Esto es, por cada encabezado de seguridad (segmento USH), existe una cola, (segmentos UST y USR), que determina la frontera del servicio de seguridad y el correspondiente resultado, si es que hay alguno.





2.2.4.1	Segmento UST, SECURITY TRAILER



2.2.4.1.1	Formato



Elem.�Nombre�E�R�Valor��0534�SECURITY REFERENCE NUMBER�M �1�an..14��



2.2.4.1.2	Descripción



Es un segmento que establece una liga entre el encabezado de seguridad y su correspondiente cola.





2.2.4.1.3	Consideraciones



Contiene un número que correlaciona un segmento USH en particular con su correspondiente segmento UST.    Su valor debe ser idéntico al valor en el elemento 0534 en el segmento USH correspondiente.   El valor a utilizar es arbitrario, pero una vez asignado, este no se debe volver a utilizar dentro del mismo intercambio.







2.2.4.2	Segmento USR, SECURITY RESULT



2.2.4.2.1	Formato



Elem.�Nombre�E�R�Valor��S508�VALIDATION RESULT�M �2� ��0563�Validation value qualifier�M��an..3��0560�Validation value�C��an..512��



2.2.4.2.2	Descripción



Es un segmento que contiene el resultado de una función de seguridad aplicada al misajemensaje de acuerdo a lo especificado en el correspondiente encabezado de seguridad.





2.2.4.2.3	Consideraciones



De acuerdo a los mecanismos de seguridad especificados en el encabezado correspondiente, este resultado puede ser:



- calculado directamente del mensaje por el algoritmo especificado en el segmento USA dentro del Grupo 1, o



- calculado con la firma, mediante el algoritmo asimétrico especificado en el segmento USA del Grupo 2, de la digestión del mensaje, obtenida con el algoritmo especificado en el segmento USA dentro del Grupo1 del encabezado de seguridad.







2.2.4.2.4	S508 VALIDATION RESULT



0563 Validation value qualifier



Identifica el tipo de valor de validación. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1�Valor único de validación�Este código debe ser utilizado cuando el algoritmo involucrado produzca un solo parámetro como resultado (un MAC con un algoritmo DES, o una firma digital para un algoritmo RSA).��



0560 Validation value



Contiene el resultado del servicio de seguridad aplicado.   De ser necesario, este elemento debe ser filtrado por una función apropiada.



�

GUÍA 2



 MENSAJE AUTACK







3.1	ALCANCE



Esta sección especifica los detalles técnicos necesarios para la implantación del mensaje AUTACK, de acuerdo a los principios descritos en el documento “EDIFACT 9735-6 SECURE AUTHENTICATION AND ACKNOWLEDGEMENT MESSAGE (message type AUTACK) Release 1 1997-01-20”..



AUTACK, es un mensaje que provee dos servicios de seguridad:



	- aAutenticación (o no repudiación de origen) de estructuras EDIFACT (mensajes  paquetes, grupos o intercambios); y



- Aacuse de recibo (o no repudiación de recepción) de estructuras EDIFACT seguras.



Esta Guía presenta los segmentos y elementos de información (incluyendo códigos y valores específicos) que son necesarios para implantar sólo el segundo servicio.







3.2        CAMPO DE APLICACIÓN



Este mensaje puede ser utilizado en aplicaciones nacionales.   Esta basado en prácticas universales relacionadas con la administración, comercio y transporte y no depende del tipo de negocio o industria.







3.3        PRINCIPIOS



Los procedimientos establecidos en esta Guía deben ser acordados entre los socios comerciales  y ser especificados en un acuerdo de intercambio.



El servicio de acuse de recibo seguro proporcionado por este mensaje sólo se aplica a estructuras EDIFACT que necesitan ser aseguradas entre dos socios.



Los servicios de seguridad son proporcionados por mecanismos criptográficos aplicados al contenido original de la estructura.  Los resultados de estos mecanismos, que en adición a datos relevantes tales como los métodos criptográficos utilizados, los número de referencia a las estructuras y la fecha y hora de las estructuras originales, forman parte del cuerpo del mensaje AUTACK.



El mensaje AUTACK utiliza el encabezado y la cola estándar de seguridad descritos en la Guía 1.



Un servicio de seguridad, en un mensaje AUTACK, puede ser aplicado a más de un mensaje, paquete o grupo de un intercambio o de varios intercambios, o a varios intercambios. 







�

3.4        NO REPUDIACIÓN DE RECEPCIÓN



El servicio de no repudiación de recepción en un mensaje AUTACK, debe ser enviado por el receptor de uno o más mensajes seguros enviados previamente, o por alguna parte que tenga  autoridad para actuar a nombre del receptor.  El propósito es  facilitarle al originador la confirmación de recepción, la validación de la integridad del contenido y la no repudiación de recepción.  El acuse de recibo también se utiliza para indicar los errores de seguridad que pudieran tener las estructuras EDIFACT recibidas por un receptor.







3.5	ESPECIFICACION DE LOS SEGMENTOS DE DATOS



3.5.1	Listado de segmentos



Seg.�Nombre�E�R��UNH�Message Header�M�1��������———�Segment Group 1 ———�M�99��USH�Security Header�M�1��USA�Security Algorithm�C�3��———�Segment Group 2 ———�C�2��USC�Certificate�M�1��USA�Security Algorithm�C�3��USR�Security Result�C�1�������USB�Secured data identificacion�M�1�������������———�Segment Group 3 ———�M�9999��USX�Security references�M�1��USY�Security on references�M�9��������———�Segment Group n ———�M�99��UST�Security Trailer�M�1��USR�Security Result�C�1�������UNT�Message Trailer�M�1��





3.5.2   Segmento UNH, Message Header



Este segmento debe contener los siguientes elementos y valores:



Elem.�Valor��0065�AUTACK��0052�4��0054�1��0051�UN��

�





3.5.3	Grupo 1 y 2: USH-USA-SG2 (security header group)



Estos grupos de segmentos identifican el servicio de seguridad, los mecanismo aplicados y contiene los datos necesarios para llevar a cabo la verificación de los servicios (como se describe en la sección � REF _Ref403904296 \h � \* MERGEFORMAT �2.2.2	Grupo 1: USH-USA-SG2 (security header)� ?? de la Guía 1). 



Los servicios de seguridad son aplicados al cuerpo del mensaje o a las estructuras referenciadas en el cuerpo del mensaje.



Cada encabezado de seguridad debe estar ligado a una cola de seguridad y algunos pueden 

también estar ligados a segmentos USY.





3.5.4   Segmento USH, Security Header



Este segmento especifica los servicios de seguridad aplicados al mensaje dentro del cual EL SEGMENTO esta contenido (como se describe en la Guía 1), o a la estructura EDIFACT  referenciada.



El elemento de datos del servicio de seguridad especifica el servicio tomando en cuenta lo siguiente:



- El servicio de autenticación de origen o el de no repudiación de origen solo es para el cuerpo del mensaje AUTACK.

- El servicio de integridad, autenticación de origen o el de no repudiación de origen de una estructura EDIFACT, sólo es para estructuras referenciadas en el mensaje AUTACK.

- El servicio de autenticación del receptor o el de no repudiación de recepción, sólo es utilizada por el receptor de estructuras EDIFACT seguras para asegurar el acuse de recibo.



Hay cuatro diferentes alcances del servicio de seguridad en un mensaje AUTACK:



	- Los dos primeros alcances están definidos en  � PAGEREF _Ref403814569 \h ��4�� PAGEREF _Ref403814569 \h ��4� de la Guía 1.

- El tercer alcance incluye la totalidad de la estructura EDIFACT, es decir, desde el primer carácter del mensaje, paquete, grupo o intercambio (a decir la “U”) hasta inclusive el último carácter del mensaje, paquete, grupo o intercambio.

- El cuarto alcance es definido por el usuario, el alcance de la seguridad es definido en un acuerdo entre el originador y el receptor.



Aún no esta claro el o los alcances a utilizar.





3.5.5   Segmento USA, Security Algorithm



Es un segmento que describe el mecanismo utilizado para proveer el servicio de seguridad.  Identifica el algoritmo de seguridad, su uso técnico y los parámetros requeridos por el algoritmo (como se definió en � REF _Ref403907377 \h � \* MERGEFORMAT �2.2.2.2	Segmento USA, SECURITY ALGORITHM�?? de la Guía 1).





3.5.6  Grupo de Segmentos 2: USC-USA-USR (certificate group)



Es un grupo de segmentos que contiene los datos necesarios para validar los métodos de seguridad aplicados a un mensaje o paquete  cuando se utilizan algoritmos simétricos (como se definió en  � REF _Ref403907425 \h � \* MERGEFORMAT �2.2.3	Grupo 2: USC-USA-USR (certificate)�     en la Guía 1). 



�

3.5.6.1   Segmento USC, Certificate



Es un segmento que contiene el certificado del originador o la información necesaria para identificar la Agencia que certificó el certificado (como se definió en  � REF _Ref403907512 \h � \* MERGEFORMAT �2.2.2.3	Segmento USC,   CERTIFICATE�?? en la Guía 1). 





3.5.6.2   Segmento USA, Security Algorithm



Es un segmento que describe el mecanismo utilizado para proveer el servicio de seguridad.  Identifica el algoritmo de seguridad, su uso técnico y contiene los parámetros técnicos por el algoritmo (como se definió en  � REF _Ref403907543 \h � \* MERGEFORMAT �2.2.3.2	Segmento USA SECURITY ALGORITHM�?? en la Guía 1). 





3.5.6.3   Segmento USR, Security Result



Es un segmento que contiene el resultado de las funciones de seguridad aplicadas al certificado por la Agencia(como se definió en  � REF _Ref403907577 \h � \* MERGEFORMAT �2.2.3.3	Segmento USR, SECURITY RESULT� ?? en la Guía 1). 







3.5.7	Segmento USB, Secure data identification



3.5.7.1	Formato



��EDIFACT�COMITÉ EDI��Elem..�Nombre�E�R�Valor�E�R�Valor��0503�RESPONSE TYPE, CODED�M�1�an..3�M�1�an..3��S501�SECURITY DATE AND TIME�C�1��C�1���0517�Date and time qualifier�M��an..3�M��an..3��0338�Event date�C��n...8�C��n..8��0314�Event time�C��an...15�C��an..15��0336�Time offset�C��n4�C��n4��S002�INTERCHANGE SENDER�M�1��M�1���0004�Interchange sender identification�M��an..35�M��an..35��0007�Identification code qualifier�C��an..4�C��an..4��0008�Interchange sender internal identification�C��an..35�C��an..35��0042�Interchange sender internal sub-identification�C��an..35�C��an..35��S003�INTERCHANGE RECIPIENT�M�1��M�1���0010�Interchange recipient identification�M��an..35�M��an..35��0007�Identification code qualifier�C��an..4�C��an..4��0014�Interchange recipient internal identification�C��an..35�C��an..35��0046�Interchange recipient internal sub-identification�C��an..35�C��an..35��



3.5.7.2	Descripción



Este segmento contiene la identificación del originador y del receptor del intercambio, también una marca de tiempo relacionada con la seguridad del AUTACK y especifica si el receptor requiere, a su vez,  una confirmación asegurada por parte del originador (receptor del mensaje AUTACK).



�3.5.7.3	Consideraciones



Si el receptor requiere una confirmación por parte del originador, el receptor debe esperar una confirmación mediante un mensaje AUTACK por parte del originador. Los elementos S002 y  S003 en este segmento deben referirse al originador y receptor del intercambio en el cual el AUTACK esta presente a fin de asegurar esta información.





3.5.7.4	0503 RESPONSE TYPE, CODED



Especifica si es requerido un acuse de recibo seguro por parte del receptor del mensaje. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1.�No requiere confirmación.�No se espera un mensaje AUTACK de confirmación.��2.�Requiere confirmación.�Un mensaje AUTACK es esperado como confirmación.��

Para este elemento el valor a utilizar en todas los mensajes es el 1 (no se requiere confirmación), esto para evitar ciclos infinitos.





3.5.7.5	S501 SECURITY DATE AND TIME



Este segmento contiene un sello de seguridad (fecha y hora) del mensaje AUTACK.  Su contenido ya ha sido descrito anteriormente.





3.5.7.6	S002 INTERCHANGE SENDER



Especifica la identificación del originador del intercambio, esta información se obtiene del segmento UNB del mensaje original.





3.5.7.7	S003 INTERCHANGE RECIPIENT



Especifica la identificación del receptor del intercambio, esta información se obtiene del segmento UNB del mensaje original.







3.5.8	Grupo 3



Seg.�Group 3�C�9999��USX�SECURITY REFERENCES�M�1��USY�SECURITY ON REFERENCES�C�9��



Este grupo de segmentos se utiliza para identificar la parte en el proceso de seguridad así como para dar información de seguridad acerca de la estructura EDIFACT referenciada.



�

3.5.8.1	SEGMENTO USX, Security References



3.5.8.1.1	 Formato



��EDIFACT�COMITÉ EDI��Elem.�Nombre�E�R�Valor�E�R�Valor��0020�INTERCHANGE CONTROL REFERENCE�C�1�an..14�C�1�an..14��S002�INTERCHANGE SENDER�M�1��M�1���0004�Interchange sender identification�M��an..35�M��an..35��0007�Identification code qualifier�C��an..4�C��an..4��0008�Interchange sender internal identification�C��an..35�C��an..35��0042�Interchange sender internal sub-identification�C��an..35�C��an..35��S003�INTERCHANGE RECIPIENT�M�1��M�1���0010�Interchange recipient identification�M��an..35�M��an..35��0007�Identification code qualifier�C��an..4�C��an..4��0014�Interchange recipient internal identification�C��an..35�C��an..35��0046�Interchange recipient internal sub-identification�C��an..35�C��an..35��0048�GROUP REFERENCE NUMBER�C�1�an..14�C�1�an..14��S006�APPLICATION SENDER IDENTIFICATION�C�1��C�1���0040�Application sender identification�M��an..35�M��an..35��0007�Identification code qualifier�C��an..4�C��an..4��S007�APPLICATION RECIPIENT IDENTIFICATION�C�1��C�1���0044�Application recipient identification�M��an..35�M��an..35��0007�Identification code qualifier�C��an..4�C��an..4��0062�MESSAGE REFERENCE NUMBER�C�1�an..14�C�1�an..14��S009�MESSAGE IDENTIFIER�C�1��C�1���0065�Message type�M��an..6�M��an..6��0052�Message version number�M��an..3�M��an..3��0054�Message release number�M��an..3�M��an..3��0051�Controlling agency, coded�M��an..3�M��an..3��0057�Association assigned code�C��an..6�C��an..6��0110�Code list directory version number�C��an..6�C��an..6��0113�Message type sub-function identification�C��an..6�C��an..6��0800�PACKAGE REFERENCE NUMBER�C��an..14�C��an..14��S501�SECURITY DATE AND TIME�C�1��C�1���0517�Date and time qualifier�M��an..3�M��an..3��0338�Event date�C��n..8�C��n..8��0314�Event time�C��an..15�C��an..15��0336�Time offset�C��n4�C��n4��



3.5.8.1.2	Descripción



Este segmento se utiliza para referenciar las estructuras EDIFACT seguras junto con sus fechas y horas asociadas.





3.5.8.1.3	Consideraciones



Contiene un número que correlaciona un segmento USH en particular con su correspondiente segmento UST. El valor a utilizar es arbitrario, pero una vez asignado, este no se debe volver a utilizar.

�La función de confirmación debe de aplicarse únicamente a estructuras EDIFACT seguras. La estructura EDIFACT segura original (de la que se emite el acuse de recibo) debe de referenciarse en una ocurrencia del segmento USX. Por cada segmento USX debe de existir cuando menos un correspondiente segmento USY, el cuál puede contener ya sea la digestión o la firma electrónica de la estructura EDIFACT referenciada. El segmento USY debe estar ligado al encabezado de seguridad de la estructura de seguridad EDIFACT referenciadas. Toda la información incluida en un mensaje AUTACK debe estar segura, es decir, debe usar cuando menos un encabezado y una cola de seguridad.



El elementos de datos compuestos de fecha y hora de seguridad puede contener la fecha y hora original de la estructura EDIFACT referenciada.



Se referencía a un intercambio si el elemento 0020 esta presente y no así el 0048, 0062 y 0800.  Se referencía a un grupo si los elementos 0020 y 0048 están presentes y no así el  0062 y 0800.





3.5.8.1.4	0020 INTERCHANGE CONTROL REFERENCE



Este segmento provee una referencia al segmento UNB del intercambio original.





3.5.8.1.5	S002 INTERCHANGE SENDER



Este segmento incorpora la identificación del originador del intercambio a partir de la información contenida en el segmento UNB del mensaje original.





3.5.8.1.6	S003 INTERCHANGE RECIPIENT



Este segmento incorpora la identificación del destinatario del intercambio a partir de la información contenida en el segmento UNB del mensaje original.





3.5.8.1.7	0048 GROUP REFERENCE NUMBER



Este segmento no se utiliza ya que no se contempla el intercambio de grupos.





3.5.8.1.8	S006 APPLICATION SENDER IDENTIFICATION



No hay información disponible sobre el propósito de este segmento. Este segmento no se utilizará.





3.5.8.1.9	S007 APPLICATION RECIPIENT IDENTIFICATION



No hay información disponible sobre el propósito de este segmento. Este segmento no se utilizará.





3.5.8.1.10	 0062 MESSAGE REFERENCE NUMBER



Este elemento incorpora el número de referencia en el  segmento UNH del mensaje original.





3.5.8.1.11	S009 MESSAGE IDENTIFIER



Este segmento incorpora la identificación del mensaje original.





3.5.8.1.12	0800 PACKAGE REFERENCE NUMBER



Este elemento incorpora el número de referencia del grupo en el mensaje original.





3.5.8.1.13	S501 SECURITY DATE AND TIME



Este segmento puede contener la fecha y hora de la generación de la estructura EDIFACT original referenciada. Su contenido ya ha sido descrito anteriormente.









3.5.8.2	SEGMENTO USY, SECURITY ON REFERENCES



3.5.8.2.1	Formato



��EDIFACT�COMITÉ EDI��Elem.�Nombre�E�R�Valor�E�R�Valor��0534�SECURITY REFERENCE NUMBER�M�1�an..14�M�1�an..14��S508�VALIDATION RESULT�C�2��C�2���0563�Validation value qualifier�M��an..3�M��an..3��0560�Validation value�C��an..512�C��an..512��0571�SECURITY ERROR, CODED�C�1�an..3�C�1�an..3��





3.5.8.2.2	Descripción



Es un segmento que contiene una liga al encabezado de seguridad y el resultado de los servicios de seguridad aplicados a la estructura EDIFACT segura referenciada o las posibles causas de rechazo de seguridad para el valor referenciado.



Cuando las estructuras EDIFACT referenciadas son aseguradas por el mismo servicio de seguridad con el mismo conjunto de parámetros de seguridad, varios segmentos USY pueden estar ligados al mismo encabezado de seguridad.  En este caso, el valor de la liga entre el encabezado de seguridad y los segmentos USY relacionados debe ser el mismo.    Cuando el AUTACK es utilizado para la función de acuse de recibo, el encabezado de seguridad correspondiente debe ser una de las estructuras EDIFACT referenciadas o bien un mensaje AUTACK que es utilizado para proporcionar la estructura EDIFACT referenciada  con la función de autenticación.



En el segmento USY, el valor del elemento 0534 debe ser idéntico al valor 0534 en el segmento USH correspondiente de:



	- el AUTACK actual, si la función de autenticación es utilizada (servicios de seguridad:  autenticidad, integridad o no repudiación de origen de la estructura EDIFACT referenciada)

	-  la estructura EDIFACT referenciada por sí misma, o un mensaje AUTACK que proporciona la función de autenticación, si la función de  acuse de recibo es utilizada (servicios de seguridad: no repudiación de recepción o autenticación de recepción).









3.5.8.2.3	Consideraciones



Este segmento tiene la función de identificar el encabezado aplicable, y contener el resultado de la seguridad así como indicar la posible causa de error de seguridad correspondiente a un mensaje previamente recibido.





3.5.8.2.4	0534 SECURITY REFERENCE NUMBER



Este elemento  hace referencia al elemento 0534 del segmento USH del mensaje original.





3.5.8.2.5	 S508 VALIDATION RESULT



Este segmento se encuentra descrito a detalle anteriormente en la Guía 1.





3.5.8.2.6	 0571 SECURITY ERROR CODED



Este elemento identifica el error de seguridad por el cuál la estructura EDIFACT fue rechazada. Los valores que puede tomar son:



COD,�Descripción��1�Autenticador erróneo��2�Certificado erróneo��3�Ruta de certificado incompleta��4�Algoritmo no soportado��5�Método de digestión no soportado��6�Error de protocolo��





3.5.9	Grupo n



Este Grupo de segmentos se encuentra descrito a detalle anteriormente en la Guía 1.

�



GUIA 3



MENSAJE KEYMAN





4.1   ALCANCE



Esta sección especifica los detalles técnicos necesarios para la implantación del mensaje KEYMAN, de acuerdo a los principios descritos en el documento EDIFACT 9735-9 SECURITY KEY AND CERTIFICATE MANAGEMENT MESSAGE (message type KEYMAN) Release 1 1997-01-20.



KEYMAN es un mensaje que provee medios para la administración  de claves de seguridad y de certificados. Las claves pueden ser secretas para ser utilizadas con algoritmos simétricos o ser privadas y públicas para ser utilizadas con algoritmos asimétricos.



De acuerdo a esta guía, el mensaje puede utilizarse para consultar certificados o sus estados (uno a la vez) y listas de certificados revocados.







4.2   CAMPO DE  APLICACIÓN



Este mensaje puede ser utilizado en aplicaciones nacionales.   Está basado en prácticas universales relacionadas con la administración, comercio y transporte y no depende del tipo de negocio o industria.







4.3   PRINCIPIOS



Este mensaje puede ser utilizado para consultar certificados o listas del estado de certificados (por ejemplo la de los certificados revocados). 





Al mensaje KEYMAN se le puede agregar seguridad mediante el uso de encabezados y colas de seguridad de acuerdo a la funcionalidad descrita anteriormente en la Guía 1.





Las funciones del mensaje KEYMAN contemplados en esta Guía son: 



- Solicitud de la lista de Certificados Revocados.

- Entrega de la lista de Certificados Revocados.

- Solicitud del Estado de un Certificado.

- Entrega del Estado de un Certificado.

- Consulta de un Certificado.

- Entrega de un Certificado.





Por esta razón, la Guía que se describe a continuación sólo contiene los valores necesarios para proporcionar las funciones mencionadas.



�

La descripción de las posibles combinaciones necesarias para implantar otras funciones quedan fuera del alcance de la presente Guía.   En ediciones subsecuentes de la Guía, se incorporarán más funciones.







4.4	ESPECIFICACIÓN DE LOS SEGMENTOS DE DATOS



Seg.�Nombre�E�R��UNH�Message Header�M�1��������———�Group 1 ———�C�999��USE�Security message relation�M�1��USX�Security references�C�1��������———�Group 2 ———�M�9��USF�Key management function�M�1��USA�Security algorithm�C�1��������———�Group 3 ———�C�1��USC�Certificate�M�1��USA�Security algorithm�C�3��USR�Security result�C�1��������———�Group 4 ———�C�99��USL�Secuiryt list status�M�1��������———�Group 5 ———�C�9999��USC�Certificate�M�1��USA�Security algorithm�C�3��USR�Security result�C�1�������UNT�Message trailer�M�1��





4.5	UNH, Message header



Es un segmento que identifica de manera única al mensaje. El código de mensaje para el manejo y administración de certificados es KEYMAN.   Los mensajes que se apeguen a la presente Guía deberán contener la siguiente información en el segmento UNH, elemento S009:





Elem.�Valor��0065�KEYMAN��0052�4��0054�1��0051�UN��



�



4.6	Grupo 1: USE-USX-SG2



Seg.�Nombre�E�R���Group 1�C�999��USE�Security message relation�M�1��USX�Security references�C�1��

Son un grupo de segmentos que contienen toda la información necesaria para llevar a cabo las solicitudes, entregas y avisos de certificados.







4.6.1	Segmento USE, Security Message Relation





��EDIFACT��Elem.�Nombre�E�1�Valor��0565�Message Relation Coded�M�1�an..3��



Especifica la relación con otros mensajes.



Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��1�Sin relación�El mensaje es el inicial��2�Respuesta�El mensaje es de respuesta��3�Solicitud de respuesta�El mensaje solicita una respuesta.��





4.6.2	Segmento USX, Security References



Es un segmento que contiene una liga a un mensaje anterior, como una solicitud. Este segmento se encuentra descrito a detalle en la Guía 2.









4.7	Grupo 2: USF-USA-SG3





Seg.�Nombre�E�R���Group 2�M�9��USF�Key management function�M�1��USA�Security algorithm�C�1��

Son un grupo de segmentos que contienen un certificado, su estado  o una lista de certificados (lista de revocación).



�

4.7.1	Segmento USF, Key Management Function



Es un segmento que identifica la función del mensaje, ya sea de solicitud o de entrega.  



No debe haber mezclas de funciones de solicitud y de  entrega en el mismo mensaje.  



��EDIFACT��Elem.�Nombre�E�R�Valor��0579�KEY MANAGEMENT FUNCTION QUALIFIER�M�1�an..3��S504�LIST PARAMETER�C�9���0575�List parameter qualifier�M��an..3��0558�List parameter�M��an..70��0567�SECURITY STATUS, CODED�C�1�an..3��0572�CERTIFICATE SEQUENCE NUMBER�C�1�n..4��0505�FILTER FUNCTION, CODED�C�1 �an..3��







4.7.1.2	0579 Key Management Function Qualifier



Este elemento especifica el tipo de función para la administración de certificados. Puede tomar cualquiera de los siguientes valores:



Cod.�Significado�Descripción��121�Certificate retrieval  request�Solicitud de un certificado��122�Certificate delivery�Entrega de un certificado��124�Certificate status request�Solicitud del estado de un certificado��224�Certificate status notice�Entrega del estado de un certificado ��140�Revocation list request�Solicitud de una lista de certificados revocados��241�Revocation list delivery�Entrega de una lista de certificados revocados��





4.7.1.3	S504 List Parameter



Este elemento especifica la identificación de un parámetro para la solicitud o entrega de una lista.





0575 List parameter qualifier



Este elemento identifica el tipo de parámetro de lista. (por definirse). 





0558 List parameter



Este elemento contiene la lista solicitada o entregada. (por definirse).





4.7.1.4	0567 Security Status, Coded



Es un elemento que identifica el estado de un certificado. Este elemento se encuentra descrito a detalle anteriormente en la Guía 1.



�



4.8	Grupo 3:  USC-USA-USR



Seg.�Nombre�E�R���Group 3�C�1��USC�Certificate�M�1��USA�Security algorithm�C�3��USR�Security result�C�1��

Son un grupo de segmentos que contienen la información necesaria para validar los servicios de seguridad aplicados al mensaje cuando se utilizan algoritmos asimétricos. Este grupo debe utilizarse para la solicitud o entrega de certificados.





4.8.1	Segmento USC, Certificate



Es un segmento que contiene las credenciales para identificar  el dueño y la Agencia Certificadora de un certificado en específico. Este segmento se debe utilizar para la solicitud y entrega de certificados. 



Este segmento se encuentra descrito a detalle anteriormente en la Guía 1.





4.8.2	Segmento USA, Security Algorithm



Este segmento identifica un algoritmo de seguridad, incluyendo sus parámetros y su uso técnico. Este segmento debe utilizarse para la solicitud y entrega de certificados.



Este segmento se encuentra descrito a detalle anteriormente en la Guía 1.





4.8.3	Segmento USR, Security Result



Es un segmento que contiene el resultado de las aplicación de las funciones de seguridad por parte de la Agencia Certificadora. Debe utilizarse para la validación y entrega de certificados.



Este segmento se encuentra descrito a detalle anteriormente en la Guía 1.







4.9	Grupo 4: USL-SG5



Seg.�Nombre�E�R���Group 4�C�99��USL�Security List Status�M�1��

Es un grupo que contiene una lista de certificados revocados.



�

4.9.1	 Segmento USL, Security List Status



��EDIFACT��Elem.�Nombre�E�R�Valor��0567�SECURITY STATUS, CODED�M�1�an..3��S504�LIST PARAMETER�C�9���0575�List parameter qualifier�M��an..3��0558�List parameter�M��an..70��

Es un segmento que identifica objetos válidos, revocados, desconocidos o descontinuados. Estos objetos pueden ser certificados (válidos, revocados). Puede existir más de un segmento USL dentro de un mensaje, si la entrega implica más de una lista de certificados. Las diferentes listas pueden ser identificadas mediante los parámetros de lista.





4.9.1.2	0567 Security Status,Coded



Es un segmento que identifica el estado de los objetos de seguridad (certificados) a ser entregados en una lista y su correspondiente lista de parámetros.





4.9.1.3	S504 LIST PARAMETER



Este segmento está descrito en el punto 4.9.1.









4.10	GRUPO 5: USC-USA-USR



Seg.�Nombre�E�R���Group 5�M�9999��USC�Certificate�M�1��USA�Security Algorithm�C�3��USR�Security Result�C�1��

Son un grupo de segmentos que contienen la información necesaria para validar los métodos de seguridad aplicados a un mensaje cuando se utilizan algoritmos asimétricos. Este grupo debe utilizarse en la entrega de listas de certificados de un estado similar.





4.10.1	Segmento USC, Certificate



Es un segmento que contiene las credenciales para identificar  el dueño y la Agencia Certificadora de un certificado en específico. Este segmento puede incluir ya sea el certificado completo (con el manejo de los segmentos USA y USR) o puede indicar una referencia al número de certificado para esta último caso, el mensaje debe estar firmado utilizando un encabezado y cola de seguridad.





�4.10.2	  Segmento USA, Security Algorithm



Este segmento identifica un algoritmo de seguridad, incluyendo sus parámetros y su uso técnico. Este segmento debe utilizarse si es necesario indicar que algoritmos son utilizados en el certificado.





4.10.3	Segmento USR, Security Result



Es un segmento que contiene el resultado de las aplicación de las funciones de seguridad por parte de la Agencia Certificadora. Si es necesaria la firma de un certificado, este segmento debe ser utilizado.



A continuación se revisará con mayor detalle la codificación de cada uno de los servicios liberados en esta Guía.







4.11	SERVICIO:  SOLICITUD DE LA LISTA DE CERTIFICADOS REVOCADOS



El propósito de esta función del mensaje KEYMAN es el de solicitar una lista de certificados revocados.  Los segmentos necesarios para este servicio son:





Seg.�Nombre�E�R��UNH�Message Header�M�1�������———�Segment Group 1 ———�C�999��USE�Security message relation�M�1�������———�Segment Group 2 ———�C�9��USF�Key management function�M�1�������UNT�Message trailer�M�1��

La función en este mensaje no requiere de seguridad adicional.







4.12	SERVICIO: ENTREGA DE LA LISTA DE CERTIFICADOS REVOCADOS



El propósito de esta función del mensaje KEYMAN es el de informar a la parte solicitante acerca de todos los certificados revocados (o un subconjunto especificado) que se encuentran en el dominio de la IES.   Los segmentos necesarios para este servicio son:



Seg.�Nombre�E�R��UNH�Message Header�M�1�������———�Segment Group 4 ———�C�99��USL�Security list status�M�1�������———�Segment Group 5 ———�C�9999��USC�Certificate�M�1�������UNT�Message trailer�M�1���

Este mensaje debe ser asegurado mediante la no repudiación de origen.







4.13	SERVICIO: SOLICITUD DEL ESTADO DE UN CERTIFICADO 



El propósito de esta función del mensaje KEYMAN es la de solicitar a la IES el estado de un certificado en particular.    Los segmentos necesarios para este servicio son:





Seg.�Nombre�E�R��UNH�Message Header�M�1�������———�Segment Group 1 ———�C�999��USE�Security message relation�M�1�������———�Segment Group 2 ———�C�9��USF�Key management function�M�1�������———�Segment Group 3 ———�C�1��USC�Certificate�M�1�������UNT�Message trailer�M�1��

La función en este mensaje no requiere de seguridad adicional.







4.14	SERVICIO: ENTREGA DEL ESTADO DE UN CERTIFICADO



El propósito de esta función del mensaje KEYMAN es el de informar, a la parte solicitante, acerca del estado de un certificado en específico.  Los posibles estados de un certificado son: desconocido, valido o revocado.



Seg.�Nombre�E�R��UNH�Message Header�M�1�������———�Segment Group 1 ———�C�999��USE�Security message relation�M�1��USX�Security references�C�1�������———�Segment Group 2 ———�C�9��USF�Key management function�M�1�������———�Segment Group 3 ———�C�1��USC�Certificate�M�1��USA�Security algorithm�C�3��USR�Security result�C�1�������———�Segment Group 4 ———�C�99��UNT�Message trailer�M�1��



�

GUÍA 4



SERVICIO DE CONFIDENCIALIDAD



5.1	ALCANCE



Esta sección especifica los detalles técnicos necesarios para la implantación del servicio de seguridad “CONFIDENCIALIDAD” a estructuras EDIFACT de acuerdo al documento EDIFACT 9735-7 SECURITY RULES FOR BATCH EDI (confidentiality) Release 2 1997-06-13.



La confidencialidad de una estructura EDIFACT (mensaje, paquete, grupo o intercambio) debe ser provista mediante la encripción del cuerpo del mensaje, objeto, mensajes/paquetes, o mensajes/paquetes/grupos respectivamente, junto con cualquier otro encabezado y respectiva cola de seguridad, utilizando un algoritmo criptográfico apropiado. Esta información encriptada puede ser filtrada para utilizarse a través de las restricciones propias de las redes de telecomunicaciones.



Esta Guía presenta los segmentos y elementos de información (incluyendo códigos y valores específicos) que son necesarios para el esquema de seguridad del servicio de EDI en México.





5.2  PRINCIPIOS



El servicio de confidencialidad por ser un servicio de seguridad, requiere, como se definió en la Guía 1, un encabezado de seguridad y su respectiva cola.  En este caso se requiere de respetar dos restricciones: solo se permite un único segmento UST y una vez que una estructura EDIFACT ha sido encriptada no se le puede aplicar ningún otro servicio de seguridad adicional.   Si es necesario aplicar más de un servicio de seguridad, dentro de los cuales se encuentra la confidencialidad, se deben aplicar primero los otros servicios y al final la confidencialidad.





5.2.1  Confidencialidad



El servicio de seguridad  “confidencialidad”  debe estar especificado en el encabezado de seguridad y el algoritmo de encripción debe estar identificado en el segmento USA del Grupo. Este segmento USA puede contener también la información necesaria para establecer la relación entre las partes que actúan como originador de la seguridad y como receptor  de la misma.



La parte originadora de la seguridad debe encriptar las estructuras EDIFACT inmediatamente después del terminador de segmento de su encabezado de seguridad (intercambio, grupo, mensaje o paquete) hasta inmediatamente antes del primer caracter de su segmento de cola (intercambio, grupo, mensaje o paquete), y considerar el resultado como los datos encriptados.   La parte receptora de la estructura EDIFACT encriptada, al recibir los datos encriptados debe desencriptarlos excluyendo los segmentos del encabezado y su cola, y así recuperar la estructura EDIFACT original.





5.2.2  Representación Interna y Funciones de Filtrado



El resultado del proceso de encripción puede generar cadenas de caracteres binarios.  Esto puede causar dificultades con algunas redes de telecomunicaciones con restricciones en el conjunto de caracteres que permiten transmitir.   Para evitar este problema, las cadenas de caracteres binarios pueden ser traducidos, por medio de funciones de filtrado, a un conjunto de caracteres en particular.

�

La consecuencia de usar funciones de filtrado es que el tamaño de las cadenas de caracteres binarios aumenta.   Algunas de estas funciones pudieran generar los caracteres de servicio tales como los terminadores de segmento.    En estos casos, se pudiera generar problemas para algunos traductores de EDI.



Para este servicio el estándar cambia un poco ya que no se sigue la filosofía de utilizar caracteres de servicio para identificar el inicio y la terminación de la información.   El tamaño de los datos encriptados se especifica en número de bytes y esta información se proporciona en los segmentos USD y USU.   La función de filtrado se especifica en el elemento 0505 del segmento USH en el encabezado del servicio de seguridad del servicio de confidencialidad.   





5.2.3   Uso de técnicas de compresión antes de la encripción



En virtud de que el costo de encriptar esta directamente relacionado con el tamaño de los datos a encriptar, se recomienda comprimir los datos antes de ser encriptados.



En virtud de que la mayoría de las técnicas de compresión no son eficientes en datos encriptados, aún cuando ya han sido filtrados, se recomienda comprimir los datos antes de ser encriptados.



Consecuentemente, cuando se utiliza el servicio de confidencialidad, el encabezado de seguridad puede contener la indicación de que los datos han sido comprimidos antes de su encripción, y puede indicar el algoritmo de compresión y los parámetros utilizados.   En tal caso, después de la descripción de los datos, los datos deben ser descomprimidos antes de poder recobrar la estructura EDIFACT original.







5.3	ESPECIFICACIÓN DE LOS SEGMENTOS DE DATOS



Seg.�Nombre�E�R��UNH�Message Header�M�1��������———�Group 1 ———�C�99��USH�Security Header�M�1��USA�Security Algorithm�C�3��������———�Group 2 ———�C�2��USC�Certificate�M�1��USA�Security Algorithm�C�3��USR�Security Result�C�1�������USD�Data Encryption Header�M�1��������Encrypted Data���������USU�Data Encryption Trailer�M�1�������———�Group n ———�C�99��UST�Security Trailer�M�1��USR�Security Result�C�1�������UNT�Message Trailer�M�1���

5.4	GRUPO 1: USH-USA-SG2 (security header segment group)



Seg.�Nombre�E�R���Group 1�M�99��USH�Security Header�M�1��USA�Security algorithm�C�3��

Es un grupo de segmentos que identifican los servicios y los mecanismos de seguridad aplicados a un mensaje. 



Para el servicio de confidencialidad debe haber sólo un Grupo.





5.4.1	Segmento USH, Security Header



Es un segmento que especifica el servicio de seguridad confidencialidad aplicado a una estructura EDIFACT. Este segmento fue descrito anteriormente.





5.4.2	Segmento USA, Security Algorithm



Este segmento identifica un algoritmo simétrico de seguridad, incluyendo sus parámetros y su uso técnico, el cual debe ser aplicado al cuerpo de un mensaje, objeto, mensajes/paquetes o mensajes/paquetes/grupos, ya sea para comprimir o para la integridad de la compresión.  En caso de algoritmos asimétricos, no se utiliza este segmento sino el segmento USA en el Grupo 2 generado por el segmento USC.



Si la compresión es aplicada antes de la encripción, un segmento USA es utilizado para especificar el algoritmo y el modo opcional de operación.   Parámetros adicionales tales como el directorio inicial, pueden ser especificados como el valor del parámetro dentro de este segmento USA.



Si la compresión es aplicada y el algoritmo utilizado no contiene verificación de integridad incorporada, se puede utilizar un segmento USA para especificar esta situación.   El valor de la verificación de la integridad es calculado sobre el texto comprimido antes de la encripción.   La localización (desplazamiento) del valor de la verificación de la integridad dentro de los datos comprimidos puede ser especificado como un valor de un parámetro.   El tamaño de el valor de verificación de integridad está dado indirectamente por el algoritmo de verificación de integridad utilizado.







5.5	  GRUPO 2: USC-USA-USR (certificate group)



Seg.�Nombre�E�R���Group 2�C�2��USC�Certificate�M�1��USA�Security Algorithm�C�3��USR�Security Result�C�1��

Son un grupo de segmentos que contienen la información necesaria para validar los métodos de seguridad aplicados a un mensaje cuando se utilizan algoritmos asimétricos. Éste es un grupo opcional.   Este grupo se encuentra descrito ampliamente en la Guía 1.

�



5.5.1	 Segmento USC, Certificate



Es un segmento que contiene las credenciales para identificar  el dueño y la Agencia Certificadora de un certificado en específico. 





5.5.2	 Segmento USA, Security Algorithm



Este segmento identifica un algoritmo de seguridad, incluyendo sus parámetros y uso técnico.





5.5.3	Segmento USR, Security Result



Es un segmento que contiene el resultado de las aplicación de las funciones de seguridad por parte de la Agencia Certificadora. 







5.6	 SEGMENTO USD, Data Encryption Header



��EDIFACT��Elem.�Nombre�E�R�Valor��0556�LENGTH OF DATA IN OCTETS OF BITS�M�1�n..18��0518�ENCRYPTION REFERENCE NUMBER�C�1�an..35��



5.6.1	Descripción



Tiene la función de especificar el tamaño de la información encriptada a partir del terminador de este segmento.





5.6.2	Consideraciones



Este segmento especifica el tamaño en bytes de la información comprimida (opcional) encriptada y filtrada (opcional). Se puede utilizar un número de referencia para identificar la estructura EDIFACT encriptada. Si este número de referencia es utilizado, este debe ser igual en el segmento USD y en el USU.



Una estructura EDIFACT la cual es encriptada es delimitada por un encabezado de encripción de datos  y por una cola respectiva.   Los datos encriptados junto con su respectivo encabezado y cola reemplazan el cuerpo del mensaje, el objeto o los mensajes/grupos/paquetes.  Así, el encabezado y la cola de una estructura EDIFACT la cual es encriptada no es afectada por la encripción aplicada. 



Los datos encriptados deben iniciar inmendiatamente después del carácter de terminación del segmento USD, el cual debe indicar la longitud de los datos encriptados en número de bytes.   Los datos encriptados son seguidos por el segmento USU, el cual a su vez indica también la longitud de los datos encriptados.  Estas dos longitudes deben ser iguales.



�

5.6.3	0556 Length of Data in Octets of Bits



Contiene el número de bytes de los datos encriptados.





5.6.4   0518 Encryption Reference Number



Contiene el número de referencia de la estructura EDIFACT encriptada.





5.6.5    0582 Number of Padding Bytes



Contiene el número de bytes necesarios para completar bloques de datos. En este caso el tamaño de los bloques son  múltiplos de 8 bytes.







5.6.6   Datos Encriptados



Esta parte contiene los datos encriptados mediante los algoritmos y mecanismos descritos en el “security header segment group”.







5.7	SEGMENTO USU, Data Encryption Trailer



��EDIFACT��Elem.�Nombre�E�R�Valor��0556�LENGTH OF DATA IN OCTETS OF BITS�M�1�n..18��0518�ENCRYPTION REFERENCE NUMBER�C�1�an..35��

5.7.1	Descripción



Este segmento tiene la función de proveer una cola de seguridad para la información cifrada. 





5.7.2	Consideraciones



Especifica el tamaño en bytes de la información comprimida (opcional) encriptada y filtrada (opcional). Se puede utilizar un número de referencia para identificar la estructura EDIFACT encriptada. Si este número de referencia es utilizado, debe ser igual en el segmento USD y en el USU.





5.7.3	0556 Length of Data in Octets of Bits



Contiene el número de bytes de la información encriptada.   Su valor debe ser el mismo que el del elemento 0556 en el segmento USD correspondiente.





5.7.4	0518 Encryption Reference Number



Contiene el número de referencia de la estructura EDIFACT encriptada.  Su valor debe ser el mismo que el del elemento 0518 en el segmento USD correspondiente.

�



5.8	GRUPO n: UST-USR (security trailer segment group)



Seg.�Nombre�E�R���Group n�C�99��UST�Security trailer�M�1��USR�Security Result�C�1��

Es un grupo de segmentos que contienen una liga al encabezado de seguridad del mensaje y el resultado de las funciones de seguridad aplicadas a la estructura EDIFACT.





5.8.1	Segmento UST, Security Trailer



Es un segmento que establece una liga entre el encabezado y la cola de seguridad de un mensaje y establece el número de segmentos de seguridad contenidos en estos grupos, más el segmento USD y el USU.   Su descripción se encuentra detallada anteriormente.



5.8.2	Segmento USR, Security Result



Es un segmento que contiene el resultado de aplicar las funciones de seguridad a una estructura EDIFACT. Este segmento no debe estar presente para el servicio de seguridad “confidencialidad”.    Su descripción se encuentra detallada anteriormente. 







*/	Nota aclaratorio:  El CARTIF (USC, 3 USA, USR) es lo más pequeño => eliminar elementos condicionales lo que queda es mandatorio sin valores por omisión.
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