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1
Introducción

El mecanismo primario para implantar una infraestructura de seguridad está explicado, en el artículo “Principio de la Infraestructura de Llaves Públicas” de Fausto Membrillo. En este artículo se esbozan cada uno de los elementos que es necesario construir para implementar el uso de certificados criptográficos. Nuestro objetivo en este documento es doble: extender la estructura primaria para lograr un sistema seguro que se pueda utilizar con confianza; y plantear las necesidades de desarrollo de sistemas para obtener esta infraestructura.

2
Extención a la Infraestructura Primaria de Llaves Públicas

La infraestructura primaria comprende únicamente los siguientes elementos:

· Agentes certificadores;

· Autoridad certificadora;

· Autoridad registradora, y

· Oficialía de partes.

El manejo de los certificados digitales y su distribución se implementa en la Infraestructura Primaria. Sin embargo, esta infraestructura no toma en cuenta algunas necesidades y limitaciones prácticas que es necesario analizar para realizar un esquema funcional.

Un sistema de registro y verificación de certificados criptográficos debe garantizar que la llave pública contenida en un certificado digital pertenezca a un solo individuo y ser capaz de verificar la validez de un certificado en cualquier momento. También debe tomar en cuenta la sincronización entre los distintos eventos que ocurren en el sistema para administrar la revocación de certificados y su validez.

El lineamiento que se va a seguir para diseñar el sistema supone que la Infraestructura  manejará un gran número de mensajes, por lo cual,tal vez haya más de una institución que requiera implementar alguno de los componentes del sistema. Esto obliga a pensar que la estructura debe ser distribuida y debe tener una autoridad central que coordine a cada uno de los componentes para asegurar que las hipótesis criptográficas están siendo satisfechas. Dado que estamos suponiendo que el volumen de operaciones que va a manejar el sistema puede ser grande, es necesario pensar en un sistema distribuido en todos sus componentes que sea capaz de crecer para absorver carga de trabajo.

2.1
Infraestructura Extendida de Seguridad (IES)

La Infraestructura Extendida de Seguridad figura 1 contiene los elementos siguientes:

· una autoridad registradora central (ARC),

· agencia registradoras (ARs),

· oficialias de partes (OP),

· agencia certificadoras (AC) y

· agentes certificadores (AgC).

     Esta arquitectura tiene un objetivo doble, primero separar las funciones básicas de cada componente de la infraestructura para lograr un sistema administrable en el cual se tenga control de cada uno de sus componentes; y segundo, lograr un sistema distribuido que pueda crecer de acuerdo a las necesidades. 

2.1.1    Algunas características y funciones de los componentes de la IES

La actividad más importante de la ARC es difundir sus certificados de forma que sea muy difícil tratar de suplantarlo y que cualquier persona pueda verificar la digestión del certificado o inclusive, verificarlo visualmente; también deberá encargarse de mantener la seguridad de sus llaves público-privadas manteniendo llaves privadas de mil quinientos, dos mil o más bits y aumentar el tamaño conforme la tecnología mejore.  Otra de sus funciones importantes será mantener el registro universal de todas las llaves públicas que hayan sido usadas en el sistema junto con la liga a la AC que emitió el certificado y no permitir el registro de llaves públicas previamente usadas, al mismo tiempo la ARC deberá verificar que las llaves públicas de las ACs que se usan en el proceso de verificación de los certificados nuevos sean válidas. En el caso de encontrar una llave repetida, existen dos acciones a tomar; primera deberá avisar a la AC que registró el certificado que ya existía que le pida al propietario del mismo que lo revoque usando para ello una comunicación electrónica firmada o ensobretada y la segunda, deberá impedir que el certificado que se iba a registrar sea registrado. La ARC deberá funcionar como la autoridad registradora y certificadora de las ARs, de las ACs y de los AgCs, por lo tanto, las ARs, ACs y AgCs deberán revocar sus certificados con la ARC directamente.

Las ARs se encargarán de atender a las ACs para registrar los certificados emitidos por estas últimas después de haber obtenido la autorización de la ARC. En principio una AC debidamente acreditada deberá poder registrar  los certificados  que  emita en cualquier AR.
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Figura 1:  Infraestructura Extendida de Seguridad

Las Agencia Registradoras también tienen como función validar y revocar
 certificados a petición de los usuarios del sistema
.  Las ARs tendrán como otra de sus funciones entregar certificados y “acuses de recibo oficiales que les sean requeridos por los usuarios”
. Para evitar que el contenido de las bases de datos de las ARs sea atacado usando técnicas de criptoanálisis y ataques sistematicos no se proporcionará el servicio de búsqueda de  certificados usando la llave pública, esto evita la posibilidad de que alguien  genere pares de llaves público-privada y las compare con las llaves almacenadas en la AR.  Para realizar sus funciones las ARs deberán mantener una base de datos que contendrá todos los certificados que están bajo su autoridad. Esta base de datos deberá etar en un sistema de archivos criptografiado y los registros deberán estar firmados por bloques al menos.

· Dentro de la operación de la AR existen varios problemas muy interesantes que deben ser considerados:

· Propiedad de los datos contenidos en los certificados;

· ¿Qué personalidad juridica se necesita para operar una AR?;

· ¿Se permitirá que una AR sea una sociedad anonima?;

· Acciones a tonar en el caso de quiebra de una AR, si esta es operada por una empresa privada;

Las ACs tienen como funciones: emitir el certificado primario y el secundario a los usuarios que lo soliciten después de haber validado la documentación que acredita al usuario; habilitar agentes certificadores que logren cumplir con los requisitos que se definan para tal efecto por el Comité de Seguridad de EDI; registrar los certificados que emita en alguna AR y,  en el caso de que la ARC detecte una llave pública repetida, deberá avisarle al propietario del certificado preexistente que debe revocarlo a la brevedad posible.

Los AgCs serán habilitados por la ARC al igual que el resto de las personas que participen de una o de otra forma dentro de la IES. Al igual que el resto de los responsables de la IES deberán respetar los reglamentos que para el efecto de operar la IES determine el Comité de Seguridad de EDI y la Autoridad Registradora Central.

· Los AgCs podrán ser en principio personas físicas que debran cumplir con los requisitos de habilitación de determine el Comité de Seguridad que hasta el momento son los siguientes:

· Tener capacidad legal plena;

· Ser de nacionalidad mexicana;

· Contar con reconocida honorabilidad;

· Otorgar fianza para garantizar el cumplimiento de sus obligaciones;

· Contar con conocimientos técnicos mínimos en materia de criptografía, computación, informatica y telecomunicaciones;

· Aprobar un examen sobre cuestiones jurídicas y técnicas;

· Aprobar la valoración psicológica que se lleve a cabo;

· No desempeñar algún otro cargo en la IES,

· Contar con el equipo necesario para mantener el servicio disponible en los horarios y días que se establezca.

Un grupo de personas que cumple con estos requisitos son los fedatarios públicos que van a  ser Agentes Certificadores. A partir de este hecho aparece la necesidad y conveniencia de definir dos tipos de certificados; los certificados con fe pública y los certificados sin fe pública. Las personas que acepten certificados sin fe pública deberán aceptar los certificados con fe pública. En un documento posterior será necesario discutir como se podrán usar los certificados para proteger diferentes procesos que pueden ser asegurados.

2.2 Proceso de registro de un certificado digital

El proceso para registrar un certificado debe ser modificado un poco. En esta nueva infraestructura el proceso transcurre de igual manera hasta el momento en que la AR recibe el certificado, en este momento el usuario final no se le ha avisado que ya posee un certificado digital, sino que debe esperar a que la AR conteste que el certificado ha sido debidamente registrado. A su vez la AR antes de registrar un certificado deberá consultar con la ARC si el certificado puede ser emitido o no. La ARC deberá verificar que la llave pública que está siendo registrada no ha sido registrada con anterioridad, si no fuera el caso, no deberá permitir el registro del nuevo certificado y proceder a avisar a la AC que emitió el certificado, que la llave privada de este certificado ha sido comprometida, a su vez la AC deberá avisar al dueño del certificado, que su certificado deberá ser revocado a la brevedad posible.  Para finalizar el proceso se deberá solicitar al usuario que desencadenó todo este proceso una nueva llave pública y eliminar el precertificado. Para proteger al dueño de una llave privada comprometida se deberán emitir dos certificados, el primario que será el certificado de trabajo, y el secundario que será un certificado de respaldo. En el caso que durante una transacción firmada o ensobretada un certificado este revocado, los protocolos deberán solicitar automáticamente el certificado secundario, de esta forma se podrán revocar certificados en tiempo real
.

2.2 Identificación de los componentes de la IES en la red

Cada uno de los componenets de la IES tendran ina dirección IP asociada de tal forma que siempre se puedan accesar directamente desde cualquier máquina que este conectada a la red. Tambien los DNS podrán ser usados para identificar a las máquinas por nombre.

Este tipo de servicio no representa ningún problema mientras los mensajes que se usen esten firmados y las firmas se verifiquen.

2.3
Funcionamiento de las llaves públicas de las autoridades registradoras

Las llaves público-privadas de las autoridades ARC, ARs, ACs y AgCs no son diferentes de las llaves público-privadas de los usuarios finales, esto implica que estas llaves van a caducar con el tiempo. Para la AC esto no representa ningún problema, esta autoridad únicamente debe obtener un nuevo certificado con anticipación y empezar a usarlo a su debido tiempo, esta política puede funcionar perfectamente tanto en el caso de que su llave privada sea comprometida como en el caso de que caduque, ya que la ARC no permitirá que se registre un certificado firmado con una llave revocada o caducada. Para los AgCs el panorama es semejante, la AC no recibirá ningún documento que provenga de un AgC cuya llave haya caducado o este revocado.

El caso de la ARC y ARs es un poco diferente; estas autoridades deberán posser una llave primaria de largo n y una llave secundaria de largo m > n, con el objetivo de poder revocar sus llaves en tiempo real. En el caso de que sea necesario revocar una llave simplemente empiezan a usar la llave secundaria.  Los usuarios al darse cuenta que la llave que tienen de la autoridad ya no es buena deberán recurrir a la llave secundaria de la ARC que se puede verificar fácilmente o pedirle a la ARC la llave secundaria de la AR. Para poder realizar esta función en tiempó real, será necesario que todos los mensajes ensobretados y firmados contengan el número de certificado (no encriptado) con el que fueron ensobretados o firmados  para que siempre sea posible recuperar el certificado que se uso para firmar.

La ARC no permitirá que una AC registre un certificado si existe algún problema con el certificado de la misma, por esta razón basta con un solo certificado para las ACs. La ARC y las ARs requieren que sus certificados puedan ser revocados en línea al igual que los certificados de los usuarios finales, por esta razón requieren dos certificados. Los protocolos deberán pedir la retrasmisión de la información que sea necesaria cuando un certificado haya sido revocado o haya caducado durante el tiempo que toma procesar una transacción.

2.4
¿Cómo se va a revocar la llave de una autoridad?

La responsabilidad de haber emitido un certificado va a residir en la AC y los certificados van a ser registrados en ARs. La llave de la ARC le dará origen a todo el sistema.

El párrafo anterior resume el sistema de certificados, para comenzar a analizar el problema vamos a revisar como una AC va a revocar su certificado. Este caso es totalmente simple, solo debe revocar el certificado frente a la ARC con lo cual ninguna operación de registro de certificados podrá ser llevada a cabo en el futuro con esa llave. A partir de ese momento la AC tendrá que obtener otra llave frente a la ARC para poder seguir trabajando.

Revocar el certificado de una AR es mucho más simple ya que basta con que lo deje de usar y avise a la ARC que ha revocado su certificado. Los usuarios tendrán que pedirle a la ARC el certificado secundario de la AR. La AR deberá tramitar un nuevo certificado secundario.

Para manejar la revocación del certificado de la ARC tal vez haya que tener siempre publicados dos certificados válidos, de tal forma que se pueda manejar de forma automática por el protocolo de comunicación tanto la revocación del certificado como su expiración. Cuando ocurra cualquiera de las dos situaciones anteriores, se deberá generar un nuevo certificado usando el mismo protocolo que se usó para dar inicio al sistema y publicarla inmediatamente de tal forma que siempre existan publicados dos certificados (primario y secundario) pertenecientes a la ARC. Nótese que el certificado de la ARC solamente se usa para verificar a las ARs, las ACs y a los AgCs, no firma ningún otro certificado, lo cual hace más simple la operación de reemplazar el certificado.

Por facilidad de la operación del sistema, cuando los certificados vayan a caducar sería recomendable que los sistemas vayan actualizando paulatinamente los certificados de los usuarios para no congestionar a alguna autoridad con demasiadas peticiones de servicio simultáneas que se traducirán sin duda en cuellos de botella difíciles de administrar.

2.5
¿Cómo localizar un certificado?

Los certificados que se usaran en la Infraestructura Extendida de Seguridad (IES) deberán incluir el nombre de la AR en donde se haya registrado el certificado. Este esquema nos puede conducir a nombrar los certificados de igual manera como se nombra una computadora en la Internet, i.e. “nombre del usuario” “autoridad registradora”, “emisor y número de serie” “autoridad registradora” o “nombre distinguido” “autoridad registradora”.

2.6      Requerimientos de sincronización

Para asegurar el buen funcionamiento del sistema, en las máquinas donde se ejecuten los programas que implementen a las entidades del sistema deberá correr también el sistema de sincronización de tiempo NTPD y la comunicación que salga de este sistema hacia el exterior deberá ser implementada usando un protocolo criptografiado. El software que implemente este protocolo deberá residir dentro del sistema de archivos criptografiado.

Como parte de la IES se debe pensar en incluir la infraestructura que va a proporcionar los servicios de sincronización en la red. En la actualidad nuestro país cuenta con el Centro Nacional de Metrología que pertenece a la SECOFI quien mantiene patrones de tiempo adecuados para ser usados por la IES.

3.
Acerca del Sistema

Una de las mayores preocupaciones en este sistema es la integridad de software y datos. Las máquinas que estarán involucradas en este sistema deberán estar escrupulosamente vigiladas para garantizar que no han sido alteradas.

Para lograr el objetivo anterior, clasificaremos las máquinas usadas en dos tipos: automáticas y manuales. Las máquinas automáticas serán aquellas que operen la mayor parte del tiempo de forma automática y que requerirán muy poca intervención humana. Las máquinas manuales serán las operadas por las autoridades certificadoras y sus agentes certificadores. Claramente las máquinas automáticas representan un objetivo de ataque más interesante porque tienen bajo su control un mayor poder, pero las máquinas manuales son mucho más vulnerables y pueden causar un daño puntual inmenso.

La protección de las máquinas automáticas se debe llevar a cabo respetando al menos los cuatro puntos siguientes:

· solamente se responderá al puerto de red que implemente la AR,todo servicio de red diferente deberá ser deshabilitado,

· ningún administrador-operador deberá conocer las claves de acceso del sistema, siempre deberán estar dos personas presentes para realizar cualquier operación,

· tanto los programas como las bases de datos deberán estar almacenadas en un sistema de archivos encriptado a bajo nivel y

· los sistemas deberán contar con seguridad física adecuada.

La protección de las máquinas manuales es un poco diferente, aquí se deberá proteger el certificado de la autoridad y el software de alteraciones y a la máquina de que no la alteren. Una idea que ha sido mencionada
 es mantener la máquina con la que se firman los documentos y el certificado que se usa en una caja de seguridad.

La seguridad de todo el sistema va a estar basada en la seguridad de la llave público-privada de la ARC que es la única autorizada a autocertificarse. Es esta llave la que da inicio a la existencia de todas las llaves. Si esta llave fuera rota se podría crear un sistema paralelo que terminaría por destruir totalmente los conceptos de seguridad que se están tratando de desarrollar.

La ARC deberá difundir su certficado de la mejor forma posible a toda la sociedad. Esto quiere decir que deberá ser publicado en el Diario Oficial y en cualesquiera otros medios masivos de comunicación para reducir la posibilidad de falsificación al mínimo.

Para lograr un funcionamiento adecuado del sistema, las máquinas automáticas deberán estar conectadas a Internet de forma permanente y confiable, de preferencia con una conexión redundante y claramente con un sistema espejo que permita continuar con la operación del sistema en caso de fallas. El caso de las máquinas manuales es un poco diferente, las autoridades deberán tener al menos una conexión dialup y un buzón de correo electrónico para recibir comunicación de parte de las ARs. 

Sobra decir que toda la comunicación que se realice entre los distintos componentes del sistema deberá estar ensobretada o al menos deberá usar un protocolo tipo SSL para establecer un canal seguro de comunicación.

Los programas fuentes de todo software que pase a formar parte del sistema deberá ser auditado.

4
Realización de la Infraestructura

La programación de una infraestructura que implemente el buen funcionamiento de un sistema criptográfico requiere que se sigan al menos los siguientes lineamientos de diseño.

El sistema antes descrito deberá permitir que una falla de alguno de los componentes del sistema distribuido no entorpezca el funcionamiento de todo el sistema, solamente deben existir fallas locales.

Otro de los requerimientos de este sistema es el que todos sus componentes estén debidamente sincronizados con la Hora Nacional para poder asegurar que todas las operaciones de validación y de administración de certificados sean llevadas a cabo con propiedad. Es necesario especificar que si alguno de los componentes del sistema no esta debidamente sincronizado no deberá realizar ninguna operación.

Todas la entidades de la IES que almacenen información en bases de datos deberán contar con una réplica en tiempo real que garantice que sus funciones no estarán fuera de línea en ningún momento.

Como característica del diseño tanto los programas como las bases de datos deberán estar almacenados en un sistema de archivos criptografiado en una máquina que tenga seguridad física.

Los sistemas que se implementen deberán respetar los estándares PKCS, ya que en el comité de seguridad de EDI se ha acordado que se va a usar en el manejo de los certificados criptográficos del sistema.

Para poner en práctica una infraestructura como ésta se requiere programar los siguientes módulos:

· la autoridad registradora central,

· un código de referencia que implemente una autoridad registradora,

· un código de referencia que implemente una autoridad certificadora.

· un código de referencia que implemente la oficialía de partes.

5 Infraestructura Legal 

Para reforzar el buen funcionamiento del sistema es necesario establecer un marco legal para su funcionamiento. Dentro de este marco legal debe existir al menos el principio que establezca una pena corporal al individuo que cometa un fraude al sistema de certificados digitales. En particular los responsables de la ARC, de las ARs y ACs deberán estar cuidadosamente reglamentados para evitar que puedan alterar o registrar un certificado digital ilícito.

Otro punto fundamental que ya está siendo atendido es lograr que la firma digital que se puede implementar a partir de los certificados digitales tenga la misma validez y funcionalidad que la firma autógrafa.

En el esquema propuesto es importante mantener la división de responsabilidades.  La AC es la única responsable de la liga entre la llave pública y el individuo. Mientras que la AR es la responsable de mantener la administración de las llaves públicas y en particular la unicidad de las mismas. Estas responsabilidades deberán estar limitadas a través de fianzas o seguros según sea el caso de tal forma que los usuarios puedan escoger la autoridad que más les convenga dependiendo de los montos que amparen a cada autoridad.

















































� Esta última característica es con el objeto de poder revocar los certificados de cualquier autoridad o agente en línea y sin que el sistema sufra de retrasos.


� En un pricipio se definio que las ACs mandarian los certificados nuevos através de la AR para pedir la autorización de registro a la ARC. En esta operación la AR no tiene ninguna tarea sustantiva aparte de recibir información y retrasmitirla, por esta razón se ha sugerido en varias ocaciones que la solicitud de autorización sea enviada directamente a la ARC por la AC y que sea la ARC quien envie el certificado para su registro a la AR. Esto sin olvidar que es el usuario el que deside en que AR desea que su certificado quede registrado. La propuesta es con el espiritú de hacer eficiente el uso de los recursos de comunicación. Es necesario aclarar que en el prototipo de la IES no se ha programado aun esta optimización.


� En el proceso de revocar certificados se debe usar un procedimiento de desafio para evitar que cualquier pesona pueda revocar cualquier certificado.


� En el proceso de revocación se deberá de usar un password de desafio.


� La función de Oficialia de Partes aun no ha sido implantada. La función de entregar recibos deberá ser llevada a cabo por las Oficialias de Partes y no por las ARs.


� Algunas de estas características aun no han sido programadas en el prototipo de la IES.


� Creo que por Ignacio Mendivil.
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