Flujos Operativos dentro de la infraestructura de firmas electrónicas
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Dentro del modelo de firmas electrónicas se define varios flujos operativos. Estos flujos cubren todos los aspectos necesarios en la firma de un documento electrónico. Paralelamente nos proporcionan los elementos necesarios para el intercambio de datos confidenciales a través de medios inseguros.

Estos flujos no contienen ningun tipo de validación del que el software o hardware usado como máquina criptográfica sea seguro. La certificación de estos (software o hardware) debe considerarse por separado.

Los eventos operativos considerados en la infraestructura de firmas electrónicas son:

1. Alta y registro de un certificado.

2. Firma de documentos con validez legal.

3. Verificación de validez legal de un documento electrónico.

4. Cancelación de un certificado.

1. Alta y registro de una certificado.

La siguiente gráfica nos servirá como guía para explicar el proceso de  Alta y Registro de un certificado. 

Exploraremos cuatro casos :

· El Caso de éxito donde el certificado solicitado es entregado al usuario,  

1: Requerimiento de certificado aceptado. 

· Casos en los cuales no se entregará el certificado solicitado.

2: Requerimiento de certificado rechazado por el agente certificador.

3: Requerimiento de certificado rechazado por la autoridad certificadora.

4: Requerimiento de certificado rechazado por la autoridad registradora.

Nota: Los números en las flechas nos servirán como guías en la explicación de los casos.
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Caso 1: Requerimiento de certificado aceptado.

1.- El usuario genera por medio de una máquina criptográfica un par de llaves y emite un requerimiento de certificado (este estará de acuerdo al estántard PKCS). El usuario envía este requerimiento junto con la documentación necesaria a un agente certificador. (Esta documentación será especificada por el agente certificador al usuario)

2.- El agente certificador verifica la documentación y genera un pre-certificado electrónico, el cual es enviado en línea a la autoridad certificadora.

3.- La autoridad certificadora verifica que el pre-certificado provenga de un agente certificador válido, verificando la firma electrónica del agente certificador en el precertificado. Opcionalmente puede verificar alguna documentación adicional. La autoridad certificadora emite el certificado y lo envía en línea a una autoridad registradora para su alta en las bases de datos.

4.- La autoridad registradora verifica que el certificado provenda de un autoridad certificadora válida y checa con la autoridad registradora central que la llave pública contenida en el certificado no haya sido registrada anteriormente. 

5.- Una vez verificado el certificado con la autoridad registradora central, la autoridad registradora lo agrega a la base de datos de certificados y manda en línea un acuse de recibo a la autoridad certificadora. 

6.- La autoridad certificadora recibe electrónicamente el  acuse de recibo de la autoridad registradora y envía de igual manera el certificado al agente certificador.

7.-  El agente certificador envía de manera física o electrónica el certificado a la entidad o individuo que lo solicitó.

Caso 2: Requerimiento de certificado rechazado por el agente certificador.

1.- El usuario genera mediante una máquina crioptográfica un par de llaves y emite un requerimiento de certificado. El usuario envía este requerimiento junto con la documentación necesaria a un agente certificador. (Esta documentación será especificada por el agente certificador al usuario)

7.- Si la documentación no es suficiente o no es válida el agente certificador rechaza el requerimiento de certificado a la entidad o individuo que lo solicitó.

Caso 3: Requerimiento de certificado rechazado por la autoridad certificadora.

1.- El usuario genera mediante una máquina criptográfica un par de llaves y emite un requerimiento de certificado. El usuario envía este requerimiento junto con la documentación necesaria a un agente certificador. (Esta documentación será especificada por el agente certificador al usuario)

2.- El agente certificador verifica la documentación y genera un pre-certificado, el cual es enviado por medios electrónicos a la autoridad certificadora.

6.- La autoridad certificadora verifica que el pre-certificado provenga de un agente certificador válido, verificando la firma electrónica del agente, la cual se incluye con el pre-certificado. Opcionalmente puede verificar alguna documentación adicional. Si la autoridad certificadora recibe un pre-certificado, el cual no es válido o la documentación que lo acompaña es insuficiente rechaza el pre-certificado y envía por medios electrónicos una notificación al agente certificador que lo generó

7.-  El agente certificador envía  en línea  o físicamentela notificación de rechazo a la entidad o individuo que lo solicitó.

Caso 4: Requerimiento de certificado rechazado por la autoridad registradora central.

1.- El usuario genera mediante una máquina criptográfica un par de llaves y emite un requerimiento de certificado. El usuario envía este requerimiento junto con la documentación necesaria a un agente certificador. (Esta documentación será especificada por el agente certificador al usuario).

2.- El agente certificador verifica la documentación y genera un pre-certificado, el cual es enviado por medios electrónicos a la autoridad certificadora.

3.- La autoridad certificadora verifica que el pre-certificado provenga de un agente certificador válido. Opcionalmente puede verificar alguna documentación adicional. La autoridad certificadora emite el certificado y lo envía por medios electrónicos a una autoridad registradora para su alta en las bases de datos.

4.- La autoridad registradora verifica que el certificado provenda de un autoridad certificadora válida y checa con la autoridad registradora central que la llave pública contenida en el certificado no haya sido registrada anteriormente. Si ya existe o existió el certificado la autoridad registradora envía por medios electrónicos una notificación de rechazo a la autoridad registradora. La Autoridad Registradora Central envía una notificación a la Autoridad registradora donde se encuentra el certificado que colicionó con el antes mencionado, indicandole que el certificado será revocado en un lapso de 48 horas y que avise al proseedor del certificado. La Autoridad Registradora agrega el certificado colisionado a su lista de revocación.

5.- La autoridad certificadora recibe la notificación de rechazo de la autoridad registradora y destruye el certificado antes generado.

6.- La autoridad certificadora envía por medios electrónicos la notificación de rechazo al agente certificador.

7.-  El agente certificador envía por medios electrónicos o físicos la notificación de rechazo a la entidad o individuo que lo solicitó. 

Nota: En este caso la entidad o individuo puede generar otro par de llaves y repetir el trámite.

2. Firma de un documento con validez legal.

Los documentos con validez legal estarán  en formato PKCS #7 (v. Anexo A). Estarán firmados y contendrán un certificado de validez emitido por un Autoridad Registradora.

El certificado de validez consiste en un mensaje en formato PKCS #7 que contiene la siguiente información:

· Folio del certificado de validez.

· Fecha de la verificación.

· Hora de la verificación.

· Valor de Hash del certificado(s)

· Firma electrónica de la Autoridad Registradora

· Certificado de la Autoridad Registradora

Los documento pueden ser firmados por una o más partes. Un documento firmado deberá contener el documento, las firmas, los certificados de los firmantes y los certificado de validez emitidos por una o mas  Autoridad Registradoras.

A continuación se decribe el proceso para firmar electrónicamente un documento. Esta explicación fue dividida en dos casos:

· Cuando existe un solo firmante

· Cuando existen más de un firmante 

Documento firmado por una sola entidad o individuo

Gráfica del proceso de  firma de un documento electrónico por una sola persona.
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Descripción del proceso:

1.- El firmante usando su llave privada y su certificado firma un documento y genera un mensaje en formato PKCS #7, el cual contiene: 

· El documento,

· la firma electrónica y,

· el certificado del firmante.

2.- El mensaje es enviado a una Autoridad Registradora por el emisor o receptor del documento y esta verifica la firma y el certificado. En caso de ser válidos le anexa al mensaje el certificado de validez.

Documento firmado por dos o mas entidades o individuos

Gráfica del proceso de  firma por 2 o más personas
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Descripción del proceso

1.-El primer individuo o entidad firma el documento generando un mensaje en formato PKCS #7, el cual contiene:

· El documento, 

· la firma electrónica y,

· el certificado del primer firmante.

2.- El segundo firmate recibe el mensaje en formato PKCS #7, y anexa su firma electrónica y su certificado y genera un mensaje PKCS#7 conteniendo:

· El documento con las dos firmas electrónicas y,

· sus respectivos certificados.

3.- En caso de existir más firmantes se repite el paso dos para cada uno de los firmantes adicionales.

4.- Se envía el documento con todas las firmas a la(s) Autoridad Regsitradora(s), y esta verifica las firmas y los certificados y agrega un certificado de validez, por cada certificado al mensaje en formato PKCS #7.

3. Verificación de validez legal de un documento electrónico.

Para verificar la validez legal de un documento electrónico se deberán realizar las siguientes validaciones:

· Que el mensaje se encuentre en formato PKCS #7.

· Que el mensaje contenga un certificado de validez por cada certificado.

· Que las firmas correspondan al documento y sus firmantes.

· Que el certificado de validez corresponda a las firmas, emitido por una autoridad registradora válida.

· Que la fecha y hora en cada uno de los certificados de validez corresponda en caso necesario al indicado en el documento electrónico.

4. Cancelación de un certificado

El proceso de cancelación de un certificado es necesario en las siguientes condiciones:

1.- El individuo firmante deja de representar a la entidad que indica el certificado.

2.- El individuo firmante u organización piensan que la seguridad de la llave privada puede estar comprometida.

3.- La llave privada fue extraviada o destruida.

Gráfica del proceso:
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Descripción del Proceso:

1.- La entidad o individio envía de manera electrónica, escrita o telefónica la petición de cancelación de un certificado a la autoridad certificadora. 

2.- La autoridad certificadora verifica la identidad del requiriente de cancelación, y envía a la autoridad registradora la petición de cancelación. La verificación de la identidad puede ser por medio de una firma electrónica, por documentación, o por medio de una serie de preguntas que la autoridad certificadora pregunte al firmante.

3.- La autoridad registradora agrega el certificado a su lista de revocación de certificados y lo elimina de su base de datos.
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