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1 Introducción

La Infraestructura Extendida de Seguridad (IES) posee cuatro entidades que son: la Autoridad Registradora Central (ARC), las Agencias Registradoras (AR), las Agencias Certificadoras (AC), y los Agentes Certificadores (AgC).  El objetivo fundamental de la IES es administrar los certificados digitales, lo cual implica que la implantación del sistema deberá cumplir con una serie de normas que garanticen el buen funcionamiento del mismo.

En este documento se explica el protocolo de comunicaciones que debe cumplir cualquier aplicación que desee conectarse y hacer uso de la IES (en este documento únicamente de la AR y la ARC).  Este sistema funciona implementando un mecanismo en el que el cliente o el servidor pueden empezar la comunicación independientemente.   Para implantar este protocolo se utilizan mensajes que constan de dos partes:  el encabezado y el cuerpo.  La información que se quiere transmitir se almacena en el cuerpo, mientras que el encabezado especifica que tipo de mensaje se esta intercambiando y la longitud de dicho mensaje.

En este documento sólo se habla del protocolo de comunicación.  Los aspectos propios de la implantación de este protocolo no son discutidos.

2
Introducción a la Arquitectura de la IES

La arquitectura de los programas que implantan a la AR y ARC por dos partes a saber:  una parte es la que se encarga de manejar las comunicaciones de los clientes conectados y otra que se encarga de procesar las peticiones que han dicho clientes, como se ilustra en la figura 1: 
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Figura 1:  Arquitectura de la IES

La parte de las comunicaciones funciona esencialmente de forma concurrente, es decir, atiende a varios usuarios al “mismo tiempo”, tratando de mantener sus conexiones en el mejor estado operativo posible
. 

El procesador de mensajes interpreta los mensajes que le pasa la parte de comunicaciones y los procesa.  Esta parte funciona en forma secuencial, es decir, sólo puede atender un mensaje a la vez.

Esta arquitectura esta diseñada de tal forma que sea posible colocar varios procesadores de mensaje y que los clientes puedan identificar que procesador es el que desean que atienda su mensaje con solo variar los parámetros contenidos en el encabezado de los mensajes.  Para la aplicación de la IES, únicamente existe un procesador de mensajes conectado al procesador de comunicaciones. 

3
Manejo de Comunicaciones en la IES.

A fin de minimizar el tráfico en la red y permitir el intercambio de información con (virtualmente) cualquier tipo de sistema, la IES utiliza un protocolo de comunicación abierto
.

En este protocolo todos los mensajes constan de dos partes:  encabezado y cuerpo, como se muestra en la figura 2.
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Figura 2:  Estructura de los mensajes utilizados por la IES.

Tanto el encabezado como el cuerpo de los mensajes se construyen con los tipos de datos básicos de los lenguajes de programación: char, int, short, string.

Es importante mencionar que el protocolo usado permite, a partir de los tipos de datos mencionados y respetando las reglas que aquí se van a definir, manejar o construir cualquier tipo de mensaje.  Es por ello que la única restricción en la construcción y envío de mensajes entre dos programas que deseen intercambiar información es acordar de antemano el “formato” de los mensajes que se enviarán durante la operación.  Una vez que se ha acordado el formato, cuando se recibe un mensaje basta conocer el tipo de operación que se encuentra en el encabezado del mensaje para deducir la forma, es decir, su “formato” con el que debe interpretarse el cuerpo.

3.1
El formato

El formato de un mensaje es una secuencia de tipos de datos básicos.  Para crear estas secuencias a cada tipo de dato se le ha asignado un símbolo, los cuales se muestran a continuación:

Tipo de Dato
Símbolo
Tamaño en Bytes

char
%c
1

int
%1
4

short
%d
2

string
%s


Nota:  Debe recordarse que no todas las computadoras interpretan internamente los tipos de datos int y short de la misma forma:  algunas máquinas utilizan el formato LITTLE_ENDIAN y otras el BIG_ENDIAN.  Dado que nuestra meta es crear un protocolo de comunicación abierto, se requiere que los tipos de datos short e int viajan en formato red, de tal manera que cualquier máquina pueda interpretarlos correctamente.

3.1.1
Interpretación de los formatos

Para reafirmar la idea de los formatos, a continuación se muestran dos ejemplos de formatos de mensajes:

· Formato de alta certificado: %1 %1 %s.  En una cadena de caracteres viajan 3 datos:  El valor del primer dato puede obtenerse a partir de los primeros 4 bytes, el segundo de los bytes del 5 al 8, y finalmente, a partir del byte 9 se obtiene el valor de la cadena de caracteres. 

Lo anterior puede deducirse de la tabla donde se muestra la longitud de los elementos que conforman los mensajes.

· Formato cualquiera: %c %d %1 %s n(%c %d %s).  Este formato contiene un número variable de datos.  Podemos decir que primero viene un dato que ocupa un byte, después un dato que ocupa 2 bytes, luego uno que ocupa 4 bytes, a continuación una cadena (cuya longitud desconocemos) y después una serie de “n” elementos (este número “n” es un valor de 4 bytes y por lo tanto debe viajar en formato red).  A continuación vienen “n” elementos de un byte, “n” elementos de 2 bytes, “n” elementos de 4 bytes y finalmente “n” cadenas. 

3.2
Encabezado del Mensaje

El encabezado del mensaje tiene una longitud fija de 4 bytes con la estructura que se muestra en la figura 3 y que a continuación se explica: 
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Figura 3:  Encabezado de los mensajes 

· Formato del encabezado del mensaje: %c%c%d.

· Destinatario.  Este parámetro es el que nos permite seleccionar el procesador de mensajes que deseamos nos atienda.  Como ya se mencionó cada elemento de la IES (AR o ARC) sólo tiene un procesador de mensajes, de tal manera que este campo tendrá un valor constante e igual a 6. Tipo de Operación.  Operación que se desea realizar (1 byte).

Las conexiones hacia algún componente de la IES (ARC, AR, etc) siempre se harán a través de la dirección IP de ese componente, que será única y universalmente conocida.  El componente Destino del cuerpo del mensaje no actúa como direccionamiento entre los componentes de la IES, únicamente sirve para identificar al procesador de mensajes.

· Tipo de Operación.  Operación que se desea realizar (1 byte).

· Tamaño.  Longitud en bytes del cuerpo del mensaje, sin incluir el encabezado (2 bytes).

3.3
Cuerpo del Mensaje

Esta parte del mensaje es de longitud variable y puede construirse como una cadena de caracteres a partir de los tipos de datos ya mencionados. 

Evidentemente el cuerpo de un mensaje depende del tipo de operación que se indique en su encabezado y cada aplicación es responsable de determinar los tipos de operación que requiere y la información adicional necesaria para llevarla a cabo. 

4 Protocolo de Comunicación

4.1
Esquema de comunicación entre un Cliente y la IES

La secuencia de recepción y transmisión de mensajes entre un cliente y la IES se explica a continuación:

1. El cliente se conecta a la AR o ARC usando su dirección IP. 

2. El cliente envía a la AR o ARC el mensaje de solicitud de conexión que tiene un encabezado de 4 bytes. 

3.
La AR o ARC recibe el mensaje y lo procesa, determinando si se autoriza la conexión. 

4.
Una vez autorizada la conexión el cliente procede a hacer sus peticiones a la AR o ARC. 

5. El cliente se desconecta de la IES. 

4.2
Mecanismo usado para firmar mensajes

Es importante notar que los métodos para firmar
  un mensaje y verificar la validez de una firma no son discutidos en este documento.  Sin embargo, tales métodos son los estándares que se utilizan en la criptografía de llave pública.

En general, lo que se va a firmar son las cadenas de caracteres que resultan de poner la información que se quiere proteger en algún formato preestablecido. 

Como una regla, en todos los mensajes que vayan firmados, la primera variable del formato usado para formar el cuerpo del mensaje (fmt_cuerpo_firmado) será la longitud de la firma, y lo que se va a firmar es la cadena de caracteres resultante de colocar la información que se requiere proteger en un formato (fmt_para_firma) compuesto por los restantes elementos de fmt_cuerpo_firmado.  Es decir, fmt_cuerpo_firmado = %1 + fmt_para_firma.

Por ejemplo, para generar el cuerpo del mensaje de alta de certificado se usa el formato (que llamaremos fmt_cuerpo) es %1%1%s.  Sin embargo, la información que se va a proteger es el segundo tipo de dato long y el tipo de dato cadena, por lo que el formato a utilizar para generar la cadena de caracteres que se va a firmar (llamado fmt_firma) será %1%s.  Nótese que fmt_cuerpo = (%1 + fmt_firma).

Una vez que se obtiene la firma y conocemos su tamaño (que llamaremos tam_firma), se procede a crear la cadena de caracteres del cuerpo del mensaje a enviar (cadena_cuerpo), mediante el uso de fmt_cuerpo.  Cadena_cuerpo tendrá una longitud tam_cuerpo y la firma se concatenará al final de cadena_cuerpo como se muestra en la figura 4.
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Figura 4:  Mensaje firmado

Al construirse el encabezado del mensaje el tamño del cuerpo deberá contener la suma de la longitud de la firma más el tamaño de la cadena obtenida del formato base (en este caso, fmt_cuerpo), es decir, el tamaño total del cuerpo del mensaje será (tam_firma + tam_cuerpo). 

Cuando alguna aplicación reciba un mensaje firmado, primero sabrá que este tipo de mensaje en particular debe ir firmado y por medio del valor de la longitud de la firma sabrá a partir de que posición del cuerpo del mensaje debe recuperarla. 

Continuando con el ejemplo del mensaje de alta de certificado, se sabe que debe de llegar firmado y con un formato %1%1%s.  Supongamos que el encabezado del mensaje dice que el tamño del cuerpo es de 120 bytes.  Al interpretar el formato y obtener las variables respectivas conocemos el valor del tamaño de la firma y como ya se conoce el tamaño total del cuerpo del mensaje podemos recuperar la firma, debido a que esta comenzará a partir de la posición (120 – tam_firma) del cuerpo del mensaje. 

Una vez que se recuperó la firma se procederá a verificarla.  Se reconstruye la cadena que se firmó originalmente (mediante el uso de fmt_firma) y en conjunción con la firma recién obtenida se hace la verificación de la validez del mensaje.

4.3
Mensajes básicos para establecer comunicación con la IES.

En esta sección se muestran los mensajes que deben usar los programas que deseen establecer comunicación con el IES y el formato de estos
.

Figura 5:  Mensajes Enviados por los Clientes a la IES

No.
Nombre
Formato
Descripción
Firmado

0
LOGOUT

Fin de la conexión
No

7
IAMALIVE

Conexión en buen estado 
No

16
CONN_DE_USUARIO
%1%s
Usuario solicita conexión
Si

18
CONN_DE_AUT
%1%s
Autoridad solicita conexión al IES
Si

90
ALTA_CERT
%1%1%s
AC solicita alta de certificado
Si

89
REVOCACION_CERT
%1%s
Solicitud de revocación de cert.
Si

88
VERIFICACION_CERT
%1%s
Solicitud de verificación de cert.
No

87
PETICION_CERT
%s
Solicitud de certificado.
No

Figura 6: Mensajes Enviados por los IES a los Clientes

No.
Nombre
Formato
Descripción
Firmado

253
LOGGED
%d%s
Conexión aceptada
Si

245
AREYOUALIVE

Se pregunta estado de conexión
No

243
CERT_RECHAZADO
%1%1%s
Nuevo certificado rechazado
Si

242
CERT_NO_REV
%1%1%s
Certificado no revocado
Si

241
CERT_REVOCADO
%1%1%s
Certificado revocado
Si

207
REGRESA_VERIF
%1%d%1%1%1%s
Se regresa verificación de cert.
Si

206
REGRESA_CERT
%1%s
Se regresa un certificado
Si

205
CERT_NO_EXISTE
%1%1%s
El certificado no existe
Si

204
CERT_ACEPTADO
%1%1%s
Nuevo certificado aceptado
Si

19
REV_BROADCST
%1%1%s
Aviso de revocación de cert.
Si

200
ERROR_EN_BASE
%1%1%s
Error en base de datos
Si

199
FIRMA_NO_VERIFICA
%1%1%s
La firma no es válida
Si

198
FECHA_CAD_ERRONEA
%1%1%s
Fecha de caducidad errónea
Si

197
AUTORIDAD_NO_CONN
%1%1%s
La Autoridad no esta en línea
Si

196
LLAVE_PUB_EXISTE
%1%1%s
La llave pública existe.
Si

4.3.1
Descripción de los Mensajes

En esta subsección se explica el contenido de cada uno de los mensajes intercambiados entre los clientes y la IES.

[LOGOUT]  Este mensaje lo usa el cliente para avisar a la AR o ARC que esta cerrando su conexión.

[LAMALIVE]  El usuario responde al mensaje AREYOUALIVE
. 

[CONN_DE_AUT]  La información que se manda es el tamaño de la firma y el certificado
 de la Agencia que solicita la conexión como una sola cadena.  Lo que se firma es la cadena de caracteres que resulta de poner el certificado del usuario en el formato %s. 

[CONN_DE_USUARIO]  La información que se manda es el tamaño de la firma y el certificado del usuario como una sola cadena.  Lo que se firma es la cadena de caracteres que resulta de poner el certificado del usuario en el formato %s. 

[ALTA_CERT] Se hace la petición de alta de certificado ante la IES.  La información que se envía es la longitud en bytes de la firma de la AR o AC, el número de identificador del socket que esta utilizando el usuario y el certificado que se pretende dar de alta como una sola cadena.  La información que se firma es la cadena de caracteres que resulta de poner el número de socket y el certificado en el formato %1 %s. 

[REVOCACION_CERT]  La AC o un cliente pide la revocación de un certificado.  La información que se envía es la longitud en bytes de la firma del dueño del certificado y el nombre del certificado.  La información que se firma es la cadena de caracteres que resulta de poner el nombre del certificado en el formato %s. 

[VERIFICACION_CERT]  Un certificado completo es requerido ante la IES.  El usuario manda como información el nombre del certificado y el número de socket que esta usando. 

[PETICION_CERT]  Se pide que se verifique el estado de un certificado.  El usuario manda como información únicamente el nombre del certificado. 

[LOGGED]  La IES ha aceptado la conexión del usuario.  El formato del cuerpo del mensaje esta formado por un short que representa la longitud de la firma de la información contenida en el tipo %s.  La cadena que se firma varía en cada conexión.

[AREYOUALIVE]  Se pregunta al usuario el estado de su conexión.

[CERT_RECHAZADO]  El certificado que se envió para dar de alta no fue aceptado por la IES.  La información que se manda es el tamaño de la firma, la fecha
 en la que la IES regresa el mensaje y el número de certificado rechazado. 

[CERT_NO_REV]  Se avisa al usuario que el certificado enviado no pudo ser revocado.  La información que se manda es el tamaño de la firma y la fecha en que se rechazó el certificado.   La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato %1 %s la fecha de rechazo y el número de certificado.

[CERT_REVOCADO]  El certificado enviado por el usuario se revocó satisfactoriamente.  La información que se manda es el tamaño de la firma, la fecha en que se rechazó el certificado y el número de certificado.  La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato %1 %s la fecha de rechazo y el número de certificado.

[REGRESA_VERIF]  Se regresa al usuario el status que guarda un certificado dentro de la IES.  Los campos que vienen en el cuerpo del mensaje se interpretarán de la siguiente forma:

· El primer tipo de dato entero (%1) es el tamaño de la firma. 

· El tipo de dato short (%d) es el estado del certificado (0 = válido, 1 = revocado, 2 = alerta). 

· El segundo tipo entero (%1) es la fecha de caducidad del certificado. 

· El tercer tipo entero (%1) es la fecha de registro ante la IES.

· El cuarto tipo entero (%1) la fecha en que la IES genera el mensaje. 

· El número de certificado que se verificó.

La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato %1%1%1%1%s datos son del segundo al sexto tipos descritos líneas arriba.

[REGRESA_CERT]  La información que contiene el cuerpo del mensaje es el tamaño de la firma y el certificado pedido.  El usuario final será el encargado de reconstruir este certificado.  La firma se realiza sobre la cadena de caracteres que resulta de poner el certificado recibido en el formato %s. 

[CERT_NO_EXISTE]  El certificado pedido no existe en las bases de datos de la IES.  La información que se manda es el tamaño de la firma, la fecha en la que la IES genera el mensaje y el número de certificado no encontrado.  La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato %1 %s la fecha de rechazo y el número de certificado. 

[CERT_ACEPTADO]  El certificado enviado a la IES para su alta fue aceptado.  La información que se manda es el tamaño de la firma, la fecha en la que la IES genere el mensaje y el número de certificado aceptado.  La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato     %1 %s la fecha de aceptación y el número de certificado. 

[REV_BROADCAST]  Este mensaje se envía a todos los usuarios conectados a la IES al momento en que un certificado sea revocado.  De esta manera, los usuarios tendrán listas actualizadas de los certificados revocados.  La información que contiene el cuerpo del mensaje es la siguiente:

· El primer tipo entero (%1) indica el tamaño de la firma.

· El segundo tipo entero (%1) indica la fecha de revocación ante la IES expresada en segundos UTC.

· El tipo de dato cadena (%s) indica el número del certificado que fue revocado.

La firma se obtiene sobre la cadena de caracteres que resulta de poner en el formato %1%s la fecha de revocación y el nombre del certificado respectivamente. 

[ERROR_EN_BASE]  Se presentó un error en la base de datos al dar de alta el certificado en la IES.   Se puede reintentar la operación.  La información que se manda es el tamaño de la firma, la fecha en la que la IES genera el mensaje y el número de certificado que se intentaba dar de alta.  La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato     %1 %s la fecha de generación del mensaje y el número de certificado. 

[FIRMA_NO_VERIFICA]  La firma del mensaje de alta de certificado no pudo ser verificada.  La información que se manda es el tamaño de la firma, la fecha en la que la IES genera el mensaje y el número de certificado que se intentaba dar de alta.  La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato %1 %s la fecha de generación del mensaje y el número de certificado. 

[FECHA_CAD_ERRONEA]  La fecha de caducidad del certificado que se pretende dar de alta es menor que la fecha actual.  La información que se manda es el tamaño de la firma, la fecha en la que la IES genera el mensaje y el número de certificado que se intentaba dar de alta.  La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato %1 %s la fecha de generación del mensaje y el número de certificado. 

[AUTORIDAD_NO_CONN]  La Agencia que tiene almacenado el certificado a verificar no esta conectada a la IES.  La información que se manda es el tamaño de la firma, la fecha en la que la IES genera el mensaje y el número de certificado a verificar.  La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato %1 %s la fecha de generación del mensaje y el número de certificado. 

[LLAVE_PUB_EXISTE]  La llave pública del certificado a dar de alta ya existe.  La información que se manda es el tamaño de la firma, la fecha en la que la IES genera el mensaje y el número de certificado que se intentaba dar de alta.  La firma se realiza sobre la cadena de caracteres que resulta de poner en el formato %1 %s la fecha de generación del mensaje y el número de certificado. 

4.4
El programa red.c

Banco de México ha desarrollado un programa denominado red.c, el cual implanta dos funciones, llamadas printnet y scannet.  Printnet construye los mensajes de comunicación con la IES con el formato predeterminado y scannet convierte un mensaje formateado a las variables contenidas en dicho formato.  Este programa puede ser obtenido a través de Banco de México y para su uso se deben acatar las directrices contenidas en el código fuente de dicho programa.

Existe a su vez un programa de prueba el cual ejemplifica el uso de las funciones antes mencionadas.  El nombre del programa es prueba.c.

5
Varios

Para cualquier duda o comentario con respecto a este protocolo, así como peticiones del software antes mencionado, favor de comunicarse a: 

Banco de México.

Av. 5 de Mayo No. 6  P.B., Col. Centro.  México, D.F.

Tel. 227-88-09 y 227-88-42, con:

Víctor Manuel de la Luz.

vdelaluz@fireext.banxico.org.mx
ó

Carlos Hernández López

Chernanl@banxico.org.mx
A

A.1
Características de los Sockets

Las características que debe tener un socket que se utilice para la comunicación con la IES son las siguientes:

· El socket deberá ser de tipo STREAM.
· El protocolo utilizado será TCP/IP.
· La familia de direcciones utilizada será de los protocolos AF_INET.
· Los sockets deberán ser NON_BLOCKING.
A.2
Puertos Especiales

Cada máquina donde corra la ARC o alguna AR deberá tener puertos
 exclusivos para que los usuarios se conecten y hagan uso de tales Autoridades.  Los puertos designados para la ARC son el 7069 y 7070 y para la AR son el 7066 y 7067.

A.3
Protocolo de Verificación del Estado de Conexión 

La IES utiliza un protocolo de verificación de conexión con el fin de mantener las conexiones de los usuarios en el mejor estado operativo posible.  Existen muchas causas por las cuales Internet o cualquier red pudiera tener un tiempo de respuesta lento, provocando que la información llegue retrasada o fuera de tiempo al cliente.

La IES utiliza una estadística de los tiempos de respuesta del cliente para saber si su conexión está en buenas condiciones operativas.  Esta estadística se basa en los tiempos de llegada del mensaje SMIAMALIVE.  Este tipo de mensaje se recibe en la IES como la respuesta del cliente al mensaje AREYOUALIVE que la propia IES manda a los clientes conectados.

Este protocolo funciona de la siguiente manera:  se obtiene la media de los tiempos de llegada del mensaje SMIAMALIVE, y si el tiempo de llegada del último mensaje de este tipo es mayor que una medida establecida la IES asume que la conexión está muy lenta y se procede a desconectar al cliente.

El programa cliente debe hacer la misma estadística pero con los tiempos de llegada de la señal SMAREYOUALIVE.  Si los tiempos de llegada de SMAREYOUALIVE son muy grandes, el programa cliente debe cerrar su conexión con el servidor y avisar al usuario para que realice una nueva conexión.

La razón por la que los dos programas, cliente y servidor, tienen que calcular la estadística es que de esta manera podemos tener cierta seguridad de que los programas van a cerrar la conexión de una manera simultánea, permitiendo así que una eventual reconexión se agilice.

� Ver apéndice A.


� Por protocolo abierto debe entenderse un protocolo que no depende de una arquitectura, lenguaje de programación o sistema operativo determinado.


� Todas las firmas van a viajar en formato base 64.


� El hecho de que no aparezca un formato asociado a un tipo de mensaje indica que no se requiere información adicional para realizar la operación solicitada, es decir, este tipo de mensajes tienen un cuerpo nulo.


� Ver Apéndice A.


� Todos los certificados se consideran formato PEM.


� Todas las fechas están expresadas en segundos UTC.


� Se entiende que las Autoridades correrán en una máquina con sistema operativo UNIX.
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