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Propuesta de México sobre el Sistema de Claves Públicas Certificadas.

Introducción

1. Es importante distinguir entre la validez de los actos jurídicos y la posibilidad de probar su realización. Los  actos jurídicos generan derechos y obligaciones siempre que se cumplan los requisitos de existencia, de calidad de la voluntad, capacidad, forma y licitud exigidos por cada sistema jurídico. Sólo en caso de controversia sería necesario probar que se reúnen dichos requisitos a efecto de estar en posibilidad de exigir el cumplimiento coactivo de dichos derechos y obligaciones.

2. El objetivo de la presente propuesta es especificar mediante reglas un método conforme al cual sea posible probar la voluntad de una persona de celebrar un acto jurídico a través de medios digitales.

3. Si bien se ha seguido el criterio de que las reglas no deben desalentar el uso de técnicas de autenticación alternativas a las llamadas firmas digitales; en virtud del desarrollo alcanzado por los sistemas de criptografía asimétrica, consideramos necesario establecer los cimientos de un sistema de claves públicas certificadas con base en el cual sea posible utilizar las firmas digitales como medio para probar que determinadas personas celebraron un acto jurídico.

4. Como es sabido, la criptografía asimétrica da lugar a la existencia de dos claves relacionadas matemáticamente, una de las cuales, llamada clave privada, es utilizada para firmar digitalmente mensajes electrónicos, debiendo por tanto ser únicamente conocida por el firmante; la otra clave, denominada clave pública, debe ser publicada a efecto de que quien reciba el mensaje pueda determinar que fue firmado utilizando la clave privada correspondiente.

5. Si bien es posible determinar usando la clave pública que un mensaje fue firmado con la correspondiente clave privada, es necesario crear un instrumento que permita relacionar la identidad del firmante con su clave pública, este instrumento es denominado certificado y debe estar firmado digitalmente por un tercero confiable.  Así como la clave pública nos permite establecer sin lugar a dudas que un mensaje fue firmado utilizando una clave privada específica, el certificado nos brinda la posibilidad de conocer la identidad del firmante y, con ello, de determinar la autenticidad del mensaje firmado.
6. Como se desprende de lo anterior, la posibilidad de verificar con base en un certificado la autenticidad de los mensajes firmados digitalmente, es esencial a fin de que el sistema de claves públicas certificadas funcione correctamente.  La autenticidad de los mensajes firmados digitalmente por los usuarios debe ser verificable utilizando la clave pública contenida en un certificado firmado digitalmente por un tercero confiable; a su vez, la firma del tercero confiable debe ser verificable utilizando otro certificado, el cual es firmado digitalmente por una autoridad central con su clave privada.

7. La clave pública correspondiente a la clave privada de la autoridad central, se encuentra en un certificado firmado con la clave privada de la propia autoridad central, conformando así lo que se ha denominado como certificado raíz, el cual basa su seguridad en la longitud de sus claves y en su amplia difusión a través de medios masivos de comunicación.

PROYECTO DE REGLAS APLICABLES AL 

SISTEMA DE CLAVES PÚBLICAS CERTIFICADAS.

Artículo 1

OBJETIVO
Las presentes reglas tienen por objetivo establecer un sistema de claves públicas certificadas con base en el cual se pueden constituir pruebas substanciales de los actos jurídicos celebrados a través de medios digitales.

Observaciones

8. Aunque este proyecto de reglas se encuentra basado en la aplicación de la Ley Modelo sobre Comercio Electrónico de UNCITRAL, debe hacerse notar que no es el propósito del mismo restringirse al ámbito del comercio electrónico sino a la autenticación de los mensajes digitales de cualquier especie. Por lo tanto, consideramos que el presente proyecto de reglas debe constituir un instrumento independiente a la citada Ley Modelo.
9. Además estas reglas no prejuzgan sobre otros métodos que las partes puedan establecer para probar su voluntad, de esta manera se encuentran en libertad de celebrar cualquier convenio o de utilizar otros medios para crear la evidencia sobre la cual basar la ejecución de los derechos y obligaciones establecidos en los mensajes de cualquier tipo.

Artículo 2

DEFINICIONES
Para los fines de las presentes reglas:

a) Por clave privada se entenderá la clave obtenida a través de un sistema de criptografía asimétrica utilizada para crear una firma digital;
b) Por clave pública se entenderá la clave obtenida a través de un sistema de criptografía asimétrica utilizada para verificar la autenticidad de una firma digital;
c) Por mensaje digital se entenderá la información generada, enviada, recibida o archivada por medios digitales, como pudieran ser intercambio electrónico de datos (EDI), intercambio de información a través de redes de datos y correo electrónico;

d) Por firma digital se entenderá la información ligada a todo o parte de un mensaje digital resultante de aplicar la clave privada de manera que la persona que tenga la clave pública y el mensaje digital original o la mencionada parte, pueda determinar con precisión:

i) Si el mensaje digital o la mencionada parte fue transformado aplicando la clave privada correspondiente, y 

ii) Si el mensaje digital o la mencionada parte no ha sido modificado desde que la clave privada correspondiente fue aplicada;

e) Por certificado se entenderá el mensaje digital firmado digitalmente que hace constar que la persona mencionada en el propio mensaje digital ha sido identificada y que es propietaria de una clave privada que corresponde a la clave pública especificada en el mismo.

Observaciones

10. Únicamente se definen los conceptos principales del Sistema de Claves Públicas Certificadas en virtud de que estos conceptos son suficientes para sentar las bases de un marco legal que brinde seguridad jurídica al uso de las firmas digitales.

11. En virtud de que las claves privada y pública son definidas en términos de su origen tecnológico y de su funcionamiento, en cuanto hace a su utilización como medios de autenticación, es de tomarse en cuenta que no se limita el uso que al sistema en su conjunto se le pueda dar para otros fines.

12. La definición de mensaje digital tan solo toma algunos elementos de la definición de mensaje de datos de la Ley Modelo sobre Comercio Electrónico de UNCITRAL, en virtud de que no se conocen las tecnologías de autenticación de todos los casos considerados en la definición de la Ley Modelo.

13. La definición de la firma digital que se usa, busca aprovechar las características adicionales que ofrece la nueva tecnología. Estas características permiten relacionar una clave pública con un mensaje digital firmado con una clave privada sin lugar a duda.

14. El certificado es definido en términos de su contenido y funcionalidad y se fundamenta en la necesidad de establecer un vínculo jurídico entre el propietario de una clave privada y su correspondiente clave pública.

Artículo 3

CERTIFICADOS
1) Únicamente las personas físicas actuando por cuenta propia o en representación de una persona moral pueden obtener un certificado emitido conforme a estas reglas.

2) Con respecto a un mensaje digital firmado en el cual la firma digital pueda ser verificada usando la clave pública contenida en un certificado emitido por una autoridad certificadora, siempre que la firma digital hubiese sido creada durante el periodo de validez del certificado, se presume que:

a) La persona identificada en el certificado firmó digitalmente el mensaje digital con la intención de reconocer el contenido del mismo, y 

b) El mensaje digital no ha sido alterado desde que la firma digital se añadió al propio mensaje digital.

3) El párrafo anterior no se aplicará cuando:

a) La persona identificada en el certificado pueda demostrar que la clave privada fue utilizada sin su autorización, siempre que no haya actuado negligentemente, o

b) La persona identificada en el certificado pueda demostrar que la persona que recibe el mensaje digital sabia o debió saber de no haber actuado negligentemente, que la clave privada fue utilizada sin autorización de aquélla.

4) La autenticidad e integridad de un mensaje digital que no puede ser verificado utilizando una clave pública contenida en un certificado, podrán ser demostradas a través de cualquier medio de prueba.

5) Las disposiciones de este artículo no se aplicarán en los casos siguientes:

[...].

Observaciones

15. En virtud de que las personas morales no tienen existencia física es necesario establecer que solo las personas físicas puedan obtener claves privadas y públicas, así como certificados, lo cual permite llevar a cabo el proceso de identificación con precisión.

16. Ahora bien, aunque las mencionadas claves y certificado solamente pueden ser obtenidos por una persona física, cuando ésta represente a una persona moral, las citadas claves y certificado podrán pertenecer a la persona moral representada, la cual podrá adquirir derechos y asumir obligaciones a través de mensajes digitales que su representante firme digitalmente.

17. Además, cabe hacer notar que debido a la necesidad de la presencia física de la persona que solicita el certificado ante quien lo emite, no es posible que otra persona física la represente para estos efectos.

18. A partir del solo mensaje digital firmado es imposible determinar objetivamente la autenticidad del mismo, pues ésta depende de conocer la identidad de la persona que firmó el mensaje digital y de la integridad del propio mensaje.  Para conocer o verificar la identidad de la persona que firma digitalmente un mensaje, es necesario usar dos elementos, el primero, un certificado que relaciona una clave pública con la identidad de una persona, y, el segundo, la propiedad matemática que relaciona la clave pública con la clave privada que se utilizó en el proceso de firma, esta última clave debe ser conocida únicamente por la persona que solicitó el certificado.  Como consecuencia natural de la propiedad matemática que relaciona la clave pública con la clave privada se puede establecer la integridad del mensaje digital.

19. Cuando se han logrado reunir todos los elementos mencionados en el párrafo anterior se tiene suficiente evidencia para presumir la identidad del firmante de un mensaje digital y la voluntad del mismo de obligarse en los términos  del propio mensaje digital.

20. En virtud de que es necesario proteger a las personas que por causas ajenas a su voluntad han perdido el control de su clave privada, así como evitar que terceros que actúen de mala fe les ocasionen daños o perjuicios, se establecen excepciones a la presunción establecida en el párrafo anterior.

21. Toda vez que la aplicación de estas reglas se limita al uso de la propiedad de asimetría de la criptografía, no se prejuzga sobre la utilización de otros métodos para obtener la prueba de los actos jurídicos celebrados a través de cualquier otro medio.

22. La clave privada debe ser confidencial, sin embargo, dado que la consecuencia de compartirla es obligarse respecto del contenido de un mensaje digital, consideramos que será muy difícil lograr que se mantenga dicha confidencialidad, aun cuando se establecieran sanciones específicas al respecto.

23. No obstante lo anterior, en virtud de las nuevas posibilidades delictivas que nacen de la utilización de estos medios y de la increíble velocidad con la que operan, es conveniente tratar de prevenir que las claves privadas sean compartidas, por lo que se sugiere que cuando se demuestre que una persona identificada en un certificado dio a conocer su clave privada, sea responsable de las actividades ilícitas llevadas a cabo utilizando dicha clave privada, salvo que se demuestre que la citada clave privada no fue dada a conocer con fines ilícitos.

Artículo 4

ENTIDADES QUE INTERVIENEN EN EL CONTROL, EMISIÓN Y REGISTRO DE LOS CERTIFICADOS
4.1
De la Autoridad Central.

1) La emisión, registro y publicación de los certificados será controlada por la autoridad central, para estos efectos la autoridad central tendrá las facultades siguientes:

a) Firmar digitalmente su certificado con su clave privada;

b) Emitir certificados especiales a fin de reconocer a los emisores y registradores de certificados;

c) Mantener el registro de todas las claves públicas que han sido usadas procurando la unicidad de las claves públicas contenidas en los certificados;

d) Supervisar el desempeño de los emisores y registradores de certificados, y

e) Revocar los certificados de los emisores y registradores.

2) La autoridad central tendrá las obligaciones siguientes:

a) Mantener la seguridad de su clave privada;

b) Establecer estándares mínimos de seguridad física y lógica de la tecnología utilizada para crear y administrar firmas digitales y certificados;

c) Publicar su certificado de manera amplia, y

d) Publicar los certificados de los emisores y registradores.

3) La autoridad central será [el Estado promulgante especifica el órgano o autoridad que actuará como autoridad central, así como su régimen administrativo].

4.2
De las autoridades certificadoras.

1) Los certificados serán emitidos por autoridades certificadoras.

2) Las autoridades certificadoras tendrán las obligaciones siguientes:

a) Identificar al solicitante de un certificado manteniendo un registro de los documentos de identificación [el estado parte especifica los procedimientos de identificación];

b) Verificar que la clave pública del solicitante que estará contenida en el certificado corresponda a su clave privada;

c) Solicitar a la autoridad central la verificación de la unicidad de la clave pública evitando emitir un certificado cuando la clave pública haya sido utilizada con anterioridad, y

d) Solicitar el registro del certificado a alguna autoridad registradora.

3) Las autoridades certificadoras serán responsables del cumplimiento de todas las obligaciones generadas en virtud de la confianza que se tuvo en el certificado o, en su caso, por el pago de daños y perjuicios, en el supuesto de que la autoridad certificadora, actuando negligente o dolosamente, haya dado lugar a la imposibilidad de ejecutar judicialmente las mencionadas obligaciones.  Sin perjuicio de lo anterior, cualquier limitación a la responsabilidad de las autoridades certificadoras o al uso del certificado deberá hacerse constar en el propio certificado a fin de que dicha limitación surta efectos frente a terceros.

4) Las autoridades certificadoras serán [el Estado promulgante especifica los órganos o autoridades que actuarán como autoridades certificadoras, así como su régimen administrativo].

4.3 De las autoridades registradoras.

1) Los certificados serán registrados por las autoridades registradoras.

2) Las autoridades registradoras tendrán las obligaciones siguientes:

a) Identificar a la autoridad certificadora que solicita el registro de un certificado;

b) Publicar ampliamente los certificados y su estado de validez;

c) Cancelar los certificados a solicitud de la persona identificada en el certificado, de la persona moral en representación de la cual la persona identificada en el certificado actúa o de una persona con facultades suficientes para solicitar la cancelación, y

d) Revocar los certificados a solicitud de las autoridades.

3) Las autoridades registradoras serán [el Estado promulgante especificara los órganos o autoridades que actuarán como autoridades registradoras, así como su régimen administrativo].

Observaciones

24. La necesidad de verificar todos los certificados que sean emitidos por las autoridades certificadoras, así como los certificados que permiten identificar a dichas autoridades, conduce a la necesidad de tener un certificado raíz emitido por una autoridad central, que sea ampliamente difundido.

25. Así mismo, se requiere de un organismo que vele por el buen funcionamiento tanto técnico como administrativo del sistema en su conjunto a fin de proteger los derechos de los participantes.  En particular, debe contarse con dictámenes sobre la seguridad lógica de los programas de cómputo que se utilicen para la generación de las claves, así como de los certificados.

26. La forma principal de dar estructura, orden y funcionalidad al sistema, es que la autoridad central autorice mediante la emisión de certificados especiales a las personas que reúnan los requisitos necesarios para fungir como autoridades certificadoras y autoridades registradoras.

27. Para evitar que alguna persona logre obtener un certificado cuya clave pública sea igual a la clave pública contenida en el certificado de otra persona, es necesario que la autoridad central cuente con un mecanismo que permita asegurar la unicidad de dichas claves.

28. Por otra parte, un organismo como el que se propone facilitaría la interacción internacional en materia de firmas digitales certificadas.

29. En virtud de las delicadas funciones de la autoridad central se considera conveniente que la misma se encuentre constituida por órganos de gobierno de los estados parte.

30. Por seguridad del sistema, la comunicación entre la autoridad central, las autoridades certificadoras y las autoridades registradoras debe ser directa, debiendo realizarse usando un protocolo seguro de comunicación.

31. La facultad de emitir certificados y de registrarlos debe estar separada ya que dichas funciones son demasiado importantes para dejarla a cargo de una sola entidad; asimismo, dicha separación contribuye a evitar conflictos de intereses y malos manejos dentro del sistema.

32. Debe procurarse que la identificación de las personas que solicitan los certificados sea uniforme en los diversos países a efecto de contar con un nivel mínimo de confianza en los certificados.

33. La terminología empleada para calificar a los emisores de certificados no prejuzga sobre la calidad de “autoridad” en sentido jurídico de las mismas.

34. La autoridad certificadora no puede generar la clave privada debido a la necesidad de que la misma sea confidencial, lo cual obliga a que el solicitante del certificado la genere en secreto, por lo tanto, la autoridad certificadora se limita a verificar que la clave pública presentada corresponda a la clave privada usando un mensaje digital firmado con la clave privada.

35. A fin de lograr que las autoridades certificadoras realicen su función de manera adecuada es necesario responsabilizarlas en aquellos casos en que actúen negligente o dolosamente al emitir un certificado. Se propone que se responsabilice a la autoridad certificadora del cumplimiento de las obligaciones generadas por las operaciones celebradas con base en la confianza que se tuvo en el certificado y de no ser esto posible del pago de los daños y perjuicios, los cuales ascenderían al monto que dichas obligaciones representen.

36. Una forma alternativa de fijar la responsabilidad de las autoridades certificadoras sería estableciendo un porcentaje del monto total de las obligaciones o de los daños y perjuicios, sin exceder de un monto máximo previamente establecido por la autoridad central.

37. En la determinación de las personas o entidades que funjan como autoridades certificadoras debe tenerse especial cuidado en seleccionar a aquéllas que por sus características otorguen confianza al uso de los certificados.

38. La terminología empleada para calificar a los registradores de certificados no prejuzga sobre la calidad de “autoridad” en sentido jurídico de las mismas.

39. Con el propósito de que los usuarios del sistema puedan tener acceso fácil y continuo a los certificados, éstos deberán ser publicados a través de sistemas automáticos.  Dichos sistemas deberán de ser capaces de señalar si los certificados son válidos, han sido suspendidos, revocados o han expirado.

40. Es importante mantener tanto los certificados válidos como los suspendidos, revocados o expirados en las autoridades registradoras a fin de determinar en el futuro la celebración de los actos jurídicos realizados en el pasado.

41. El proceso de cancelación de certificados debe ser un proceso ágil y lo más simple posible, sin perjuicio de la seguridad, pues la demora en la cancelación de un certificado podría generar obligaciones al propietario de una clave privada comprometida o hacer incurrir a un tercero en un error.

42. Las autoridades gubernamentales a fin de prevenir actos ilícitos u obligar a cumplir las disposiciones legales deben contar con la facultad de solicitar la revocación de los certificados.

43. En la determinación de las personas o entidades que funjan como autoridades registradoras debe tenerse especial cuidado en seleccionar a aquéllas que por sus características otorguen confianza al uso de los certificados.

Artículo 5
RECONOCIMIENTO DE CERTIFICADOS EXTRANJEROS
Cualquier certificado emitido por una autoridad certificadora extranjera será reconocido como si hubiese sido emitido por una autoridad certificadora de [el estado parte] si el procedimiento de identificación del solicitante de dicho certificado es equivalente al del [estado parte], siempre que:

a) El certificado por el cual se identifique a la autoridad certificadora extranjera haya sido emitido por una autoridad central extranjera;

b) El certificado de la autoridad central extranjera se encuentre registrado con la autoridad central de [el estado parte], y

c) Los certificados mencionados en este artículo puedan ser verificados a través de medios automatizados.

Observaciones

44. La equivalencia de los procesos de identificación de las personas que solicitan certificados en diferentes países, así como la confianza en las autoridades certificadoras que los emiten y la posibilidad de su verificación a través de medios automatizados, son la base del reconocimiento internacional de los certificados.

45. Por otra parte, la existencia de una autoridad central que organiza el sistema de claves públicas certificadas facilita el intercambio y reconocimiento de los certificados emitidos en otros Estados.

46. La seguridad del sistema está basada en la posibilidad de verificación de los certificados a través de sistemas automatizados.  Es necesario preservar en la interacción internacional esta característica, a fin de brindar al receptor de un mensaje digital firmado la posibilidad de tener la certeza de que una autoridad certificadora identificó plenamente al firmante del mensaje digital.

Observaciones finales

47. Aun cuando por varios siglos la teoría de números utilizada en los métodos matemáticos de criptografía, ha demostrado que las relaciones matemáticas entre números primos son muy difíciles de entender, no se ha podido demostrar hasta ahora que no se puedan llegar a entender completamente.  Algún día la estructura de los números primos podría ser cabalmente comprendida, destruyendo con ello las construcciones basadas en los algoritmos RSA y, por tanto, la seguridad basada en la criptografía asimétrica.

