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O Prefacio

El uso de técnicas criptograficas tiene como propdsito prevenir algunas faltas de
seguridad en un sistema computarizado. La seguridad en general debe de ser
considerada como un aspecto de gran importancia en cualquier corporacion que
trabaje con sistemas computarizado. El hecho que gran parte de actividades
humanas sea cada vez mas dependiente de los sistemas computarizados hace
que la seguridad juegue un papel importante [6].

Quiza antes sea importante mencionar algunos datos relacionados con la
seguridad antes de comenzar con el desarrollo del tema

En el reporte “Computer Crime Survey” del FBI, proporcionado por Secure Site
E-News del 22 de mayo de 1999, de la compafiia VeriSign, se dieron los
siguientes datos:

Se estudiaron 521 compaiiias de varias ramas de la industria y de diferentes
tamafnos. Estas estan actualmente trabajando para que su sistema computarizado
sea seguro.

El 61% de estas compafiias ha tenido experiencias de perdida debido al uso de
no autorizado de su sistema computarizado.

El 32 % de estas organizaciones estan usando ahora métodos de identificacion
segura en su sitio de Internet.

El promedio de perdida de robo o perdida de informacion esta sobre $1.2 M de
dolares.

El promedio de perdida por sabotaje esta sobre $1.1 M doélares.

El 50% de todas las compaiiias reportaron abuso de del uso de la red

El 94% de las organizaciones tiene actualmente un sitio en la web.
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A la pregunta ¢qué tipo de tecnologia de seguridad usa? Se contesto con lo
siguiente:

Se cuenta con un control en el acceso 89%.
Cuenta con archivos cifrados 59%.
Cuanta con sistema de passwords 59%.
Usa Firewalls 88%.
Una sistema de log-in cifrados 44%.
Usa smart-cards 37%.
Detencion de intrusos 40%.

Certificados digitales para la autenticacion 32%.

A la pregunta ¢ Cuél es mas frecuente origen de un ataque?

Un “hacker” independiente 74%.
Un competidor 53%.
Un empleado disgustado 86%.

¢, Su organizacion provee servicio de comercio electronico?
Si, el 29%.
,Su web-site ha tenido un acceso no autorizado en los Ultimos 12 meses?

Si 18%.
No 44%.
No sabe 38%.

Enseguida presentamos un reporte dado a conocer, en unos cursos de criptografia
industrial en Bélgica, en junio de 1997, en donde se mide la frecuencia de
incidentes de seguridad de la informacién relacionada con sus causas [7][8].

Frecuencia |Razon
50-60% Errores debido a la inexperiencia, reacciones de panico, mal
uso,...
15-20% Empleados disgustados, accidentes de mantenimiento,...
10-15% Desastres naturales como inundaciones, incendios,...
3-5% Causas externas: “hackers”
4
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Otro aspecto importante a considerar es el crecimiento enorme que ha tenido la
red Internet, algunos datos importantes son los proporcionados por Paul Van
Oorschot de Entrust Technologies en una conferencia del ciclo The Mathematics
of Public Key Cryptography en junio de 1999:

Se duplica él trafico de Internet cada 100 dias.

En enero de 1999 hubo 150 millones de personas en linea, 75 de ellas en
USA.

El comercio sobre Internet se duplica cada afio.

Podria llegar a $1 trillon de délares lo comercializado en Internet en el afio
2002.

A la radio le tomo 40 afios, a la television 10 afios para alcanzar 50 millones de
usuarios a la red le ha tomado menos de 5.

YV VV VYV

Estos datos sdélo son algunos de los que frecuentemente son dados a conocer por
algun medio, y aunque algunos obedecen a intereses comerciales, lo que si es
cierto es el enorme cambio que han tenido gran cantidad de actividades a raiz del
uso de Internet que incluso se ha considerado como el invento mas importante de
fin de siglo y de ahi lo primordial de todo lo relacionado con su seguridad.

Siempre podremos encontrar razones para reafirmar la trascendencia que tiene la
seguridad en los sistemas computarizados, enseguida nos dedicamos a dar una
introduccioén de cdmo podemos atacar este problema.

El disefiar una estrategia de seguridad depende en general de la actividad que se
desarrolle, sin embargo, se pueden considerar los siguientes tres pasos generales:
el primero crear una politica global de seguridad, el segundo realizar un analisis
de riesgos y el tercero aplicar las medidas correspondientes [3][9][10].

Politica global de seguridad: aqui se establece el estatus de la informacién para
la empresa o la organizacion, debe de contener un objetivo general, la importancia
de la tecnologia de la informacion para la empresa, el periodo de tiempo de
validez de la politica, los recursos con que se cuenta, objetivos especificos de la
empresa.

Debe de establecerse la calidad de la informacion que se maneja segun su
objetivo, esto quiere decir que se determine cuando o para quién la informacion
debe ser confidencial, cudndo debe verificarse su integridad y cuando debe de
verificarse la autenticidad tanto de la informacion como de los usuarios.

Andlisis de riesgos: consiste en listar todo tipo de riesgos a los cuales esta
expuesta la informacion y cuéles son las consecuencias, los posibles atacantes
entre persona, empresas y dependencias de inteligencia, las posibles amenazas
etc., enumerar todo tipo de posible pérdida, desde pérdidas directas como dinero,
clientes, tiempo etc., asi como indirectas, créditos no obtenidos, pérdida de
imagen, implicacion en un litigio, pérdida de imagen, pérdida de confianza
etcétera.
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El riesgo se puede calcular por la formula riesgo = probabilidad xpérdida, por
ejemplo el riesgo de perder un contrato por robo de informacién confidencial es
igual a la probabilidad de que ocurra el robo multiplicado por la pérdida total en
pesos de no hacer el contrato. El riesgo de fraude en transacciones financieras es
igual a la probabilidad de que ocurra el fraude por la pérdida en pesos de que
llegara ocurrir ese fraude. Si la probabilidad es muy pequefia el riesgo es menor,
pero si la probabilidad es casi uno, el riesgo puede ser casi igual a la perdida total.
Si por otro lado la pérdida es menor aunque la probabilidad de que ocurra el
evento sea muy grande tenemos un riesgo menor. Por ejemplo la pérdida de una
transaccion de 300 pesos con una probabilidad muy grande de que ocurra al usar
criptografia débil, el riesgo llega a ser menor por lo que depende de la politica de
seguridad para gque este riesgo se asuma.

Medidas de seguridad: esta parte la podemos plantear como la terminacién de la
toda la estructura de seguridad de la informacion. Una vez planteada una politica
de seguridad, o sea decir cuanto vale la informacién (en un andlisis de riesgo),
decir que tanto pierdo si le ocurre algo a mi informacién o que tanto se gana si
esta protegida, debemos de establecer las medidas para que cumpliendo con la
politica de seguridad las pérdidas sean las menores posibles y que esto se
transforme en ganancias, ya sean materiales o de imagen.

Las posibles medidas que se pueden establecer se pueden dividir segun la
siguiente tabla:

Tipos Proteccién Medidas Medidas de
Fisica Técnicas Organizacion
Preventivas |PF PT PO
Detectivas DF DT DO
Correctiva CF CT CO

PF: guardias a la entrada del edificio, control en el acceso de entrada, proteccion al hardware,
respaldo de datos, ...

DF: monitor de vigilancia, detector de metales, detector de movimiento, ...

CF: respaldo de fuente de poder, ...

PT: firewalls, criptografia, bitacora, ...

DT: control de acceso l4gico, sesion de autenticacion, ...

CT: programa antivirus, ...

PO: cursos de actualizacion, organizacion de las claves, ...

DO: monitoreo de auditoria, ...

CO: respaldos automaéticos, plan de incidentes (sanciones), ...
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En resumen debemos de mencionar que no existe un sistema computarizado que
garantice al 100% la seguridad de la informacion debido a la inmensa cantidad de
diferentes formas con que se puede romper la seguridad de un sistema [2]. Sin
embargo, una buena planeacion de la estrategia para dar seguridad a la
informacion puede resultar desde la salvacién de una empresa hasta la obtencion
de grandes ganancias directas en dinero efectivo, 0 como ganancias indirectas
mejorando la imagen y la seguridad de la empresa. Uno de los objetivos
principales de establecer una politica de seguridad es el de reducir al minimo los
riegos posibles, implementando adecuadamente las diferentes medidas de
seguridad [1][4][5].

Enseguida repasamos algunas de las técnicas de seguridad que pertenecen a la
criptografia, tratando de exponerlas de una forma sencilla de comprender. Para
un estudio mas profundo se puede recurrir a la amplia bibliografia.
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1 Introducciodn

La palabra criptografia proviene del griego kryptos, que significa esconder y
graphein, escribir, es decir, escritura escondida. La criptografia ha sido usada a
través de los afios para mandar mensajes confidenciales cuyo propdsito es que
so6lo las personas autorizadas puedan entender el mensaje.

Alguien que quiere mandar informacion confidencial aplica técnicas criptogréaficas
para poder “esconder” el mensaje (lo llamaremos cifrar o encriptar), manda el
mensaje por una linea de comunicacion que se supone insegura y después solo el
receptor autorizado pueda leer el mensaje “escondido” (lo llamamos descifrar o
descencriptar)

-
—
A j—

SR

Linea de Descifrar

comunicacion
insegura

Cifrar

Desde sus inicios la criptografia llegé a ser una herramienta muy usada en el
ambiente militar, por ejemplo en la segunda gran guerra tuvo un papel
determinante, una de las maquinas de cifrado que tuvo gran popularidad se llamo
ENIGMA. Al terminar la guerra las agencias de seguridad de las grandes
potencias invirtieron muchos recursos para su investigacion. La criptografia como
la conocemos hoy, surgié con la invencion de la computadora.
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Una buena referencia sobre la historia de la criptografia desde sus inicios hasta la
2° gran guerra es el libro The Codebreakers de D. Kahn, y en Machine
Cryptography and Modern Cryptanalysis (C.A. Deavours, L. Kruh) se puede
encontrar algo de la historia de la posguerra. También es recomendable

consultar a W. Friedman y a G.J. Simmons.

La criptografia actual se inicia en la segunda mitad de la década de los afios 70.
No es hasta la invencion del sistema conocido como DES (Data Encryption
Standard) en 1976 que se da a conocer mas ampliamente, principalmente en el
mundo industrial y comercial. Posteriormente con el sistema RSA (Rivest, Shamir,
Adleman) en 1978, se abre el comienzo de la criptografia en un gran rango de
aplicaciones: en transmisiones militares, en transacciones financieras, en
comunicacion de satélite, en redes de computadoras, en lineas telefénicas, en
transmisiones de television etcétera.

La criptografia se divide en dos grandes ramas, la criptografia de clave privada o
simétrica y la criptografia de clave publica o asimétrica, DES pertenece al primer
grupo y RSA al segundo. (Las referencias mas conocidas sobre criptografia de
caracter general son [29][38][43][67][68][70][72][73][76])

Para poder entender un poco de la criptografia, es tiempo de plantear que tipo de
problemas resuelve ésta. Los principales problemas de seguridad que resuelve la
criptografia son: la privacidad, la integridad, la autenticacion y el no rechazo.

La privacidad, se refiere a que la informacion solo pueda ser leida por personas
autorizadas.

Ejemplos: en la comunicacion por teléfono, que alguien intercepte la comunicacion
y escuche la conversacion quiere decir que no existe privacidad. Si mandamos
una carta y por alguna razén alguien rompe el sobre para leer la carta, ha violado
la privacidad.

En la comunicacién por Internet es muy dificil estar seguros de la privacidad de la
comunicacion, ya que no se tiene control de la linea de comunicacion. Por lo tanto
al cifrar (esconder) la informacion cualquier intercepcion no autorizada no podra
desvelar la informacion. Esto es posible si se usan técnicas criptograficas, en
particular la privacidad se logra si se cifra el mensaje con un método simétrico.

La integridad, se refiere a que la informacion no pueda ser alterada en el
transcurso de ser enviada.

Ejemplos: cuando compramos un boleto de avidn y los datos del vuelo son
cambiados, puede afectar los planes del viajero. Una vez hecho un deposito en el
banco, si no es capturada la cantidad correcta causara problemas. La integridad
es muy importante en las transmisiones militares ya que un cambio de informacion
puede causar graves problemas.
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En Internet las compras se puede hacer desde dos ciudades muy distantes, la
informacion tiene necesariamente que viajar por una linea de transmision de la
cual no se tiene control, si no existe integridad podrian cambiarse por ejemplo el
namero de una tarjeta de crédito, los datos del pedido, en fin, informacién que
causaria problemas a cualquier comercio y cliente.

La integridad también se puede solucionar con técnicas criptograficas
particularmente con procesos simétricos o asimeétricos.

La autenticidad, se refiere a que se pueda confirmar que el mensaje recibido
haya sido mandado por quien dice lo mando o que el mensaje recibido es el que
se esperaba.

Ejemplo: cuando se quiere cobrar un cheque a nombre de alguien, quien lo cobra
debe de someterse a un proceso de verificacion de identidad para comprobar que
en efecto es la persona quien dice ser, esto en general se lleva a cabo con una
credencial que anteriormente fue certificada y acredita la identidad de la persona
gue la porta. La verificacion se lleva a cabo comparando la persona con una foto
0 con la comparacion de una firma convencional.

Por Internet es muy facil engafiar a una persona con quien se tiene comunicacién
respecto a la identidad, resolver este problema es por lo tanto muy importante
para efectuar comunicacién confiable.

Las técnicas necesarias para poder verificar la autenticidad tanto de personas
como de mensajes usan quiza la mas conocida aplicacion de la criptografia
asimétrica que es la firma digital, de algiin modo ésta reemplaza a la firma
autografa que se usa comunmente. Para autenticar mensajes se usa criptografia
simétrica.

El no rechazo, se refiere a que no se pueda negar la autoria de un mensaje
enviado.
[ .

K¢

i

Informacion Persona
segura autorizada

10
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Cuando se disefia un sistema de seguridad, una gran cantidad de problemas
pueden ser evitados si se puede comprobar la autenticidad, garantizar privacidad,
asegurar integridad y el no-rechazo de un mensaje.

La criptografia simétrica y asimétrica conjuntamente con otras técnicas, como el
buen manejo de las claves y la legislacion adecuada resuelven satisfactoriamente
los anteriormente problemas planteados, como lo veremos en los capitulos
posteriores.

11
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2 Criptografia Simétrica

La criptografia simétrica se refiere al conjunto de métodos que permiten tener
comunicacion segura entre las partes siempre y cuando anteriormente se hayan
intercambiado la clave correspondiente que llamaremos clave simétrica. La
simetria se refiere a que las partes tienen la misma llave tanto para cifrar como
para descifrar.

Este tipo de criptografia se conoce también como criptografia de clave privada o
criptografia de llave privada.

Existe una clasificacion de este tipo de criptografia en tres familias, la criptografia
simétrica de bloques (block cipher), la criptografia simétrica de lluvia (stream
cipher) y la criptografia simétrica de resumen (hash functions). Aunque con ligeras
modificaciones un sistema de criptografia simétrica de bloques puede modificarse
para convertirse en alguna de las otras dos formas, sin embargo es importante
verlas por separado dado que se usan en diferentes aplicaciones.

La criptografia simétrica ha sido la més usada en toda la historia, ésta a podido ser
implementada en diferente dispositivos, manuales, mecanicos, eléctricos, hasta
los algoritmos actuales que son programables en cualquier computadora. La idea
general es aplicar diferentes funciones al mensaje que se quiere cifrar de tal modo
que solo conociendo una clave pueda aplicarse de forma inversa para poder asi
descifrar.

Aunque no existe un tipo de disefio estandar, quiza el mas popular es el de
Fiestel, que consiste esencialmente en aplicar un numero finito de interacciones
de cierta forma, que finalmente da como resultado el mensaje cifrado. Este es el
caso del sistema criptografico simétrico mas conocido, DES.

12
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DES

DES es un sistema criptografico (ver referencias en:[47][29][52]), que toma como
entrada un bloque de 64 bits del mensaje y este se somete a 16 interacciones, una
clave de 56 bits, en la practica el bloque de la clave tiene 64 bits, ya que a cada
conjunto de 7 bits se le agrega un bit que puede ser usada como de paridad.

Dependiendo de la naturaleza de la aplicacién DES tiene 4 modos de operacién
(ver referencias en: [48][54][56]) para poder implementarse: ECB (Electronic
Codebook Mode) para mensajes cortos, de menos de 64 bits, CBC (Cipher Block
Chaining Mode) para mensajes largos, CFB (Cipher Block Feedback) para cifrar
bit por bit 6 byte por byte y el OFB (Output Feedback Mode) el mismo uso pero
evitando propagacion de error.

En la actualidad no se ha podido romper el sistema DES desde la perspectiva de
poder deducir la clave simétrica a partir de la informacién interceptada, sin
embargo con un método a fuerza bruta, es decir probando alrededor de 2°°
posibles claves, se pudo romper DES en Enero de 1999. Lo anterior quiere decir
que, es posible obtener la clave del sistema DES en un tiempo relativamente
corto, por lo que lo hace inseguro para propoésitos de alta seguridad. La opcién que
se ha tomado para poder suplantar a DES ha sido usar lo que se conoce como
cifrado multiple, es decir aplicar varias veces el mismo algoritmo para fortalecer la
longitud de la clave, esto a tomado la forma de un nuevo sistema de cifrado que se
conoce actualmente como triple-DES o TDES.

TDES

TDES El funcionamiento de TDES [53] consiste en aplicar 3 veces DES de la
siguiente manera: la primera vez se usa una clave K1(azul) junto con el bloque
BO, de forma ordinaria E (de Encription), obteniendo el bloque B1. La segunda ves
se toma a B1 con la clave K2 (roja), diferente a K1 de forma inversa, llamada D
(de Descencription) y la tercera vez a B2 con una clave K3 (verde) diferente a K1
y K2, de forma ordinaria E (de Encription), es decir, aplica de la interaccion 1 a la
16 a BO con la clave K1, después aplicade la 16 ala 1, a B1 con la clave K2,
finalmente aplica una vez mas de la 1l a la 16 a B2 usando la clave K3, obteniendo
finalmente a B3. En cada una de estas tres veces aplica el modo de operacion
mas adecuado.

13
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El proceso del cifrado con TDES se puede apreciar en las siguientes figuras:

B1

B0 DES DES ({— ,B0)

{—
DES ({*— , B1) ' B

C——,

B2
B2 DES DES( {-, B2) B3

Este sistema TDES usa entonces una clave de 168 bits, aunque se ha podido
mostrar que los ataques actualmente pueden romper a TDES con una
complejidad de 2'*?, es decir efectuar al menos 22 operaciones para obtener la
clave a fuerza bruta, ademés de la memoria requerida [44].

Se opto6 por TDES ya que es muy fécil Inter-operar con DES y proporciona
seguridad a mediano plazo.

En los dltimos 20 afios se han disefiado una gran cantidad de sistemas
criptogréficos simétricos, entre algunos de ellos estan: RC-5 [37], IDEA [25], FEAL
[40], LOKI'91 [16], DESX [33], Blowfish [39], CAST [11], GOST [18], etcétera.
Sin embargo no han tenido el alcance de DES, a pesar de que algunos de ellos
tienen mejores propiedades.

Podemos afirmar que el estado actual de la criptografia simétrica es la busqueda
de un nuevo sistema que pueda reemplazar a DES en la mayor parte de
aplicaciones. Es asi como se ha optado por convocar a un concurso de sistemas
criptogréficos simétricos y que este decida quien sera el nuevo estandar al menos
para los proximos 20 afios.

14
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AES

EI NIST (National Institute of Standards Technology) [74] convocs a un concurso
para poder tener un sistema simétrico que sea seguro y pueda usarse al menos en
los préximos 20 afios como estandar. En la mitad del afio de 1998 se aceptaron 15

candidatos, estos se han sometido a pruebas publicas y por parte del NIST.
Actualmente se cuentan con 5 finalistas que son: MARS, RC6, Rijndael, Serpent,
y Twofish, se espera que el candidato elegido se tenga a mediados del afio 2000.

Las principales caracteristicas que se pide a AES son que al menos sea tan
seguro y rapido como TDES, es decir, que al menos evite los ataques conocidos.
Ademas de que pueda ser implementado en una gran parte de aplicaciones. Una
vez designado AES este podra ser usado tanto como cifrador de bloques (block
cipher), como cifrador de lluvia (stream cipher), como funcién resumen (hash
function), y como generador de niumeros seudoaleatorios.

Funciones de Flujo

Los cifradores de flujo o stream ciphers, son usados donde se cuente con un
ancho de banda restringido (el nimero de bits que se transmiten a la vez), ademas
de que se requiere independencia en los bloques transmitidos, entonces la mejor
opcidén es cifrar bit por bit o byte por byte, este tipo de cifradores tiene la
caracteristica ademas de ser muy rapido. Los algoritmos mas conocidos de este
tipo estan RC-4, SEAL [66] y WAKE.

Entre los ataques mas potentes a la criptografia simétrica estan el criptoanélisis
diferencial [12] y lineal [28], sin embargo no han podido ser muy eficientes en la
practica por lo tanto, por el momento después de que un sistema criptogréafico es
publicado y se muestra inmune a estos dos tipos de ataques (y algunos otros
mas) la mayor preocupacion es la longitud de las claves [26].

Funciones Hash

Una herramienta fundamental en la criptografia, son las funciones hash [60]. Son
usadas principalmente para resolver el problema de la integridad de los mensajes,
asi como la autenticidad de mensajes y de su origen.

Una funcion hash es también ampliamente usada para la firma digital, ya que los
documentos a firmar son en general demasiado grandes, la funcion hash les
asocia una cadena de longitud 160 bits que los hace mas manejables para el
propdsito de firma digital.

15
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De forma grafica la funcion hash efectua lo siguiente:

692hf892¢52839372bcf371c88el8 m4ty
67 0f 59 a042 19 9m 14 2d ec 29 aa 2c 62 Oe 83

c7 ro hd w7 g0

j4 19 4n a0 m3 b7 g4 ¢9 d9 b4 m8 g3 4b

f4 y9 z1 10 n3

dd r8 z7

s7 k3 v7 al 10

Esto es, un mensaje de longitud arbitraria lo transforma de forma “Gnica” a un
mensaje de longitud constante.

¢, Coémo hace esto?
La idea general es la siguiente:

La funcion hash toma como entrada una cadena de longitud arbitraria, digamos
5259 bhits,

luego divide éste mensaje en partes iguales, digamos de 160bits; como en este
caso Yy en general el mensaje original no sera un multiplo de 160, entonces para
completar un niumero entero de partes de 160 bits al dltimo se le agrega un
relleno, digamos de puros ceros. En nuestro caso en 5259 caben 32 partes de 160
bits y sobran 139, entonces se agregaran 21 ceros mas.

16

Jose de Jesls Angel Angel



Criptografia para principiantes

Entonces el mensaje toma la forma X = X1, X2, X3,...,Xt donde cada Xi tiene
igual longitud (160bits por ejemplo).

—I—T1T 1T 1T T T 1T 1
X1 X2 X3 X4 X5 X6 X7 Xt

Posteriormente se asocia un valor constante a un vector inicial 1Vy
HO=IV

Ahora se obtiene H1 que es el resultado de combinar HO con X1 usando una
funcién de compresion f

H1 = f(HO,X1)

Posteriormente se obtiene H2, combinando H1 y X2 con f
H2 = f(H1,X2)

Se hace lo mismo para obtener H3

H3 = f(H2,X3)

Hasta llegar a Ht

Ht = f(Ht-1, Xt)

Entonces el valor hash serad h(M) = Ht

Jose de Jesls Angel Angel
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De alguna forma lo que se hace es tomar el mensaje partirlo en pedazos de
longitud constante y combinar de alguna forma pedazo por pedazo hasta obtener
un solo mensaje de longitud fija como muestra la figura siguiente:

M
f
.

Las funciones hash (o primitivas hash) pueden operar como: MDC (Modification
Detection Codes) 6 MAC (Massage Authentication Codes) [57][64].

Los MDC sirven para resolver el problema de la integridad de la informacion, al

mensaje se le aplica un MDC (una funcién hash) y se manda junto con el propio
mensaje, al recibirlo el receptor aplica la funcién hash al mensaje y comprueba
gue sea igual al hash que se envio antes.

Es decir, se aplica un hash al mensaje M y se envia con el mensaje (M, h(M)),
cuando se recibe se le aplica una vez mas el hash (ya que M fue enviado)
obteniendo h’'(M), si h(M)=h’(M), entonces se acepta que el mensaje se a
transmitido sin alteracion.

M= ,h(M)=—1 —=h( )=?h(M)
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Los MAC sirven para autenticar el origen de los mensaje asi como también su
integridad, para hacer esto se combina el mensaje M con una clave privada K y se
les aplica un hash h(M,K). Se envia esto y al llegar a su destino si se comprueba
la integridad de la clave privada K, entonces se demuestra que el Unico origen del
mensaje es el que tiene la parte propietaria de la otra clave K.

De forma simple se muestra en la siguiente figura el funcionamiento de un MAC.

origEn desting

vh(h)  t
» (P LA (1)

Las propiedades que deben de tener las primitivas hash son:

1) Resistencia a la preimagen: significa que dada cualquier imagen, es
computacionalmente imposible encontrar un mensaje x tal que h(x)=y. Otra
forma como se conoce esta propiedad es que h sea de un solo sentido.

2) Resistencia auna 2° preimagen: significa que dado x, es
computacionalmente imposible encontrar una x’ tal que h(x)=h(x’). Otra forma
de conocer esta propiedad es que h sea resistente a una colision suave.

3) Resistencia a colision: significa que es computacionalmente imposible
encontrar dos diferentes mensajes X, x’ tal que h(x)=h(x’). Esta propiedad
también se conoce como resistencia a colision fuerte.

Para ilustrar la necesidad de estas propiedades veamos los siguientes ejemplos:

Consideremos un esquema de firma digital con apéndice, entonces la firma se
aplica a h(x), en este caso h debe ser un MDC con resistencia a una 2°
preimagen, ya que de lo contrario un atacante C que conozca la firma sobre h(x),
puede encontrar otro mensaje x’ tal que h(x) = h(x’) y reclamar que la firma es del
documento x'.

Si el atacante C puede hacer que el usuario firme un mensaje, entonces el
atacante puede encontrar una colision (X, X’) (en lugar de lo mas dificil que es
encontrar una segunda preimagen de x) y hacer firmar al usuario a x diciendo que
firmo x’. En este caso es necesaria la propiedad de resistencia a colision.
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Por ultimo si (e,n) es la clave publica RSA de A, C puede elegir aleatoriamente un
y y calcular z = y®* mod n, y reclamar que y es la firma de z, si C puede encontrar
una preimagen x tal que z = h(x), donde x es importante para A. Esto es evitable si
h es resistente a preimagen.

Las funciones hash mas conocidas son las que se crean a partir de un block
cipher como: DES [29], MD5 [62], SHA-1, y RIPEMD 160 [65].

Actualmente se ha podido encontrar debilidades en las funciones hash que tienen
como salida una cadena de 128 bits, por lo que se ha recomendado usar salidas
de 160bits. Asi mismo se han encontrado atagues a MD5 y SHA-0 (antecesora de
SHA-1), esto ha dado lugar a que se dirija la atencion sobre la funcion has
RIPEMD-160.

El ataque mas conocido (de fuerza bruta) a una funcién hash es conocido como
“birthday attack” y se basa en la siguiente paradoja, si hay 23 personas en un local
existe una probabilidad de al menos 1/2, de que existan dos personas con el
mismo cumpleafios.  Aungue parezca muy dificil esa posibilidad se puede
mostrar que en general al recorrer la raiz cuadrada del nimero de un conjunto de
datos, se tiene la probabilidad de al menos %2 de encontrar dos iguales.

Al aplicar esto a una funcion hash, es necesario recorrer entonces la raiz cuadrada
de 2'%° mensajes para poder encontrar dos con el mismo hash, o sea encontrar
una colisién. Por lo tanto una funcién hash son salida 2'*° tiene una complejidad
de 2% y una funcién de 128 bits (38 digitos) de salida tiene una complejidad de
2% por lo que es recomendable usar actualmente salida de 160 bits (48 digitos).
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3 Criptografia Asimétrica

La criptografia asimétrica es por definicién aquella que utiliza dos claves diferentes
para cada usuario, una para cifrar que se le llama clave publica y otra para
descifrar que es la clave privada. El nacimiento de la criptografia asimétrica se dio
al estar buscando un modo mas préactico de intercambiar las llaves simétricas.
Diffie y Hellman [20], proponen una forma para hacer esto, sin embargo no fue
hasta que el popular método de Rivest Shamir y Adleman RSA publicado en 1978
[36], cuando toma forma la criptografia asimétrica, su funcionamiento esta basado
en la imposibilidad computacional de factorizar nUmeros enteros grandes.

Actualmente la Criptografia asimétrica [32] es muy usada; sus dos principales
aplicaciones son el intercambio de claves privadas [50] y la firma digital. Una firma
digital se puede definir como una cadena de caracteres que se agrega a un
archivo digital que hace el mismo papel que la firma convencional que se escribe
en un documento de papel ordinario. Los fundamentos de la criptografia asimétrica
pertenecen a la teoria de nimeros, algo de esto lo podemos ver en los textos A
course in Number Theory and Cryptography y Algebraic Aspects of Cryptography
de N. Koblitz, asi como en Elementary Number Theory and Its Applications de K.H.
Rosen.

En la actualidad la criptografia asimétrica o de clave publica se divide en tres
familias segun el problema matemético en el cual basan su seguridad. La primera
familia es la que basa su seguridad en el Problema de Factorizacion Entera PFE
[15], los sistemas que pertenecen a esta familia son, el sistema RSA, y el de
Rabin Williams RW [46]. La segunda familia es la que basa su seguridad en el
Problema del Logaritmo Discreto PLD, a esta familia pertenece el sistema de Diffie
Hellman DH de intercambio de claves y el sistema DSA [55] de firma digital. La
tercera familia es la que basa su seguridad en el Problema del Logaritmo Discreto
Eliptico PLDE, en este caso hay varios esquemas tanto de intercambio de claves
como de firma digital que existen como el DHE (Diffie Hellman Eliptico), DSAE,
(Nyberg-Rueppel) NRE, (Menezes, Qu, Vanstone) MQV [30], etcétera.
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Aunqgue a las familias anteriores pertenecen los sistemas asimétricos mas
conocidos, existen otro tipo de sistemas que basan su seguridad en problemas
diferentes como por ejemplo, en el Problema del Logaritmo Discreto Hipereliptico,
sobre problemas de reticulas y sobre subconjuntos de clases de campos
numericos reales y complejos.

RSA

RSA, en el caso de RSA [17] el problema matematico es el de la factorizacién de
un numero entero n grande (1024 bits, que equivale a un numero de 308 digitos),
este nimero entero se sabe es producto de dos numeros primos p,q de la misma
longitud, entonces la clave publica es el nUmero n vy la privada es p,q. El
razonamiento del funcionamiento de RSA es el siguiente:

a) a cada usuario se le asigna un numero entero n, que funciona como su clave
publica

b) solo el usuario respectivo conoce la factorizacion de n (o sea p,q), que
mantiene en secreto y es la clave privada

) 4

my

c) existe un directorio de claves publicas

fidd

1%

e
-

i
%

mn o R R n

d) sialguien quiere mandar un mensaje m a algun usuario entonces elige su clave
publica n y con informacién adicional también publica puede mandar el
mensaje cifrado ¢, que solo podra descifrar el usuario correspondiente, el
mensaje m convertido a niumero (codificacion) se somete a la siguiente
operacion (donde e es constante y publico)

c=ntT modn
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e) Entonces el mensaje c puede viajar sin problema por cualquier canal inseguro

68a9bc498ff034e0572fd5d267193f2a
el2b7fa8d735cd927a7166bc3f4e5b82
abbc937ade8had073e25ca9e7f48b26f

f) cuando la informacion cifrada llega a su destino el receptor procede a descifrar
el mensaje con la siguiente formula

m=c modn

g) Se puede mostrar que estas formulas son inversas y por lo tanto dan el
resultado deseado, (n,e) son la clave publica, la clave privada es la pareja (p,q)
0 equivalentemente el nUmero d. La relacion que existe entre d y e es que uno
es el inverso multiplicativo del otro médulo A(n) donde A(n) es el minimo comdn
multiplo de p-1y g-1, o también puede usarse ¢(n)=(p-1)(g-1) esto significa que
la clave privada o el la pareja p,q o es el nimero d.

En términos muy generales es asi como funciona el sistema RSA. Sin embargo en
la realidad existen dos formas que son las mas comunes, estas formas depende
de la aplicacion y se llaman el esquema de firma y el esquema de cifrado, cada
una de estas dos diferentes aplicaciones consiste en una serie de pasos que a
continuacion se describen

Esquema de Cifrado

Uso: este esquema se usa principalmente para cifrar claves de sistemas
simétricos (claves de 128 bits aprox.)

1) Se toma el mensaje M (por ejemplo una clave simétrica de 128 bits (38
digitos), como en la practica actual es recomendable usar arreglos de longitud
de 1024 bits (308 digitos), los complementa esos 128 bits con una serie de
técnicas para obtener un arreglo de 1024 bits, después se aplica un proceso de
codificacion para que la computadora entienda al mensaje como un nimero
entero m.

2) Se le aplica la formula de cifrado de RSA al entero m

3) Se envia el nUmero entero ¢
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4) Al recibir este nimero se aplica la formula de descifrado al entero ¢ para
obtener el entero m

5) Se decodifica m para obtener el mensaje M

Ejemplo simple

Generacion de parametros

1) p=3, q=5 (se eligen don numeros primos como clave privada)

2) n =15 ( se calcula el producto, es la clave publica)

3) ¢(n)=(3-1)(5-1)=8

4) Sea e=3, entonces d=3, ya que e*d = 3*3 =9 mod 8 =1 (como este caso
solo es para mostrar el funcionamiento no importa que d sea igual a e, sin
embargo en la practica e es pequefio y d es muy grande)

5) Siel mensaje es m=2

Proceso de cifrado
6) El mensaje cifrado es c¢= m® mod n, es decir, c=2°> mod 15, o0 sea c=8
Proceso de descifrado

7) Para descifrar el mensaje m=8° mod 15, es decir, m=512 mod 15, asi m=2
(ya que 512/15=2 mod 15 = m)

Por lo tanto es correcto el funcionamiento.

Esquema de Firma Digital

Existen dos tipos de esquemas sobre firma digital, el que se denomina esquema
de firma digital con apéndice [46][61] y el esquema de firma digital con mensaje
recuperable. También cualquier esquema de firma cuenta con dos partes la
primera parte se denomina proceso de firma (similar al cifrado) y la segunda parte
proceso de verificacion de la firma (similar al descifrado). Otros esquemas de firna
digital se encuentran en [42].

El esquema mas usado y conocido es el esquema de firma con apéndice y
consiste en los siguientes puntos:

Proceso de Firma
1) El mensaje a firmar es M, se le aplica una funcién hash que reduce su longitud
de forma Unica a un mensaje H(M) de longitud de 128 o 160 bits, lo que

permite ver cualquier mensaje de cualquier longitud como una cadena de
caracteres de longitud constante.
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2) H(M) se somete también a un proceso de codificacion, por lo tanto se obtiene
un namero h(M), al que se le aplica la formula con la potencia d,
equivalentemente con la clave privada del firmante para obtener

s=h(M)? modn
3) Se envia entonces el mensaje firmado s

Proceso de Verificacion
1) El que recibe s, se supone conoce el mensaje M, aplica la funcion de

verificacion que depende de la clave publica de quien se dice propietario del
mensaje

h'=s®* modn

2) Ahora se aplica la funcion hash al mensaje M y si h(M)=h’ entonces acepta la
firma

En un esquema con mensaje recuperable no es necesario saber el mensaje,
después de que la firma es aceptada el mensaje puede recuperarse a partir de la
firma.

Ejemplo simple:

Tomemos los mismos pardmetros del ejemplo en el esquema de cifrado, p=3, g=5,
m=2, ¢=8, e=3, d=3

Proceso de Firma

1) La firma del documento mes: s= m? mod n = 2% mod 15 =8
2) El mensaje firmado es entonces (m,s) = (2,8)

Proceso de verificacion
3) Aplicando la funcién de verificacién s® mod n = 8° mod 15 = 2

4) Como 2 (el obtenido de la anterior férmula) = 2 (el mensaje enviado)
5) Entonces la firma es vélida
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Aspectos Importantes

1) Lalongitud de las claves

Existe una gran discusion [26], sobre este aspecto pero sin duda en la actualidad
se acepta que es recomendable usar claves de longitud 768 (231 digitos) para
actividades personales,1024 bits (308 digitos) para corporaciones y 2048 (616
digitos) para actividades de alto riesgo. La longitud de las claves tiene que ver
con la seguridad del sistema si el nUmero n pudiese ser factorizado entonces sin
mucha dificultad puede calcular a d a partir de e, p, y q por lo tanto descifrar
cualquier mensaje. El ultimo récord conocido sobre factorizacion de nimeros
enteros producto de dos primos de la misma longitud es de 512 bits (155 digitos)
digitos alcanzado en Jul de 1999.

2) La aleatoriedad de las claves

La generacién de las claves RSA es muy importante, muchos ataques son
evitados si las claves son elegidas de forma aleatoria [63], esto incrementara la
seguridad del sistema.

3) método de codificacion

El método que actualmente es usado para aplicaciones en el esquema de cifrado
es el OAEP, este resiste a los ataques que actualmente se conocen y el estandar
mas conocido sobre RSA es el PKCS#1 v.2 de la RSA Data Security.

En el caso de Esquemas de firma digital el método de codificacion recomendable
es PSS que esta descrito en PKCS#1 v 2.1

4) Eleccién de pardmetros

La eleccion adecuada de los parametros que se usan aumenta la seguridad del
sistema asi como su facil y rapida implementacion. Como elegir a e=65537 = (01
00 01)16, para poder efectuar la operacion exponente eficientemente. Ademas de
elegir d la clave privada de longitud grande para evitar el ataque de Wiener [45].
Los numeros primos p,q ademas de ser generados aleatoriamente deben de tener
la misma longitud y no estar cerca.
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CCE

CCE otro tipo de criptografia de clave publica es el que usa curvas elipticas
definidas en un campo finito. La diferencia que existe entre este sistema y RSA es
el problema matematico en el cual basan su seguridad. RSA razona de la
siguiente manera: te doy el nimero 15 y te reta a encontrar los factores primos. El
problema en el cual estdn basados los sistemas que usan curvas elipticas que
denotaremos como CCE es el del logaritmo discreto eliptico, en este caso su
razonamiento con nimeros seria algo como: te doy el nimero 15y el 3y te reta a
encontrar cuantas veces tienes que sumar el mismo 3 para obtener 15.

En lo que sigue nos dedicaremos a explicar un poco lo mas importante de los CCE

1) Entenderemos como una curva eliptica a una ecuacion de la forma siguiente:
2 —_v3 2
y° +axy +by =x° +cx° +dx +e

Donde las constantes a,b,c,d y e pertenecen a cierto conjunto llamado campo F,
que para propositos de la criptografia o es un campo primo (Z,) o un campo de
caracteristica 2, o sea donde los elementos son n-adas de ceros y unos (F,")

2) A un punto que satisface la ecuacion anterior se le llama punto racional. Si el
campo es finito, entonces el conjunto de puntos (x,y) que satisfacen la
ecuacion es finito y es llamado conjunto de puntos racionales de la curva E
sobre el campo F. Al conjunto de puntos racionales lo podemos representar
como

E:OR,RR,....R

E representa la ecuacion y O es un punto que no tiene coordenadas y hace el
papel de cero (llamado punto al infinito) ya que en este conjunto los puntos
puede sumarse y tiene las mismas propiedades que la suma de los nimeros
enteros, es decir lo que se conoce como un grupo abeliano.

Ejemplo: veamos una curva eliptica simple, si la ecuacién es y*=x*+4x+3y el
campo Zs, es decir el conjunto {0,1,2,3,4}, entonces las parejas que satisfacen
la ecuacion son {(2,2), (2,3}, por lo tanto la curva eliptica es E: {O, (2,2),
(2.3)}. En este caso E tiene 3 puntos racionales.

3) La suma de estos puntos tiene una explicacion geométrica muy simple, si la
grafica representa a todos los puntos que satisfacen la ecuacién de la curva
eliptica, y queremos sumar a P y Q, trazamos una linea recta que pase por Py
Q, la ecuacion de la curva es de grado 3y la linea de grado 1, entonces
existen siempre tres soluciones, en este caso la tercera solucion esta dibujada
como el punto -P-Q, enseguida se procede a dibujar una linea recta paralela al
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eje Y que pase por -P-Q, esta linea vertical también intercepta tres veces a la
recta, todas las lineas verticales interceptan al punto especial llamado infinito y
gue geométricamente esta en el horizonte del plano, el tercer punto es por
definicion P+Q, como se muestra en la figura

"'F
2

No es dificil obtener formulas para calcular las coordenadas del punto P+Q a
partir de las coordenadas del punto P y del punto Q. Por ejemplo si el campo
de definicion de la curva es un campo primo Z,, entonces las formulas de suma
son las siguientes

X3 =N X TX
Y3 :/\(Xl _Xs)_ Y1
oy, -y, P£Q

— X, =X
X, +a

, P=
H 2y, °

La anterior forma de sumar puntos de una curva eliptica es un poco extrafia
sin embargo, es esta extrafieza lo que permita que sea un poco mas dificil
romper los CCE. En el area de las matematicas conocida como teoria de
grupos se sabe que estos grupos son muy simples llamados grupo abelianos
finitos lo que permite también que los CCE sean facil de implementar,
llamaremos al nimero de puntos racionales de la curva como el orden de la
curva. En nuestro ejemplo Py=0, P1=(2,2), P»=(2,3), donde 2P;=P.
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Los CCE basan su seguridad en el Problema del Logaritmo Discreto Eliptico
(PLDE), esto quiere decir que dados P,Q puntos de la curva hay que encontrar
un namero entero x tal que xP = Q (xP = P+P+...+P, x veces). Obsérvese que
a diferencia del PFE (Problema de Factorizacién Entera) el PLDE no maneja
completamente nameros, lo que hace mas complicado su solucion.

La creacion de un protocolo con criptografia de curvas elipticas requiere
fundamentalmente una alta seguridad y una buena implementacién, para el
primer punto se requiere que la eleccion de la curva sea adecuada,
principalmente que sea no-supersingular y que el orden del grupo de puntos
racionales tenga un factor primo de al menos 163 bits, ademas de que este
orden no divida al orden de un nimero adecuado de extensiones del campo
finito [13][27], para que no pueda ser sumergido en él, si el campo es Zp, se
pide que la curva no sea anémala o sea que no tenga p puntos racionales.
Todo esto con el fin de evitar los ataques conocidos.

Para el caso de la implementacién hay que contar con buenos programas que
realicen la aritmética del campo finito, ademas de buenos algoritmos que
sumen puntos racionales, tanto en el caso de Z, como F,", en este Ultimo se
toma una base polinomial que tenga el minimo de términos por ejemplo un
trinomio para generar los elementos del campo finito esto si la implementacion
es en software, y se toma una base normal si es en hardware. Ademas de
contemplar que las operaciones de puntos racionales pueden hacerse en el
espacio proyectivo, esto elimina el hacer divisiones, ahorrando tiempo.

Lo anterior se ve reflejado en las ventajas que ofrecen los CCE en
comparacion con RSA, la principal es la longitud de la clave secreta. Se puede
mostrar que mientras en RSA se tiene que usar una clave de 1024 para ofrecer
una considerable seguridad, los CCE solo usan 163 bits para ofrecer la misma
seguridad, asi también las claves RSA de 2048 son equivalentes en seguridad
a 210 de CCE. Esto se debe a que para resolver el PLDE el tunico algoritmo
conocido toma tiempo de ejecucion totalmente exponencial, mientras que el
algoritmo que resuelve PFE incluso también el PLD en Z, toman un tiempo
subexponencial.

Otra buena noticia sobre CCE es que los elementos de los puntos racionales
pueden ser elementos de un campo finito de caracteristica 2, es decir pueden
ser arreglos de ceros y unos de longitud finita (01001101110010010111), en
este caso es posible construir una aritmética que optimice la rapidez y
construir un circuito especial para esa aritmética, a esto se le conoce como
Base Normal Optima.

10)Lo anterior permite con mucho que los CCE sean idoneos para ser

implementados en donde el poder de computo y el espacio del circuito sea
reducido, donde sea requerida una alta velocidad de procesamiento o grandes
volumenes de transacciones, donde el espacio de almacenamiento, la memoria
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o el ancho de banda sea limitado. Lo que permite su uso en Smart Cards,
Teléfonos celulares, Fax, Organizadores de Palma, PCs, etcétera.

11)En la actualidad existen varios estandares que permiten el uso adecuado y
optimo de los CCE, entre los cuales se encuentran: IEEE P1363 [75] (Institute
of Electrical and Electronics Engineers), el ANSI X9.62, ANSI X9.63, ANSI TG-
17, ANSI X12 (American National Standards Institute), UN/EDIFACT, ISO/IEC
14888, ISO/IEC 9796-4, ISO/IEC 14946 (International Standards Organization),
ATM Forum (Asynchronous Transport Mode), WAP (Wireless Application
Protocol). En comercio electrénico: FSTC (Financial Services Technology
Consortion), OTP 0.9 (Open Trading Protocol), SET (Secure Electronic
Transactions). En internet IETF (The Internet Engineering Task Force), IPSec
(Internet Protocol Security Protocol)

12) Los CCE son el mejor candidato para reemplazar a las aplicaciones que
tienen implementado RSA, estas definen también esquemas de firma digital,
Intercambio de claves simétricas y otros. Los CCE se pueden estudiar en
[14][31][35][69][71].
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4 Otras Herramientas criptograficas

En esta seccién me dedicare principalmente a enumerar otro tipo de herramientas
0 técnicas que son usadas en criptografia, cada una de ellas tiene una gran
aplicacion y tienen un propésito muy especifico dentro del @mbito de la
criptografia, sin embargo su descripcién completa no es el propdésito para un lector
novato asi que solo se mencionaran, para un mayor estudio puede consultarse la
bibliografia.

A) Comparticion de Secretos

La comparticion de secretos [99][100], como su hombre lo dice es una técnica
criptografica que se dedica a partir un secreto, que puede ser una clave secreta,
en la responsabilidad de varias personas y que solo con el nimero minimo de
personas se podra reconstruir el secreto compartido. Por ejemplo si el secreto es
el nimero 100 y este debe ser compartido por tres personas Al, A2 y A3 una
forma de poder hacerlo es generar un nimero aleatorio menor a 100, digamos el
33 posteriormente se genera otro numero aleatorio menor a 100-33, digamos el
27, y finalmente la tercera parte serd 100-(27+33)=46. Asi el secreto 100 esta
compartido por A1(33), A2(27) y A3(46), cada quién con su parte correspondiente.
Como ninguno de ellos sabe las otras partes, solo los tres juntos podran
reconstruir el mensaje sumando sus partes. Claro esta este es solo un ejemplo
para explicar el concepto.

La comparicion de secretos puede ser usada para compartir digamos la
combinacion de una caja fuerte, la clave de lanzamiento de algun proyectil, la
clave secreta de una autoridad certificadora, la clave de activacion de algun
dispositivo de alto riesgo, etc.,
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Uno de los mejores métodos de comparicién de secretos y mas conocido es el
esquema (n,k) limite de Shamir. Este método consiste en partir una clave K en n
partes, y se tiene como minimo (limite) el nimero k de partes para reconstruir la
clave, es decir cualquiera k de los n custodios pueden reconstruir la clave K, pero
ningun subgrupo de k-1 custodios podra hacerlo.

Un ejemplo simple de esquema de Shamir se basa en lo siguiente:

1) Se define el nimero de custodios t, digamos t=2
2) Se generan aleatoriamente los coeficientes necesarios para construir un
polinomio de t-1 grado, en nuestro caso

f(X)=2+3x

donde el coeficiente es aleatorio y 2 el secreto a compartir

3) Las partes seran f(1)=2+3*1=5y f(2)=2+3*2=8

El método para recuperar el secreto s, es reconstruir el polinomio f(x) a partir de
las partes cualquiera, esto se hace por medio de la interpolacién de Lagrange [99].
En nuestro caso el secreto se puede reconstruir de la siguiente formula:

S=CY: TG,

donde y; y, son las partes (5y el 8) y c1=2, c,= -1. El secreto es entonces 2(5)-
(8)=2.

B) Criptografia Visual

Una idea ingeniosa de usar un método de comparicion de secretos con un
esquemas limite (n,k) es la criptografia visual [94][95][96][97][98], esto consiste en
lo siguiente: una imagen es partida en n partes, y si se sobreponen al menos k de
estas partes se puede reconstruir la imagen.
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Veamos en ejemplo de un esquema (2,2), esto trabaja considerando que si la
imagen es de banco y negro, entonces la imagen podra ser un conjunto de

cuadros completamente negros y completamente negros, por ejemplo la siguiente
imagen

Ahora cada cuadro de la imagen podra ser considerado como blanco o negro,
equivalentemente con valores 0 y 1. Para partir esta imagen en dos partes n=2'y
considerando el limite con k=2, se procede como sigue:

Cada cuadro que es completamente negro podra ser partido en dos partes de la
siguiente forma:

E D0, N O I

11 = 10 + 01 11 = 01 + 10

Y un cuadro completamente blando podra ser partido en dos de la forma siguiente:

0 0, O @ (1

00 = 10 + 10 0w = 01 + M

Que significa suma modulo 2, es decir 1+0=1, 0+1=1, 0+0=0 pero también
1+1=0, de este modo se pueden tomar cualquiera de las dos particiones de los
cuadros de color blanco.
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Para formar las dos partes de la figura en un acetato se elige aleatoriamente una
de las combinaciones anteriores segun se parta un cuadro blanco o uno negro

En el caso de nuestra figura una ves elegidas las partes, la figura partida en un
esquema limite (2,2) queda asi:
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Parte 2

De esta forma se tiene partida la figura en dos partes y se recuperara solo
sobreponiendo una sobre la otra.
Al sobreponer las dos partes se recupera la figura, de la siguiente forma:

bl |.-.4 | "
u 1 f) |“ ||
i |'i IIi‘l!llli ',lll "
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En el caso general se parte los cuadros blancos y negros en n pedazos y hasta no
tener k pedazos negros el cuadro reconstruido sera siendo blanco, a partir de k
pedazos negros hasta n el cuadro reconstruido sera negro. En nuestro caso, un
cuadro con solo la mitad negra sera considerado blanco, es necesario que tenga
dos mitades negras para que el cuadro reconstruido se considere negro, que es el
caso del esquema (2,2).

C) Dinero Electronico

Una aplicacidon mas, que puede ser realidad gracias a la criptografia de clave
publica es conocida como dinero electrénico [78], en términos sencillos el dinero
electronico es otra representacion de lo que conocemos como dinero o valor, por
ejemplo tenemos dinero en billetes emitidos por algin pais, podemos tener
cheques pagaderos en un banco, bonos, pagares pagaderos en algun plazo, en
fin. El dinero electrénico es fisicamente un nimero que se genera aleatoriamente,
se le asigna un valor, se cifray firma y se envia al banco, ahi el banco valida el
namero y certifica el valor, y lo regresa al usuario firmado por el banco, entonces
el usuario puede efectuar alguna transaccion con ese billete electrénico.

=f5 6a 80 b2 03

Las principales propiedades del dinero electrénico son las siguientes:

1) Independencia: la seguridad del dinero digital no debe depender de la el lugar
fisico donde se encuentre, por ejemplo en el disco duro de una PC

2) Seguridad: el dinero digital (el nimero) no debe de ser usado en dos
diferentes transacciones

3) Privacidad: el dinero electronico debe de proteger la privacidad de su usuario,
de esta forma cuando se haga una transaccion debe de poder cambiarse el
ndmero a otro usuario sin que el banco sepa que duefios tuvo antes.

4) Pagos fuera de linea: el dinero electrénico no debe de depender de la
conexion de la red, asi un usuario puede transferir dinero electrénico que tenga
en una “smart card” a una computadora, el dinero digital debe ser
independiente al medio de transporte que use.
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5) Transferibilidad: el dinero electronico debe de ser transferible, cuando un
usuario transfiere dinero electrénico a otro usuario debe de borrarse la
identidad del primero.

6) Divisibilidad: el dinero electrénico debe de poder dividirse en valores
fraccionarios segun sea el uso que se da, por ejemplo en valor de 100, 50 y 25

La serie de pasos que puede seguir una transacciéon que se realiza con dinero
electrénico en un escenario simple es la siguiente:

Supdngase que el usuario A quiere mandar un cheque a B, usando ahora dinero
electrénico.

1) A genera un namero aleatorio grande N de digamos 100 digitos y le da un
valor digamos 1000 pesos

2) A cifra este numero junto a su valor con su clave secreta asimétrica.

3) A firma este numero y lo transmite a su banco.

4) El banco de A usa, la clave publica de A para descifrar el nimero y verificar la
firma, asi recibe la orden y sabe que es de A. El banco borra la firma de A del
documento electronico.

5) El banco revisa que A tenga en sus cuentas la cantidad pedida 1000 pesos y la
debita de alguna de sus cuentas.

6) El banco firma el nUmero que mando A, con el valor asignado de 1000 pesos

7) El banco regresa el nimero que ya es dinero a, A

8) A envia este dinero a B

9) B verifica la firma del banco de A, que estaen N

10)B envia N a su banco

11)EL banco de B re-verifica la firma del banco de A en N

12)El banco de B verifica que N no este en la lista de numeros “ya usados”

13)El banco de B acredita la cantidad de 1000 pesos a la cuenta de B

14)El banco de B pone a N en la lista de nimeros “ya usados”

15)Finalmente el banco de B envia un recibo firmado donde establece que tiene
1000
pesos mas en su cuenta

En el mundo comercial existen varias empresas privadas que proveen el servicio
de dinero electronico en diferentes modalidades entre ellas estan: CheckFree,
CyberCash, DigiCash, First Virtual, Open Market, NetBill y Netscape.

En http://www.ecashtechnologies.com/ pueden encontrarse algunos ejemplos
interactivos de como trabaja el dinero electronico en la practica
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5 Certificados digitales

Los certificados digitales [84][85], tienen una similitud con las licencias de
conducir, las primeras permiten viajar por las carreteras, los certificados digitales
permiten navegar por la red Internet, la principal caracteristica es que da identidad
al usuario y puede navegar con seguridad. De igual forma que la sola licencia de
conducir o un pasaporte sirve para dar identidad a quien la porta en ciertos casos,
el certificado digital da identidad a una clave publica y se comporta como una
persona en el espacio cibernético.

El nacimiento del certificado digital fue a raiz de resolver el problema de
administrar las claves publicas y que la identidad del duefio no pueda ser
falsificada. La idea es que una tercera entidad intervenga en la administracion de
las claves publicas y asegure que las claves publicas tengan asociado un usuario
claramente identificado. Esto fue inicialmente planteado por Kohnfelder del MIT en
su tesis de licenciatura [86].

Las tres partes mas importantes de un certificado digital son:

1) Una clave publica

2) Laidentidad del implicado: nombre y datos generales,

3) Lafirma privada de una tercera entidad llamada autoridad certificadora que
todos reconocen como tal y que vélida la asociacion de la clave publica en
cuestion con el tipo que dice ser.

En la actualidad casi todas las aplicaciones de comercio electrénico y
transacciones seguras requieren un certificado digital, se ha propagado tanto su
uso que se tiene ya un formato estandar de certificado digital, este es conocido
como X509 v. 3 [90]
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Algunos de los datos mas importantes de este formato son los siguientes:

Version: 1,20 3

NUmero de Serie: 0000000000000000

Emisor del Certificado: VeriMex

Identificador del Algoritmo usado en la firma: RSA, DSA o CE

Periodo de Validez: De Enero 2000 a Dic 2000

Sujeto: Jesus Angel

Informacién de la clave publica del sujeto: la clave, longitud, y demas
parametros

Algunos datos opcionales, extensiones que permite la v3

Firma de la Autoridad Certificadora

Un certificado digital entonces se reduce a un archivo de uno o dos k de tamairio,
gue autentica a un usuario de la red.

En una aplicacién un certificado digital se puede ver como la siguiente pantalla:

Certificado
& ? 1
Cetificadaos  Guardar Axuda Cerrar

mimero de Serie
000009 Q00001 000000009

Data Etnizar Sujeto ﬂ
ERazon Social Autoridad de Certificacion Horas Editoral

Area -—- GErencia

Responsabe e Armando Garcia

Puoeste e Gererte

Diteccidone e Insurcdentes Sur 1387
4 i i

Llave Piblica
0381 8d 003081 890231 31 00 hd 38334 ab 583 82 2e YO96E ce eQ ad 32 &2 &7 ha

GG c2 &3 Th 66 4f e 90 6C 36 4b 50 e de 30 74 75 79 43 2b 2d 16 ae 32 b Ge db 44
ac 1204 c2 22 4ef012 el ef Bb 1d 25 39 2e de Se 66 4c b3 3d da 29 79 49 bd ac 4e

w ol e

Condician ISi ezté dentro del ranao de validez Hoy IEEIEIEIJ‘EIEM T 1a3

walido & partir de |2|Jn|:m:|2 17 1828 Walida hasta el |2c|m M2A7 1828
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6 Infraestructura de claves publicas

Teniendo ya un certificado digital que es generado con la ayuda de un algoritmo
de clave publica ahora el problema es como administracion todos estos
[51][58][59], la estructura mas basica es la siguiente:

Autoridad 1
Certificadora {5"}
Autoridad 4 MJ
utorida YOt Autoridad 0%

Registradora Reglstradora

4

Usuario Usuario Usuario Usuario Usuario Usuario

El papel de la Autoridad certificadora (AC) es de firmar los certificados digitales de
los usuarios, generar los certificados, mantener el status correcto de los
certificados, esto cumple el siguiente ciclo:

1) La generacion del certificado se hace primero por una solicitud de un usuario,
el usuario genera sus claves publica y privada y manda junto con los
requerimientos de la solicitud su clave publica para que esta sea certificada por
la AC.
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2) Una vez que la AR (es la AC regional) verifica la autenticidad del usuario, la
AC via la AR firma el certificado digital y es mandado al usuario

3) El status del usuario puede estar en: activo, inactivo o revocado. Si es activo el
usuario puede hacer uso del certificado digital durante todo su periodo valido

4) Cuando termina el periodo de activacion del certificado el usuario puede
solicitar su renovacion.

¥ Requerimiento de Certificacion

1

Certificar LCerrar

Datos del Bequerimiento
Dato Yalor

Area |Geren|::iﬂ

Nombre |Armandu Garcia
Puesto | Gerente

Direccidn |In5urgentes Sur 1387
CP. 01780

Entidad Federativa |D_F.

Municipio o Delegﬂiﬁ| Coyoacan

RFC | ERFK364764-1%U

Correo Electranico |

Pais | Meéxico ‘

Clave para ﬁmu|ﬂ[:ifll’4 no armando

Requerimiento de Certificacion
Entre las operaciones que pudiera realizar una AC estan:

Generar certificados

Revocar certificados

Suspender certificados

Renovar certificados

Mantener un respaldo de certificados.....
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Entre las que pudiera realizar una AR estan:

Recibir las solicitudes de certificacion
Proceso de la autenticacion de usuarios
Generar las claves

Respaldo de las claves

Proceso de Recobrar las claves
Reportar las revocaciones....

Y las actividades de los usuarios:

Solicitar el certificado
Solicitar la revocacion del certificado
Solicitar la renovacién del certificado....

Una vez que algun usuario tiene un certificado digital este puede usarlo para
poder navegar por la red con nombre y apellido en forma de bits, esto permite
entrar al mundo del comercio electronico, al mundo de las finanzas electrénicas y
en general a la vida cibernética con personalidad certificada. El usuario duefio de
un certificado digital tiene la potencialidad de poder autentificarse con cualquier
otra entidad usuaria, también puede intercambiar informacion de forma
confidencial y estar seguro de que esta es integra, asi estar seguro que contactos
via el certificado digital no seran rechazados. Los primeros usuarios de
certificados digitales fueron los servidores, actualmente son quienes mas los usan,
sin embargo también se ha incrementado el nimero de personas que los usan.

Si suponemos que algun tipo de aplicacion funciona ya con certificados digitales,
esta tendrd una AC y las correspondientes AR, sin embargo es comun que haya
mas autoridades certificadoras y que sus usuarios puedan interoperar con sus
respectivos certificados, a esto se le conoce como certificacion cruzada y opera de
la siguiente forma:

1) Las diferentes AC pueden estar certificadas enviandose una a otra sus
respectivos certificados que ellas mismas generan

Certx X

AC X |< ACY
Certy Y
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2) Entonces la AC X tendra el certificado de la AC Y y viceversa, pudiendo
generar un certificado para Y que genera X y otro para X que genera Y

3) Ahora como un usuario A de la AC X puede comunicarse con un usuario B de
la ACY

AC X ACY

CertyB//Certy Y
-}

4) El usuario B envia a A el certificado de B que genera Y ( Cert y B) junto con el
certificado de Y que el mismo se genera (Cert y Y)
5) Ahora A puede validar a B ( Cert y B) usando el certificado de Y que genera X

En la practica se ha demostrado que el estatus de un certificado cambia con gran
frecuencia, entonces la cantidad de certificados digitales revocados crece
considerablemente, el problema esta en que cada vez que se piensa realizar una
comunicacion y es necesario validar un certificado se debe de comprobar que este
no esta revocado. La solucion que se ha venido usando es la de crear una lista de
certificados revocados LCR y asi verificar que el certificado no esta en esa lista,
para poder iniciar la comunicacion. El manejo de las listas de certificados
revocados ha llegado a tener un gran costo que sin embargo aun no se ha
reemplazar por otra técnica a pesar que se han propuesto ya salidas al problema.

Las operaciones de la administracion de los certificados digitales puede cambiar
de acuerdo a las leyes particulares de cada pais o entidad. Mas informacion sobre
la infraestructura de certificados digitales se puede encontrar en las referencias
bibliograficas sefialadas con los numeros: [87][89][90][91][92][93].
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7 Comercio electronico

Hoy en dia, gran parte de la actividad comercial ha podido transformarse gracias a
redes de conexidon por computadoras como Internet, esta transformacion facilita
hacer transacciones en cualquier momento, de cualquier lugar del mundo.Todo lo
que esta alrededor de esta nueva forma de hacer negocios es lo que se ha
llamado comercio electronico, sin duda la gran variedad de actividades que
giraban alrededor del quehacer comercial se ha tenido que juntar con las nuevas
técnicas cibernéticas. Asi hoy tanto un comerciante, un banquero, un abogado o
una matematico puede hablar de comercio electronico enfocandose a la parte que
le corresponde.

l

Existen diferentes niveles de hacer comercio electronico, y su clasificacion aun
esta por formarse, sin embargo, la parte mas visible es la que cualquier usuario en
una computadora personal puede ver, esto es hacer comercio electrénico se
convierte a comprar o vender usando una conexion por Internet en lugar de ir a la
tienda. La forma de hacer esto es muy similar a lo que tradicionalmente se hace,
por ejemplo: en la tienda uno entra al establecimiento, de forma electrénica se
prende la computadora y una vez conectado a Internet entra a la pagina del
negocio; enseguida un comprador revisa los productos que posiblemente compre
y los coloca en una carrito, de la misma forma en la computadora se navega por la
pagina del negocio y con el browser se revisa los productos que éste vende, al
escoger éstos se colocan en un carrito virtual, que no es nada mas que un archivo
del usuario. Una vez elegido los productos de compra se pasa a la caja, donde se
especifica un sistema de pago y se facturan los productos al comprador. De forma
similar en la computadora se pueden borrar productos que no se quieren comprar
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o afadir nuevos, una vez elegidos éstos se procede a una parte de la pagina que
toma los datos y solicita el método de pago, generalmente se lleva a cabo con
tarjeta de crédito.

En la parte tradicional de comprar al pagar en la caja termina el proceso, en la
parte por computadora aun tiene que esperarse que sean enviados los productos.
A pesar de esto las ventajas que ofrece el comercio electronico son magnificas, ya
que es posible comprar en un relativo corto tiempo una gran cantidad de productos
sin necesidad de moverse de lugar, es decir al mismo tiempo se puede comprar
una computadora, un libro, un regalo, una pizza, hacer una transaccion bancaria
etc., de la forma tradicional se llevaria al menos un dia completo y eso si los
negocios esta en la misma ciudad, si no, el ahorro de tiempo que representa
comprar por Internet es incalculable.

27
L

Al efectuar una operacién comercial por Internet se presentan nuevos problemas,
por ejemplo como saber que la tienda virtual existe verdaderamente, una vez
hecho el pedido como saber que no se cambia la informacién, cuando se envia el
namero de tarjeta de crédito como saber si este permanecera privado, en fin, para
el comerciante también se presentan problemas similares, como saber que el
cliente es honesto y no envia informacion falsa, etc. Todos estos problemas
pueden ser resueltos de manera satisfactoria si se implementan protocolos de
comunicacion segura usando criptografia. En la siguiente seccion nos dedicamos
a describir como es que estos protocolos resuelven los problemas planteados.
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8 Protocolos de seguridad

Un protocolo de seguridad es la parte visible de una aplicacion, es el conjunto de
programas y actividades programadas que cumplen con un objetivo especifico y
gue usan esquemas de seguridad criptografica.

El ejemplo mas comun es SSL (Secure Sockets Layer) que vemos integrado en el
Browser de Netscape y hace su aparicion cuando el candado de la barra de
herramientas se cierra y también si la direccidén de Internet cambia de http a https,
otro ejemplo es PGP que es un protocolo libre ampliamente usado de intercambio
de correo electronico seguro, uno mas es el conocido y muy publicitado SET que
es un protocolo que permite dar seguridad en las transacciones por Internet
usando tarjeta de crédito, IPsec que proporciona seguridad en la conexion de
Internet a un nivel mas bajo.

Estos y cualquier protocolo de seguridad procura resolver algunos de los
problemas de la seguridad como la integridad, la confidencialidad, la autenticacion
y el no rechazo, mediante sus diferentes caracteristicas

Las caracteristicas de los protocolos se derivan de las multiples posibilidades con
gue se puede romper un sistema, es decir, robar informacién, cambiar
informacion, leer informacién no autorizada, y todo lo que se considere no
autorizado por los usuarios de una comunicacion por red.

Enseguida vemos un escenario donde puede ocurrir algo de esto:

Por ejemplo sobre la seguridad por Internet se deben de considerar las siguientes
tres partes: seguridad en el browser (Netscape o Explorer), la seguridad en el Web
server (el servidor al cual nos conectamos) y la seguridad de la conexion.

Un ejemplo de protocolo es SET, objetivo efectuar transacciones seguras con

tarjeta de crédito, usa certificados digitales, criptografia de clave publica y
criptografia clave privada.
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SSL

SSL es el protocolo de comunicacion segura mas conocido y usado actualmente,
SSL [81][82] actua en la capa de comunicacién y es como un tanel que protege a
toda la informacion enviada y recibida. SSL es usado en gran cantidad de
aplicaciones que requieren proteger la comunicacion.

Con SSL se pueden usar diferentes algoritmos para las diferentes aplicaciones,
por ejemplo usa DES, TDES, RC2, RC4, MD5, SHA-1, DH y RSA, cuando una
comunicacion esta bajo SSL la informacion que es cifrada es:

El URL del documento requerido

El contenido del documento requerido

El contenido de cualquier forma requerida

Los “cookies” enviados del browser al servidor
Los “cookies” enviados del servidor al browser
El contenido de las cabeceras de los http

El procedimiento que se lleva acabo para establecer una comunicacion segura con
SSL es el siguiente:

1) EL cliente (browser) envia un mensaje de saludo al Server “ClientHello”
2) El servidor responde con un mensaje “ServerHello”
3) _El servidor envia su certificado

7)_El cliente envia un mensaje “CertificateVerify” si se ha verificado el certificado
del servidor, en caso de que el cliente este en estado de autenticado

8) Ambos cliente y servidor envian un mensaje “ChangeCipherSpec” que significa
el comienzo de la comunicacion sequra.

9) Al término de la comunicacién ambos envian el mensaje “finished” con lo que
termina la comunicacion segura, este mensaje consiste en un intercambio del
hash de toda la conversacion, de manera que ambos estan seguros que los
mensajes fueron recibidos intactos (integros).

La version mas actual de SSL es la v3, existen otro protocolo parecido a SSL solo
gue es desarrollado por IETF que se denomina TLS (Transport Layer Security
Protocol) y difiere en que usa un conjunto un poco mas amplio de algoritmos
criptogréficos. Por otra parte existe también SSL plus, un protocolo que extiende
las capacidades de SSL y tiene por mayor caracteristica que es interoperable con
RSA, DSA/DH y CE (Criptografia Eliptica).
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Este protocolo esta especialmente disefiado para asegurar las transacciones por
Internet que se pagan con tarjeta de crédito. Esto es debido a que una gran
cantidad de transacciones de compra por Internet son efectuadas con tarjeta de
credito, por otro lado SSL deja descubierto alguna informacién sensible cuando se
usa para lo mismo. La principal caracteristica de SET [77][79][80][83], es que
cubre estos huecos en la seguridad que deja SSL.

Por ejemplo con SSL solo protege el nimero de tarjeta cuando se envia del
cliente al comerciante, sin embargo no hace nada para la validacion del nUmero de
tarjeta, para chequear si el cliente esta autorizado a usar ese numero de tarjeta,
para ver la autorizacion de la transaccion del banco del comerciante etc., Ademas
gue el comerciante puede facilmente guardar el nimero de tarjeta del cliente. En
fin, todas estas debilidades son cubiertas por SET, éste permite dar seguridad
tanto al cliente, al comerciante como al banco emisor de la tarjeta y al banco del
comerciante.
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El proceso de SET es mas o menos el siguiente:

1)

2)

4)

5)

8)

9)

El cliente inicializa la compra: consiste en que el cliente usa el browser para
seleccionar los productos a comprar y llena la forma de orden correspondiente.
SET comienza cuando el cliente hace clic en “pagar” y se envia un mensaje de
iniciar SET.

la informacién de la orden de compra, el total de la compra y el nimero de
orden. El segundo mensaje contiene la informacion de pago, es decir, el
namero de la tarjeta de crédito del cliente y la informacion del banco emisor de
la tarjeta. El primer mensaje es cifrado usando un sistema simétrico y es
empaquetada en un sobre digital que se cifra usando la clave publica del
comerciante. El segundo mensaje también es cifrado pero usando la clave
publica del banco (esto previene que el comerciante tenga acceso a los
nameros de tarjetas de los clientes). Finalmente el cliente firma ambos
mensajes.

comerciante genera un requerimiento de autorizacion, éste es comprimido (con
un hash) y firmado por el comerciante para probar su identidad al banco del
comerciante, ademas de ser cifrado con un sistema simétrico y guardado en un
sobre digital que es cifrado con la clave publica del banco.

El banco verifica la validez del requerimiento: el banco descifra el sobre
digital y verifica la identidad del comerciante, en el caso de aceptarla descifra la
informacion de pago del cliente y verifica su identidad. En tal caso genera una
requerimiento de autorizacion lo firma y envia al banco que genero la tarjeta
del cliente.

de la tarjeta) confirma la identidad del cliente, descifra la informacién recibida y
verifica la cuenta del cliente en caso de que no haya problemas, aprueba el
requerimiento de autorizacion, lo firma y lo regresa al banco del comerciante.
Elbanco del comerciante autoriza la_transaccion: una ves recibida la
autorizacion del banco emisor, el banco del comerciante autoriza la transaccion
la firma y la envia al servidor del comerciante.

El servidor del comerciante complementa la transaccidn: el servidor del
comerciante da a conocer que la transaccion que la tarjeta fue aprobada y
muestra al cliente la conformidad de pago, y procesa la orden que pide el
cliente terminado la compra cuando se le son enviados los bienes que compro

el cliente.

comerciante envia un mensaje de “captura” a su banco, esto confirma la
compra y genera el cargo a la cuenta del cliente, asi como acreditar el monto a
la cuenta del comerciante.

SET aparece en estado de cuenta del cliente que se le envia mensualmente.
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N 4
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Banco emisor ...
de la tarjeta

Protocolo SET

SET requiere un certificado digital en cada paso de autenticacion y usa dos pares
de claves, una para el cifrado del sobre digital y otra para la firma, (SSL solo usa
un par de claves), actualmente SET usa la funcion hash SHA-1, DES y RSA de
1024 bits, estos parametros fueron tomados para ser compatible con los
certificados existentes, aunque el piloto de SET us6 el sistema asimétrico de
cifrado con curvas elipticas y se piensa que soporte también curvas elipticas en la
proxima version de SET.
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9 Vocabulario sobre criptografia

Autenticidad: se refiere a estar seguros de la identidad de una entidad ya sea
mensaje, persona, servidor etc.

Autoridad certificadora: es una entidad (compafia) que es reconocida para
poder certificar la asociacion de una clave publica a una persona o servidor.
Certificado digital: fisicamente es un archivo de hasta 2K de tamafio que
contiene principalmente, los datos de una entidad una persona o un servidor, la
clave publica de esa entidad, y la firma de una autoridad certificadora que es
reconocida con la capacidad de poder comprobar la identidad de la persona (o
servidor) y valida la clave publica que es asociada a la entidad.

Cifrador de Bloque: es un sistema criptografico que cifra de bloques en bloque,
usualmente cada bloque es de 128 bits. Algunos sistemas conocido son, TDES,
RC5, AES.

Cifrador de Flujo: es un sistema criptografico de cifra de bit en bit, los mas
conocidos son, RC4, SEAL, WAKE.

Cifrar : es la accion que produce un texto cifrado (llegible) a partir de un texto
original

Clave privada: es la clave secreta que se usa en la criptografia asimétrica
Clave publica: es la clave publicamente conocida, que se usa en la criptografia
asimétrica

Clave simétrica: es la clave secreta que tienen ambos lados de una comunicacién
en la criptografia simétrica.

Comercio electronico: es todo lo relacionado con realizar comercio
principalmente por Internet.

Comparticion de secretos: es un esquema criptografico que tiene como entrada
un secreto (por ejemplo una clave criptografica) y como salida un numero n de
partes del secreto y todas o algunas de éstas n partes sirven para reconstruir el
secreto.

Criptografia asimétrica: es el conjunto de métodos que permite establecer
comunicacion cifrada, donde una de las claves es publicay la otra clave es
privada (secreta). Cada usuario tiene un par de claves una publica y otra privada.
Criptografia simétrica: es el conjunto de métodos que permite establecer
comunicacion cifrada, con la propiedad de que ambos lados de la comunicacion
tienen la misma clave, y ésta es secreta.

Criptografia Visual: es un esquema de comparticion de secretos donde el
secreto es una imagen y las partes son también varias imagenes. La ventaja de
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este tipo de criptografia es que no es necesaria una computadora para la
reconstruccion del secreto.

Criptografia: es el conjunto de técnicas (entre algoritmos y métodos matematicos)
gue resuelven los problemas de autenticidad, privacidad, integridad y no rechazo
en la transmision de la informacion.

Descifrar: es la accion inversa de cifrar, es decir, convierte un texto cifrado a otro
legible (texto original)

Dinero electrénico: es un numero (de alrededor de 100 digitos) al que se le
asocia cierto valor y pude ser usado como cualquier otro tipo de dinero. Este
ndmero va acompafado de la firma del duefio o de un banco.

Esquema criptografico: es un conjunto de primitivas que componen una
aplicacion criptografica mas completa, como el esquema de firma digital
(compuesta de la primitiva de firma y la de verificacion), el esquema de cifrado
(compuesta con la primitiva de cifrado y la de descifrado) etc.

Familia criptogréfica: es el conjunto de sistemas criptograficos que basan su
seguridad en el mismo problema matematico, actualmente las familias
criptograficas mas conocidas son las que basan su seguridad en el Problema de
Factorizacion Entera (RSA, RW), los que la basan en el problema del logaritmo
discreto (DH, DSA), y los que la basan en el problema del logaritmo discreto
eliptico (DHE, DSAE, MQV)

Firma digital con apéndice: método de firma digital que requiere al mensaje
como entrada en el proceso de verificacion.

Firma digital con mensaje recuperable: método de firma digital que no requiere
al mensaje como entrada en el proceso de verificacion. El mensaje se recupera
después de que se ha verificado la firma.

Firma digital: es un método que usa criptografia asimétrica y permite autenticar
una entidad (persona o servidor), tiene una funcién igual que la firma
convencional. Consiste en dos procesos, uno de firma y otro de verificacion de la
firma. Fisicamente es una cadena de caracteres que se adjunta al documento.
Funcidon hash: es una funcion de un solo sentido, resistente a colisiones que
asocia una archivo o documento de longitud arbitraria a una cadena de longitud
constante (se usa actualmente 160b de salida), las funciones hash més conocidas
son: MD5, SHA1, RIPMED 160.

Generador de nimeros seudoaleatorios: es una funcion que tiene como entrada
una cadena (conjunto de bits) llamada semilla y como salida otra cadena de bits
que al aplicarle ciertas pruebas de aleatoriedad pasan con un porcentaje
aceptable (alrededor de un 95%)

Integridad: se refiere a que la informacién no sea modificada

Longitud de la clave: es el nimero de bits (ceros y unos) que tienen las claves y
es solo uno de los pardmetros de los que depende la seguridad de un sistema
criptografico. Actualmente se usan 128 para las claves simétricas, 1024 para el
sistema asimétrico RSA, 163 para los sistemas asimétricos que usan curvas
elipticas.

No-rechazo: se refiere a no poder negar la autoria de un mensaje o de una
transaccion.

Par de claves: se refiere al par de claves una privada y otra publica usadas en la
criptografia asimétrica.
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Primitiva criptografica: es la funcion mas basica que compone un sistema
criptografico, existen la primitiva de cifrado, la primitiva de descifrado, la primitiva
de firma, la primitiva de verificacion de firma etc.

Privacidad: se refiere a tener control en el acceso de la informacién y solo
permitirlo a personas autorizadas

Protocolo (criptogréfico): es la parte mas visible de la aplicacion y esta
compuesto de esquemas criptograficos conjuntamente con otras operaciones que
permiten proporcionar seguridad a una aplicacion mas especifica, por ejemplo el
protocolo SSL, SET, SMIME, IPsec etc.

Texto cifrado: es un documento que ha sido cifrado

Texto original: es un documento antes de ser cifrado

10 Vocabulario matematico usado
frecuentemente en criptografia

Aritmética modular: son las operaciones de suma o producto que se llevan a
cabo sobre los nimeros enteros modulo algin entero n. Es decir el resultado de
una suma o un producto es el residuo de la division entre n.

Campo de caracteristica 2 (F,"): este tipo de campos son conjuntos de n-adas
(conjuntos de ceros y uno de longitud n) a los que se les define operaciones de
suma y multiplicacion y tienen también las propiedades de lo nUmeros Racionales
0 Reales. Este tipo de campos son usados también en criptografia principalmente
porque es facil fabricar un chip (circuito) que efectua eficientemente las
operaciones de suma y producto.

Campo numeérico real: es un conjunto del tipo a+(d"?) b, donde a,b son nimeros
reales y que tienen propiedades que permiten ser usados en criptografia. También
existen sistemas comerciales que lo usan.

Campo primo (Zp): cuando en Z,, n es nimero primo n=p, entonces todos los
elementos tienes inverso multiplicativo. Esto es tanto la suma como el producto
cumplen las mismas propiedades que los nimeros Racionales o los nUmeros
Reales. En criptografia es ampliamente usado este tipo de campos.

Curva andmala: es una curva eliptica que tiene tantos puntos racionales como
elementos tiene el campo finito (en uso), para este tipo de curvas existe un
método que calcular logaritmos discretos, por que se recomienda evitarlas.

Curva eliptica: una curva eliptica en el caso de la criptografia se considera como
una ecuacion de dos variables de grado 3, es decir la maxima potencia de las
variables debe ser 3. Por ejemplo y*=x>+2x+3 es una curva eliptica. Ademés de no
contener puntos malos en criptografia llamados singulares.

Curva hipereliptica: es una curva que generaliza a una curva eliptica y que
también han sido propuestas para ser usadas en criptografia.

Curva no supersingular: son curvas elipticas que son inmunes (en la practica) al
MOV ademds de ser muchas curvas y son las mas recomendables para el uso en
criptografia por los estandares actuales.
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Curva supersingular: son curvas elipticas que por un lado tienen la propiedad de
ser muy facil calcular el nimero de puntos racionales pero por el otro existe un
meétodo llamado MOV (de Menezes, Okamoto, Vanstone) que permite calcular
logaritmos discretos y asi no son recomendables para su uso en criptografia.
Divisores: el papel de puntos racional de una curva eliptica lo toman los divisores.
Funcion de Carmichael (lamda A): esta funcion tiene como estrada un nimero
entero y da como salida (para el caso n=pq) al minimo comun mdltiplo de (p-1)(g-
1). En el sistema RSA es usado para realizar el cifrado y descifrado mas
eficientemente, se asume esta funcion en el PKCS #1 v 2.

Funcién de Euler (phi, ¢): esta funcion tiene como entrada un numero entero y
da como resultado el nimero de primos relativos a n que son menores a n. Para
el caso de RSA es usado phi(n) con n la clave publica, en este caso phi(n)=(p-
1)(a-1)

Funcién exponencial modular: es la operacion que se usa para cifrar u descifrar
en varios sistemas criptograficos (RSA, RW, DH, DSA) y consiste en multiplicar
modularmente muchas veces un mismo numero.

Generador probabilistico de nUumeros primos: es un proceso que tiene como
entrada un numero entero y como salida un probable nimero primo con gran
grado de aceptacion. El método mas aceptado para generar primos es el de Miller
Rabin.

Inverso multiplicativo modular: dado un nimero su inverso multiplicativo es el
namero que al multiplicarlo el resultado sera uno (1). Por ejemplo en Z3 el inverso
multiplicativo de 2 es 2 ya que 2*2 =4 mod 3= 1. En los nUmeros enteros modulo
otro niumero entero, no todos los nimeros tienen inverso multiplicativo. En
criptografia la clave privada d (del sistema RSA) es precisamente el inverso
multiplicativo de la parte de la clave plblica e. O sead = e™® mod n.

Método para resolver el Problema del Logaritmo Discreto Eliptico:
actualmente el mejor algoritmo para calcular logaritmos discretos es el que se
aplica a grupos en general llamado método de la raiz de Pollar.

Métodos de Factorizacion: es un método que tiene como entrada un nimero
compuesto (no primo) y como salida uno de sus factores no triviales (diferentes a
1y a el mismo). Actualmente el método mas adecuado para factorizar nUmeros
arbitrarios y que es usado para factorizar los numeros productos de dos primos es
la criba de campos numéricos.

Métodos para calcular Logaritmos Discretos: hasta la fecha el método més
adecuado para calcular logaritmos discretos es el método del Indice. Este método
permite calcular logaritmos del mismo orden que las claves del sistema RSA, esto
quiere decir que las claves de sistemas que usen logaritmos discretos deben de
tener el mismo orden que las claves RSA.

Numero de puntos racionales: en un sistema criptografico con curvas elipticas
es muy importante el nimero de puntos racionales (llamado el orden de la curva)
ya que este numero debe contener como factor a un numero primo de al menos
163 bits para considerar que la curva sea segura en criptografia.

NUmero primo: es un nimero entero que no tiene divisores diferentes a 1 y asi
mismo, ejemplo 2,3,5,7,11, ...
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Numeros “Grandes”: se considera que un namero es grande si tiene longitud al
menos de 512 bits (155 digitos), a causa de que los procesadores actuales
manejan solo niumeros de 32 bits, se tienen que disefiarse programas para poder
efectuar las operaciones sobre este tipo de niumeros.

Numeros de Fermat: los numeros de Fermat son de la forma (2(2”n)+1), el
namero 1 de Fermat es (2(271)+1)=5, el nUmero 2 de Fermat es (2(2"2)+1)=17,
el siguiente es (2(2"3)+1)=257, y el 4 es (27(2"4)+1)=65537. Fermat habia
afirmado que todos estos numeros eran primos aunque esto no es cierto. El
namero 4 de Fermat se usa como exponente publico (e) en el sistema RSA, como
su representacion hexadecimal es 01 00 01 es Optimo para ser usado como
exponente.

Primo industrial: es un numero primo generado probabilisticamente que tiene a lo
mas 1/(27100) de probabilidad de error (de no ser nimero primo).

Problema de Factorizacién: es el problema inverso a la multiplicacion, es decir el
problema de encontrar los factores conocido el producto. En criptografia los
nameros a factorizar son los productos de dos nimeros primos de la misma
longitud, el producto tiene al menos 768 bits. Actualmente se han podido factorizar
nameros de hasta 512 bits (155 digitos) producto de dos primos del mismo tamafio
(256 bits).

Problema del Logaritmo Discreto Eliptico: en este caso el problema es
encontrar cuantas veces hay que sumar un punto racional para obtener otro
conocido. Dado P y Q encontrar x, tal que xP=Q.

Problema del Logaritmo Discreto Hipereliptico: es el problema de encontrar un
namero de veces que hay que sumar un divisor dado D para obtener otro divisor
D'

Problema del Logaritmo Discreto: es el problema de encontrar el nUmero de
veces que hay que multiplicar un nimero conocido para obtener como resultado,
otro también conocido, por ejemplo dado el 1024 y el 2, ¢ cuédntas veces hay que
multiplicar el 2 para obtener 1024? La respuesta es 10y se dice que 10 es el
logaritmo de 1024 base 2.

Punto racional: es una pareja (x,y) de elementos de un campo que satisfacen la
ecuacion de una curva eliptica. El conjunto de puntos racionales de la curva
eliptica y?=x*+ax+b, se denota como E: y*=x>+ax-+b.

Reticula: es otro conjunto de elementos que han propuesto para ser usados en
criptografia de hecho ya existen sistemas comerciales que las usan.

Teorema Chino del Residuo TCR: es un resultado que permite calcular la
solucion de ciertas ecuaciones modulares y es usado en el esquema de descifrado
RSA que permite descifrar mas rapidamente.
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