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Resumen

En este número encontrar una descripción de los rasgos más importantes sobre la genera-
ción de números pseudoaleatorios, principalmente, cuales son las condiciones que debe de
cumplir un dispositivo que genera números pseudoaleatorios.

En gran parte de los sistemas criptográficos usados actualmente se hace necesario generar
números aleatorios, sin embargo, es conocido que es una tarea difcil de llevar a cabo, por lo
que se opta por generar números pseudoaleatorios, es decir, números que están cerca de
ser aleatorios. Se dice que un dispositivo o algoritmo genera números pseudoaleatorios si
contiene un proceso determinístico, el cual toma como entrada un número que se supone
aleatorio, llamado semilla y tiene como salida una secesión de números "casi" aleatoria.

En lo anterior nos encontramos con dos problemas: el primero cómo generar una semilla
aleatoria y el segundo cómo probar que la sucesión obtenida es "casi" aleatoria. El propósito
de este artículo es proporcionarle algunas sugerencias para resolverlos.

1. Generación de Semillas

Para poder considerar que un número es aleatorio, el conjunto de donde es tomado debe de
cumplir los requisitos de espacio equiprobable, es decir, que todo elemento tenga la misma
probabilidad de ser elegido y que la elección de uno no dependa de la elección del otro.
Para poder lograr esto, se debe de hacer a un lado la posible intervención humana y hacer
uso de generadores de aleatoriedad lo más natural posible.

Gran parte del éxito de un diseñador de sistemas criptográficos se respalda en sus genera-
dores de números aleatorios, éstos pueden estar basados en "hardware" o en "software". En
el primer caso se toman a eventos físicos como generadores aleatorios, por ejemplo, el
tiempo de emisión entre partículas radioactivas, la distribución térmica de semiconductores o
resistores, la inestabilidad de un oscilador, la potencia del sonido en micrófonos o la intensi-
dad de video de una cámara, etcétera.
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Para garantizar que el generador aleatorio sea seguro, debe de ser ajeno a cualquier ata-
cante. Hoy en da se han creado dispositivos VLSI basados en capacitores y osciladores.

La mayor parte de dispositivos para generar una semilla aleatoria son por explicación obvia,
basados en software. En este caso se requiere una vez más que el número generado cumpla
las mismas condiciones que antes. Aquí también se hace uso de eventos que estén lo más
alejado de la intervención humana como por ejemplo: el sistema de reloj, el tiempo entre
cada activación del teclado o el ratón, el contenido de buffers de entrada o salida, entre
otros.

Es importante hacer notar que mientras más recursos se utilicen en la generación de las
semillas es más probable que nos acerquemos a un buen generador de números aleatorios.
Después que se ha decidido cuáles eventos deben de ser usados, se recomienda que la
combinación de ellos sea la concatenación, ya que esto permite que los eventos sean inde-
pendientes y as la posibilidad de que sea encontrado el origen por un atacante disminuya
considerablemente.

Lo anterior sugiere que debe de existir una medida de calidad de un generador de semillas
aleatorias. En efecto, existen varias formas de probar si la calidad de este tipo de dispositi-
vos es aceptable. Esto lo encontrar más ampliamente en la última sección

2. Generación de números pseudoaleatorios

Una vez que se obtiene una semilla, se procede a generar la cadena de bits
pseudoaleatoria, es decir una cadena que es "casi" aleatoria, la generación de esta cadena
debe ser rápida, por tal razón no es práctico usar el método anterior repetidamente.

Sin embargo, es más fácil encontrar una forma que genere la cadena pseudoaleatoria a
partir de la semilla. Se ha podido demostrar que cualquier función de un sólo sentido se
puede utilizar para generar cadenas pseudoaleatorias.

Podemos definir como un generador de números pseudoaleatorios a un dispositivo que
recibe como entrada una semilla s, que se supone aleatoria, y da como salida una cadena
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de bits de longitud n. Existen varios ejemplos estándar: el propuesto en ANSI X9.17 que usa
como función de un sólo sentido a DES (FIPS 186).

Existen otros tipos de generadores de números pseudoaleatorios, que en la práctica son
más lentos y sin embargo, cuando se resuelve el problema de la aritmética modular o en
general la aritmética de un campo finito, es muy recomendable su uso. Estos generadores
hacen uso de funciones del tipo RSA ([8]), o el Gamal ([3]) basando su aleatoriedad en la
presunta intractabilidad de problemas como la factorización de un número, producto de dos
números primos diferentes, y del problema del logaritmo discreto, por ejemplo, sobre una
curva elíptica definida en un campo finito de característica 2.

Veamos algunos ejemplos de este tipo de generadores:

Algoritmo generador de bits pseudoaleatorio

Entrada :

Dos primos p,q , elegir e, tal que donde .

Una semilla 

Algoritmo:

a) Para j=1 hasta k:

a1) 

a2) el menor bit significativo de x
j

Salida:
La secesión z

1
, z

2
, …, zk.

Existen algunas variantes a este tipo de algoritmos como la de Micali-Schnorr ([7]), y la de
Blum-Blum-Shub ([1]).

Se puede mostrar que este tipo de generadores son criptográficamente seguros, es decir,
que pasan las pruebas estadísticas sobre aleatoriedad que a continuación se describen.

3. Pruebas de aleatoriedad sobre dispositivos generadores de núme-
ros pseudoaleatorios

En esta sección podrá ver la forma de "probar" que un generador de números
pseudoaleatorios tenga buena calidad.
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El problema de la aleatoriedad es esencialmente teórico, sin embargo, se puede acercar la
justificación de que un espacio es equiprobable probando que no se cumplen las característi-
cas más claras de no-aleatoriedad, es decir, condiciones necesarias, aunque no suficientes.
La práctica dice que esto basta para que la cadena pseudoaleatoria sea muy cercana a una
cadena verdaderamente aleatoria.

La mayoría de generadores pseudoaleatorios ignoran cadenas de bits muy particulares, es
decir, formalmente disminuye el espacio considerado, sin embargo, se puede probar que
sólo alcanzan un 0.01x10-5 % del total si la cadena es del tamaño similar a las llaves DES.

En la literatura conocida ([4]), existen varias pruebas estadísticas que han sido utilizadas
para probar la aleatoriedad de un generador de números pseudoaleatorios, estas pruebas
verificaban por ejemplo, que las cadenas pseudoaleatorias tengan un número "igual" de
ceros y unos. Contando en número de ceros y unos se calcula una estadística de prueba

y finalmente se acepta la hipótesis de que la diferencia es insignificante si muestral

cae dentro del intervalo de aceptación. Existen otras pruebas que generalizan la anterior, es
decir, de algún modo miden que la distribución de ceros y unos no está cargada.

En 1990 ([5]), U. M. Maurer propone su "Universal Statistical Test for Random Bit
Generators", y demuestra que ésta detecta además todos los defectos de no aleatoriedad
que detectan las anteriores pruebas. Además de ser muy simple de implementar.

Enseguida se muestra en qué consiste la prueba de Maurer. Tenemos como entrada a la
sucesión s= s

0
, s

1
, …, s

n-1 
y como salida a la estadística de prueba X que se distribuye nor-

malmente con media y varianza donde

para . Entonces

se distribuye normalmente con parámetros N(0, 1).
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Una tabla obtenida de [5], para y se muestra enseguida:

L L

1 5946237.0 096.0 9 8424671.8 113.3

2 3834735.1 833.1 01 3423271.9 653.3

3 8606104.2 109.1 11 230071.01 483.3

4 7422113.3 853.2 21 567861.11 104.3

5 6624352.4 507.2 31 070861.21 014.3

6 2507712.5 459.2 41 396761.31 614.3

7 7052691.6 521.3 51 884761.41 914.3

8 6566381.7 832.3 61 993761.51 124.3

La estadística de prueba X se obtiene como:

Lo anterior se puede ver de la siguiente manera: para probar que un dispositivo satisface la
prueba de Maurer, seguiremos los siguientes pasos:

1) En condiciones normales el dispositivo tendrá que generar una cadena aleatoria s de
longitud n donde n es como mínimo alrededor 2 millones y como máximo de 66 millones.
Después se ver cómo vara la longitud de esta cadena.

2) Se divide la cadena s en bloques de longitud L bits, donde L vara de 1 a 16. Se recomien-

da que es suficiente hacer la prueba para . El residuo de n entre L se puede

ignorar.

3) Ahora se divide el número de bloques en dos partes: los primeros Q bloques y los restan-
tes K bloques. Q debe ser elegido de al menos 10·2L bloques, como existen 2L bloques
diferentes de longitud L, se supone que en una cadena de 10 veces este número aparecer al
menos un bloque de los 2L diferentes. Q ser la cadena de iniciación.

4) Los restantes K bloques serán la parte de prueba, se recomienda que Q sea al menos
1000·2L, es decir esperando que el dispositivo genere 1000 veces cada bloque diferente.
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5) La prueba se realiza por medio de la tabla T[j], en esta tabla se guardar la última aparición
del bloque j. Precisamente la tabla T, se inicializa con los primeros Q bloques haciendo de

T[bi] = i, donde bi es el número cuya representación binaria está en el bloque i. Posteriormen-
te se calcula Ai = i - T[bi], que nos proporciona la estadística de prueba definida en la ecua-
ción (1).

He aquí, el algoritmo:

Entrada : una sucesión s = s1, s2, …, sn.

a) Desde i =1 hasta Q, asignar (Inicializa la tabla T)

b) sum = 0

c) Desde i = Q+1 hasta Q+K hacer

c1) sum ¬ sum + log (i-T[bi])

c2) 

d) X ¬ sum / K
Salida: la estadística de prueba X.

Ejemplo muestra:

Si s = 00110110 01110010100010001111000100111010011101001101101000
En este caso L = 2, Q = 4, entonces la insalivación de la tabla queda como:

T [ 00
2 
] = 1

T [ 11
2 
] = 2

T [ 01
2 
] = 3

T [ 10
2 
] = 4

6



Generación de números...

José de Jesús Ángel Ángel

Como K = 25, entonces un resumen del ciclo para obtener a X es el siguiente:

i (gol [T-i b i ]) musazilautcA azilautcA

5 )3-5(gol )2(gol+mus=mus 5=]10[T

6 )2-6(gol )4(gol+mus=mus 6=]10[T

7 )1-7(gol )6(gol+mus=mus 7=]10[T

8 )4-8(gol )4(gol+mus=mus 8=]10[T

9 )8-9(gol )1(gol+mus=mus 9=]10[T

01 )7-01(gol )3(gol+mus=mus 01=]10[T

72 )02-72(gol )7(gol+mus=mus 72=]10[T

82 )72-82(gol )1(gol+mus=mus 82=]10[T

92 )42-92(gol )5(gol+mus=mus 92=]10[T

Lo que resulta de aquí es la estadística de prueba X = 0.499109, usando los parámetros

antes definidos esta variable tiene una media , con desviación estándar

que se puede calcular según las anteriores fórmulas, entonces y esto signi-

fica que la variable Z (normal estándar) es Z = -1.43486, lo que permite deducir que la cade-
na es pseudoaleatoria, con una confiabilidad del 95%, ya que -1.64 -1.43. Termina enton-
ces la prueba.
Para finalizar este artículo mencionaremos que en la práctica real, los parámetros recomen-
dados anteriormente implican que el generador de números pseudoaleatorios produzca una
cadena de 2068480 bits al menos para L = 8 y de 66 191 360 bits en la prueba en el caso de
L = 16. El pasar esta prueba el dispositivo garantizar la calidad requerida por cualquier
exigencia de alta seguridad criptográfica conocida hasta el momento ([2]).
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