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SeguriEDIFACT consiste en un programa
ejecutable que recibe interchanges outbound del
mapeador EDI for administration commerce and
transport (Edifact), generando mensajes
seguros para el médulo de comunicaciones.

De la misma manera, recibe del mdédulo de
comunicaciones archivos con interchanges
inbound, validando y removiendo los elementos
de seguridad para suministrarlos al mapeador
Edifact.

SeguriEDIFACT cuenta con una interface
grafica Java, asegurando su portabilidad un gran
numero de plataformas.

Sin embargo, para equipos que no trabajan bajo
la plataforma de Java, siempre se recomienda
utilizar SeguriEDIFACT en una plataforma que
si lo soporte aunque el resto de los componen-
tes Edifact radiquen y se ejecuten en otra
computadora.
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Proceso En este primera version, SeguriEDIFACT

alimenta los intercambios contenidos en el

outbound archivo. Por cada interchange outbound que
entra a SeguriEDIFACT se produce un
interchange que contiene el mismo numero de
mensajes que el de entrada pero quizas algunos
de ellos como estructuras Edifact seguras. Por
cada mensaje en el interchange de entrada,
SeguriEDIFACT examina el tipo de
mensaje y verifica en sus tablas de configuracion
si el mensaje tiene que ser asegurado. En caso
de no tener que ser asegurado simplemente
agrega al interchange de salida el mismo
mensaje. En caso de tener que ser asegurado,
entonces aplica las medidas de seguridad
configuradas para ese tipo particular de mensaje
produciendo asi una estructura Edifact segura la
cual se agrega al inferchange de salida. En caso
de que para un tipo de mensaje en particular se
especifica que se debe de requerir
acknowledgement (ACK) del receptor, entonces
formula la estructura segura solicitando dicho
ACKy lo almacena en una tabla de mensajes
esperando ACK con estado de pendiente.

Cuando se requiera de obtener el estado de un
certificado con el objeto de enviar informacion
confidencial y es indispensable estar seguro de
la Nno revocacion de dicho certificado se podra
realizar desde las opciones de graphic user inter-
face (GUI) de SeguriEDIFACT.
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Proceso En esta primera version, SeguriEDIFACT
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alimenta los intercambios contenidos en el
archivo. Por cada interchange inbound que
entra a SeguriEDIFACT se produce un
interchange que contiene, a lo mas, el mismo
numero de mensajes que el de entrada pero
remueve las estructuras Edifact de seguridad en
aquellos que las contengan y sean validas en el
sentido criptografico y elimina otras de control
criptografico. Por cada mensaje en el
interchange de entrada, SeguriEDIFACT
examina el tipo de mensaje.

Si el tipo de mensaje es authentication and
aknowledgement (AUTACK) entonces

busca en la tabla de mensajes pendientes de
ACK se cambia de pendiente a reconocido di-
cho mensaje. El AUTACK como tal ya no pasa
al interchange de salida.

Cuando el tipo de mensaje es una estructura
Edifact de seguridad entonces, SeguriEDIFACT
verifica criptograficamente los servicios de segu-
ridad establecidos en dicha estructura y se pue-
de obtener cualquiera de los dos siguientes
resultados:

e Ciriptograficamente valido de inmediato,

e Ciriptograficamente invalido de inmediato,
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Cuando se obtiene el estado de valido de
inmediato entonces el mensaje original se pasa
al interchange de salida.

Al obtener como resultado invalido de inmediato
entonces no se pasa al interchange de salida
Sino que se agrega a la tabla de invalidos.
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En el manejo de llaves SeguriEDIFACT se
configura para informarle de las politicas que
tiene que seguir al requerir un certificado o verifi-
car el estado de un certificado. Estas se especifi-
can por tipo de mensaje y pueden ser las
siguientes :

Unicamente verifica que la llave publica de la AC
autentica el certificado, Verifica CRL si este tiene
menos de ndias de emitido. En el caso de que
Nno se elija la primera opcidon en la segunda op-
cion n=0 o el CRL tiene mas de ndias o no se
encuentra el CRL entonces es posible obtener la
operacion de manejo de llaves mediante el pro-
cedimiento en linea del IES, en cuyo caso la
entidad puede decidir si en caso de que el IES
Nno este disponible se debe pasar de inmediato a
invalidos.
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SeguriEDIFACT una vez configurado, puede
correr en forma automatizada sin necesidad de
mostrar su interfaz grafica, sin embargo para
ciertas tareas administrativas la interface grafica
es un elemento insustituible.

SeguriEDIFACT se configura -una unica vez-
por el usuario mediante de su interface grafica
para especificar los parametros bajo los que
debe de operar. La configuracion del sistema
instruye a SeguriEDIFACT en el sentido de los
datos de seguridad del usuario excepto el
password. La forma en que se desea proteger la
llave privada mientras este corriendo
SeguriEDIFACT. La forma de operar el sistema
manual o automatica y parametros relacionados.

Asimismo se especifican que mensajes se
deben de asegurar y cdmo, esto incluye si los
mensajes outbound exigen de un AUTACK de
reconocimiento o si los mensajes /inbound que
requieren de AUTACKS se generen
automaticamente o manualmente y si estos se
deben de generar por cada /nterchange o
después de n interchanges de un socio comer-
cial o después de haber transcurrido 1 minutos
después de haber recibido un interchange de un
socio comercial.
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LPlataformas Las plataformas en las que SeguriEDIFACT
esta disponible son:

Windows NT
Solaris
y HP-UX

SeguriDATA esta interesado en portar
SeguriEDIFACT a otras plataformas UNIX
para lo cual requerimos:

ANSIC

JDK Java 1.1.5 o mayor

Manejador de base de datos relacional con
drivers de JDBC (gj. Oracle 7.x)
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_Estandares SeguriEDIFACT soporta el conjunto de
algoritmos criptograficos mas utilizados
internacionalmente como RSA para criptografia
de llave publica, y TripleDES-CBC para criptogra-
fia simétrica. En algoritmos de digestion se pro-
veen MD2, MD4, MD5 aunque este ultimo es el
mas recomendado. Cuenta ademas con una
solida base para generacion de numeros
aleatorios entre otras cosas.

En la codificacion y descodificacion de mensajes
SeguriEDIFACT se basa en los estandares 1ISO
9735-5, ISO 9735-6 e ISO 9735-7.

SeguriSERVER, el sistema de Autoridad
Certificadora de SeguriDATA complementa a
SeguriEDIFACT mediante la emision y control
administrativo de certificados Edifact. De hecho
SeguriSERVER es un sistema de

Autoridad Certificadora que produce certificados
para los estandares public key cryptography
standard (PKCS) y Edifact.

Como parte de SeguriSERVER, SeguriDATA
provee el software de Agente Certificador y pro-
vee el software de usuario para generacion de
llaves y requerimiento de certificacion.



